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บทนำ 

บทนำ 
 การรักษาความมั่นคงปลอดภัยไซเบอรเปนเรื่องสำคัญที่มีความซับซอนและพัฒนาอยางตอเนื่องในโลกยุค
ดิจิทัลปจจุบัน ความทาทายและภัยคุกคามทางไซเบอรที่เกิดข้ึนสามารถสงผลกระทบอยางรุนแรงตอองคกรและสังคม
โดยรวม ดังน้ัน การจัดการและปองกันภัยคุกคามเหลาน้ีจึงเปนสิ่งที่ตองใหความสำคัญอยางย่ิง 
 กรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรนี้ถูกจัดทำขึ ้นเพื่อเปนแนวทางในการระบุและ
จัดการกับความเสี่ยงที่อาจเกิดข้ึน โดยเริ่มจากการระบุความเสี่ยงที่อาจเกิดข้ึนในระบบและขอมูลตางๆ ขององคกร ซึ่ง
จะชวยใหเราสามารถเขาใจถึงลักษณะและระดับของภัยคุกคามที่อาจเกิดข้ึนไดดีย่ิงข้ึน มาตรการปองกันความเสี่ยงจะ
ถูกนำมาใชเพื่อสรางเกราะปองกันและลดโอกาสในการเกิดเหตุการณที่ไมพึงประสงค นอกจากน้ี การตรวจสอบและเฝา
ระวังภัยคุกคามอยางตอเน่ืองจะชวยใหเราสามารถตรวจจับและตอบสนองตอภัยคุกคามไดทันทวงที หากเกิดการตรวจ
พบภัยคุกคาม การมีมาตรการการเผชิญเหตุที่มีประสิทธิภาพจะชวยใหการตอบสนองเปนไปอยางรวดเร็วและมรีะบบ 
เพื่อลดความเสียหายและผลกระทบที่อาจเกิดข้ึน 
 สุดทาย มาตรการการรักษาและฟนฟูความเสียหายจะชวยใหองคกรสามารถกลับคืนสูสภาวะปกติไดอยาง
รวดเร็ว และปองกันไมใหเกิดปญหาซ้ำอีก 
 
 กรอบมาตรฐานน้ีจึงเปนเครือ่งมือทีส่ำคัญในการสรางความมั่นคงและความปลอดภัยในโลกไซเบอร ชวยใหการ
บริหารจัดการภัยคุกคามและความเสีย่งเปนไปอยางมีประสิทธิภาพและครอบคลุมทุกมิติของการดำเนินงานในยุคดิจิทัล 
 

วัตถุประสงค 
 เพื่อกำหนดกรอบมาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร 
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บทท่ี 1 
กรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร 

1. หลักการ 
 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 ไดกําหนดใหมีการจัดทําประมวล แนวทาง
ปฏิบัติและกรอบมาตรฐานดานการรกัษาความมั่นคงปลอดภัยไซเบอรอันเปนขอกําหนดข้ันต่ําในการดําเนินการดานการ
รักษาความมั่นคงปลอดภัยไซเบอร สําหรับหนวยงานของรัฐและหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ
รวมทั้งกําหนดมาตรการในการประเมินความเสี่ยง การตอบสนองและรับมือกับภัยคุกคามทางไซเบอรเมื่อมีภัยคุกคาม
ทางไซเบอร หรือเหตุการณที่สงผลกระทบหรืออาจกอใหเกิดผลกระทบหรือความเสียหายอยางมีนัยสําคัญ หรืออยาง
รายแรงตอระบบสารสนเทศของประเทศ 
 โรงงานไพ กรมสรรพสามิตในฐานะหนวยงานรัฐวิสาหกจิทีม่วัีตถุประสงคเพื่อผลิตไพและรับจางพมิพสิง่พิมพ 
รวมถึงดำเนินธุรกิจทีเ่กี่ยวของหรอืตอเน่ืองกบัหรือเพือ่ใหบรรลุวัตถุประสงคดังกลาวขางตน 
ไดจัดทําประมวลแนวทางปฏิบัติและ กรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรถือปฏิบัติจงึจัดทํา
ประมวลแนวทางปฏิบัติและ กรอบมาตรฐานดานการรกัษาความมั่นคงปลอดภัยไซเบอรถือปฏิบัติ โดยอางอิงจาก
พระราชบัญญัติการรักษา ความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 และประกาศคณะกรรมการกํากับดูแลดานความ
มั่นคงปลอดภัยไซเบอร เรื่อง ประมวลแนวปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรสําหรับ
หนวยงานของรัฐและหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ พ.ศ. 2564 จากสํานักงาน คณะกรรมการการ
รักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) เพื่อใหการรกัษาความมั่นคงปลอดภัย ไซเบอรของหนวยงานรฐั
ปฏิบัติไดอยางรวดเร็ว มีประสทิธิภาพ และเปนไปในทิศทางเดียวกัน สอดคลองกับ มาตรฐานสากล เพื่อสนับสนุน
การดําาเนินงานของสํานักงานคณะกรรมการการรกัษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 
 

2. นิยาม 
 1)  หนวยงาน หมายถึง โรงงานไพ กรมสรรพสามิต 
 2)  คณะกรรมการ หมายถึง คณะกรรมการการรกัษาความมั่นคงปลอดภัยทางไซเบอร  
 3)  บริการที่สําคัญ หมายถึง ภารกิจหรือบริการของหนวยงาน 
 4)  ตัวช้ีวัดความเสี่ยงที่สําคัญ หมายถึง เครื่องมือที่ใชวัดกิจกรรมที่อาจจะทําใหองคกรมีความเสี่ยง เพิม่ข้ึน
พรอมทั้งสัญญาณเตือนเพือ่ใหหนวยงานสามารถคาดการณและความเสี่ยงในอนาคต และเตรียมมาตรการปองกันกอน
เกิดเหตุการณความเสียหาย 
 5)  ผูใหบรกิารภายนอก หมายถึง บุคคลหรือนิติบุคคลผูใหบริการภายนอก ซึง่เปนผูใหบริการดาน เทคโนโลยี
สารสนเทศ หรือเปนผูที่มกีารเช่ือมตอกบัระบบเทคโนโลยีสารสนเทศของหนวยงาน หรอืเปนผูที่ สามารถเขาถึงขอมลู
สําคัญของหนวยงาน หรอืขอมลูของผูใชบริการที่ควบคุมดูแลโดยหนวยงานได 
 6)  Interface หมายถึง การเช่ือมตอกันระหวางเครื่องคอมพิวเตอรกบัเครื่องคอมพิวเตอรสามารถ ถายโอน
ขอมูลซึง่กัน และกันได 
 7)  คอมไพเลอร (Compiler) หมายถึง โปรแกรมแปลโปรแกรม ตัวแปลโปรแกรม เปนโปรแกรม คอมพิวเตอร
ที่ทําหนาที่แปลงชุดคําสั่งภาษาคอมพิวเตอรหน่ึงไปเปนชุดคําสั่งทีม่ีความหมายเดียวกันในภาษาคอมพิวเตอรอื่น 
 8)  แพตช (Patch) หมายถึง โปรแกรมที่ใชในการปรบัปรุงแกไขซอฟตแวรโดยสวนใหญจะอยูใน ลักษณะของ
ไฟล และใชเพื่อแกไขชองโหวเรื่องความมั่นคงปลอดภัย หรอืเพื่อเพิ่มความสามารถของซอฟตแวร ผูพัฒนาซอฟตแวร
หลายรายไดเผยแพรแพตชออกมาเปนระยะ เชน บริษัท ไมโครซอฟท (Microsoft) จะ เผยแพรแพตซที่แกไขชองโหว
ของซอฟตแวรผานระบบวินโดวอัพเดท (Windows Update) 
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 9)  Recovery Time Objective (RTO) หมายถึง ระยะเวลาในการกูคืนระบบ  
 10)  Recovery Point Objective (RPO) หมายถึง ระยะเวลาสงูสุดที่ยอมใหขอมูลเสียหาย  
 11)  Maximum Tolerance Period of Disruption (MTPD) หมายถึง ระยะเวลาสูงสุดที่ยอม ใหการนําเนิน
งานตามภารกจิหยุดชะงกั เพื่อรองรับการดําเนินภารกิจหรอืบริการสําคัญอยางตอเน่ืองของ หนวยงาน และรองรับการ
เกิดเหตุการณผิดปกติตาง ๆ ที่อาจสงผลใหเกิดการหยุดชะงกั หรือเกิดความเสียหาย ตอระบบ เชน ระยะเวลาแกไขภัย
คุกคามใหทํางานไดตามปกติใหเร็วทีสุ่ด 
 12)  เหตุการณ (Event) หมายถึง การเกิดข้ึนทีส่ังเกตได (Observable Occurrence) ในระบบ เครือขาย 
สภาพแวดลอม กระบวนการลําดับ การดําเนินการ หรือบุคลากร เหตุการณอาจมี หรือไมมีลกัษณะ ที่สงผลเชิงลบก็ได 
 13)  เหตุภัยคุกคามทางไซเบอร (Cyber Incident) หมายถึง เหตุการณที่มผีลเชิงลบทีเ่กิดจากการ กระทําหรอื
การตําาเนินการใด ๆ โดยมิชอบโดยใชคอมพิวเตอร หรือระบบคอมพิวเตอรหรอืโปรแกรมไมพงึ ๆ ประสงค โดยมุง
หมายใหเกิดการประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่ เกี่ยวของ และเปนภยันตรายที่
ใกลจะถึงทีจ่ะกอใหเกิดความเสียหายหรือสงผลกระทบตอการทํางานของ คอมพิวเตอร ระบบคอมพิวเตอร หรือขอมลู
อื่นที่เกี่ยวของ 
 14)  ภัยคุกคามทางไซเบอร (Cyber Threat) หมายถึง การกระทําหรอืการดําาเนินการใด ๆ โดย มิชอบโดยใช
คอมพิวเตอรหรอืระบบคอมพิวเตอรหรือ โปรแกรมไมพงึประสงคโดยมุงหมายใหเกิดการประทุษรายตอระบบ
คอมพิวเตอร ขอมลูคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายที่ใกลจะถึง ที่จะกอใหเกิดความเสียหาย
หรือสงผลกระทบตอการทํางานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมลูอื่นทีเ่กี่ยวของ 
 15)  เหตุภัยคุกคามทางไซเบอรเกิดข้ึนอยางมีนัยสําคัญ หมายถึง เหตุภัยคุกคามทางไซเบอรที่ ปรากฏตอระบบ
สารสนเทศ และเปนโครงสรางพื้นฐานสําคัญทาง สารสนเทศตามมาตรา 49 ซึ่งคณะกรรมการ การรักษาความมั่นคง
ปลอดภัยไซเบอรแหงชาติไดกําหนดลักษณะของภัยคุกคามทางไซเบอรไวตาม มาตรา 60 แหงพระราชบัญญัติการรักษา
ความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 
 

3. ขอบเขต 
 เอกสารน้ีครอบคลุมกรอบมาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร ตามมาตรา 44 แหงพระราชบัญญติั
การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 สําหรับสารสนเทศที่สําคัญของหนวยงาน  
 

4. กรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร 
 ประกอบไปดวย 5 หัวขอหลกั 
4.1 การระบุความเสี่ยงที่อาจจะเกิดข้ึนแกคอมพิวเตอร ขอมลูคอมพิวเตอร ระบบคอมพิวเตอร ขอมูลอื่นที่เกี่ยวของกับ
ระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกายของบุคคล (Identify) 
 1) การจัดการทรัพยสิน (Asset Management) 
 2) การประเมินความเสี่ยงและกลยุทธในการจัดการความเสีย่ง (Risk Assessment and Risk 
Management Strategy) 
 3) การประเมินชองโหวและการทดสอบเจาะระบบ (Vulnerability Assessment and 
Penetration Testing) 
 4) การจัดการผูใหบริการภายนอก (Third Party Management) 
4.2 มาตรการปองกันความเสี่ยงที่อาจจะเกิดข้ึน (Protect) 
 1) การควบคุมการเขาถึง (Access Control) 
 2) การทําใหระบบมีความแข็งแกรง (System Hardening)  
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 3) การเช่ือมตอระยะไกล (Remote Connection) 
 4) สื่อเกบ็ขอมลูแบบถอดได (Removable Storage Media) 
 5) การสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร (Cybersecurity Awareness)  
 6) การแบงปนขอมลู (Information Sharing) 
4.3 มาตรการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Detect) 
 1) การตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Cyber Threat Detection and Monitoring) 
4.4 มาตรการเผชิญเหตุเมื่อมกีารตรวจพบภัยคุกคามทางไซเบอร (Respond) 
 1) แผนการรับมอืภัยคุกคามทางไซเบอร (Cybersecurity Incident Response Plan)  
 2) แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 
 3) การฝกซอมความมั่นคงปลอดภัยไซเบอร (Cybersecurity Exercise) 
4.5 มาตรการรักษาและฟนฟูความเสียหายทีเ่กิดจากภัยคุกคามทางไซเบอร (Recover) 
 การรกัษาและฟนฟูความเสียหายทีเ่กิดจากภัยคุกคามทางไซเบอร (Cybersecurity Resilience and 
Recovery) 
 

หัวขอหลักท่ี 1 การระบุความเสี่ยงท่ีอาจจะเกิดขึ้นแกคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพิวเตอร ขอมูล
อ่ืนท่ีเก่ียวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกายของบุคคล (Identify) 
กรอบมาตรฐาน 
1.1. การจัดการทรัพยสิน (Asset Management) 
 1.1.1 ตองมีทะเบียนทรัพยสิน (Inventory) ทีร่ะบทุรัพยสินของบรกิารที่สําคัญของหนวยงาน และดูแลรกัษา
ทะเบียนทรพัยสินใหเปนปจจบุัน โดยทะเบียนทรัพยสินตองมีขอมูลอยางนอย ดังน้ี 
 ก) ช่ือ/คําาอธิบายของทรพัยสินของบริการที่สําคัญ 
 ข) ฟงกชันที่สําคัญของทรัพยสินของบริการทีส่ําคัญ 
 ค) การระบุและการจัดลําาดับความสําคัญของทรัพยสินบริการที่สําคัญ 
 ง) เจาของและ/หรอืผูคาเนินการของทรัพยสินของบริการทีส่ําคัญ 
 จ) ตําาแหนงทางกายภาพของทรัพยสินของบรกิารทีส่ําคัญแตละรายการ และ 
 ฉ) การข้ึนตอกันของทรัพยสินของบรกิารทีส่ําคัญบนระบบเครือขายภายใน และ/หรือภายนอก 
 1.1.2 ตองระบุขอบเขตเครือขายของบรกิารทีส่ําคัญของหนวยงาน และระบบคอมพิวเตอรที่ เช่ือมตอโดยตรง
และมีนัยสําคัญ (Direct and Significant Interface) 
 1.1.3 ตองมีการตรวจสอบทะเบียนทรัพยสินอยางนอยปละหน่ึงง (1) ครัง้ หากมีการเปลี่ยนแปลงใด ๆ กับ
ทรัพยสินของบริการทีส่ําคัญของหนวยงานใหปรบัปรุงทะเบยีนทรัพยสินดังกลาวดวย  
 1.1.4 ตองดาเนินการประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรของบริการ ที่สําคัญ
หนวยงาน ซึ่งรวมถึงรายการทัง้หมดที่ระบุไวในทะเบียนทรพัย อยางนอยปละหน่ึง (1) ครั้ง 
1.2 การประเมินความเสี่ยงและกลยุทธในการจัดการความเสี่ยง (Risk Assessment and Risk Management 
Strategy) 
 1.2.1 ตองประเมินความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร อยางนอยปละหน่ึง (1) ครัง้ หรือเมื่อมีการ
เปลี่ยนแปลงทีส่ําคัญทีก่ระทบตอโครงสรางพื้นฐานสําคัญทางสารสนเทศของหนวยงาน ตามเกณฑ ประเมินความเสี่ยง
ดานการรักษาความมั่นคงปลอดภัยไซเบอรที่กาหนดไวในการบริหารความเสี่ยง 
(Risk Management) ตามนโยบายบรหิารจัดการที่เกี่ยวกบัการรกัษาความมั่นคงปลอดภัยไซเบอรที่คณะกรรมการ
ประกาศกําหนด 
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 1.2.2 ตองปรบัปรุงทะเบียนความเสี่ยงทุกครั้งหลงัการประเมินความเสี่ยงดานการรักษาความ มั่นคงปลอดภัย
ไซเบอร ทะเบียนความเสี่ยงตองจัดทําเอกสารโดยมีรายละเอียดอยางนอย ดังตอไปน้ี  
 2.1 วันที่ระบุความเสี่ยง (Date the Risk is Identified)  
 2.2 คําอธิบายของความเสี่ยง (Description of the Risk)  
 2.3 โอกาสทีจ่ะเกิดข้ึน (Likelihood of Occurrence) 
 2.4 ความรุนแรงของเหตุการณ (Severity of the Occurrence)  
 2.5 การจัดการความเสี่ยง (Risk Treatment) 
 2.6 เจาของความเสี่ยง (Risk Owner) 
 2.7 สถานะของการจัดการความเสี่ยง (Status of Risk Treatment) และ  
 2.8 ความเสี่ยงทีเ่หลือ (Residual Risk) 
1.3 การประเมินชองโหวและการทดสอบเจาะระบบ (Vulnerability Assessment and Penetration Testing) 
 1.3.1 ตองดําเนินการประเมินชองโหวของบรกิารทีส่ําคัญของหนวยงาน อางองิตามหลักการบริ หารความเสี่ยง
ของหนวยงานเพื่อระบจุุดออนดานความมั่นคงปลอดภัยและการควบคุมโดยครอบคลมุบริการที ่
สําคัญของหนวยงาน ซึ่งเปน 
 ก) ระบบเทคโนโลยีสารสนเทศ (Information Technology (IT) system)  
 ข) ระบบที่ใชควบคุมเครื่องจกัรในอุตสาหกรรม (Industrial Control System: ICS) 
 1.3.2 ตองตรวจสอบใหแนใจวาขอบเขตของการประเมนิชองโหวแตละรายการ ประกอบดวย 
 ก) การประเมินความมั่นคงปลอดภัยของโฮสต (Host Security Assessment)  
 ข) การประเมินความมั่นคงปลอดภัยของเครือขาย (Network Security Assessment)  
 ค) การตรวจสอบความมั่นคงปลอดภัยของสถาปตยกรรม (Architecture Security Review) 
 1.3.3 ตองทําการประเมินชองโหวของบรกิารทีส่ําคัญของหนวยงาน เพื่อระบุจุดออนดานความ มั่นคงปลอดภัย
และควบคุมกอนที่จะทําการทดสอบระบบใหมใด ๆ ทีเ่ช่ือมตอ หรือดําเนินการเปลี่ยนแปลง ระบบที่สําคัญใด ๆ กบั
บริการทีส่ําคัญของหนวยงานการเปลี่ยนแปลงระบบทีส่ําคัญ ไดแกการเพิ่มโมดูล แอปพลเิคช่ัน (Adding New 
Application Module) การปรบัปรุงระบบ และการปรับเปลี่ยนเทคโนโลยี 
 1.3.4 ควรพิจารณาดําเนินการทดสอบเจาะระบบ (Penetration Testing) บริการที่สําคัญของ หนวยงาน 
โดยเฉพาะอยางย่ิงระบบเทคโนโลยีสารสนเทศ (Information Technology: IT) ที่เช่ือมตอกับ อินเทอรเน็ต (Internet 
Facing) ใหสอดคลองกับระดับของความเสี่ยง และพจิารณาผลกระทบหรือความเสี่ยง จากการทดสอบเจาะระบบดวย 
 1.3.5 ตองตรวจสอบใหแนใจวาขอบเขตของการทดสอบเจาะระบบ (Scope of a Penetration Test) รวมถึง
การทดสอบเจาะระบบของโฮสต เครือขาย และแอปพลเิคชันของบรกิารที่สําคัญ ของหนวยงานโดยเฉพาะอยางย่ิง ทุก
ระบบที่เปนมกีารเช่ือมตออินเทอรเน็ตโดยตรง (Internet Facing) 
 1.3.6 ควรพิจารณาดําเนินการทดสอบเจาะระบบอยางนอยปละ 1 (หน่ึง) ตามความจําเปน เพื่อตรวจสอบ
ความถูกตองของระบบรักษาความมั่นคงปลอดภัยไซเบอรของบริการที่สําคัญของหนวยงานกอนที่ จะทําการทดสอบ
ระบบใหม หรือการเปลี่ยนแปลงระบบทีส่ําคัญ เชน โมดูลเสริม การปรบัปรุงระบบ และการ ปรบัเปลี่ยนเทคโนโลยี 
เปนตน 
 1.3.7 ตองตรวจสอบใหแนใจวาการทดสอบเจาะระบบและผูทดสอบเจาะระบบ (Penetration Testers) ที่ทํา
การทดสอบเจาะระบบบนโครงสรางพื้นฐานสําคัญสารสนเทศ มีการรบัรองและไดรับ ประกาศนียบัตร 
(Accreditations and Certifications) ทีเ่ปนที่ยอมรับในอตุสาหกรรม และเปนอสิระจาก ระบบที่ทําการทดสอบเจาะ
ระบบ ทั้งน้ี คุณสมบัติของผูทดสอบเจาะระบบ ใหเปนไปตามหลกัเกณฑและวิธีการ ทีห่นวยงานควบคุมหรือกํากับดูแล
กําหนด 
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 1.3.8 ตองตรวจสอบใหแนใจวาการทดสอบเจาะระบบทั้งหมดโดยผูใหบรกิารทดสอบเจาะ ระบบคําเนินการ
ภายใตการดูแลของหนวยงาน 
 1.3.9 ตองสรางกระบวนการเพื่อติดตามและจัดการกับชองโหวที่ระบุในผลการประเมินชอง 
โหวและในผลการทดสอบเจาะระบบและตรวจสอบวาชองโหวที่ระบุทัง้หมดไดรับการแกไขอยางเพียงพอ 
 1.3.10 หากไดรับการรองขอจาก กกม. หรือสํานักงานหนวยงานโครงสรางพื้นฐานสําคัญทาง สารสนเทศตอง
สงสําเนารายงานสรุปผลการทดสอบเจาะระบบ เพื ่อประโยชนในการประเมินระดับความเสี ่ยง ดานความมั ่นคง
ปลอดภัยไซเบอรของหนวยงานดังกลาวไปยังสํานักงานภายในกําหนด 30 (สามสิบ) วัน นับแต วันที่ ไดรับหนังสือดวย 
ทั้งน้ี รูปแบบรายงานสรุปผลการทดสอบเจาะระบบ ใหเปนไปตามหลักเกณฑและ วิธีการที่หนวยงาน ประกาศกำหนด 
1.4 การจัดการผูใหบริการภายนอก (Third Party Management) 
 1.4.1 ตองรับผิดชอบ (Responsible) และมีภาระรับผิดชอบ (Accountable) ตอการดูแล รักษาความมั่นคง
ปลอดภัยไซเบอรของโครงสรางพื้นฐานสําคัญทางสารสนเทศ แมวาผูใหบริการภายนอก คําเนินงานใด ๆ ก็ตามในสวน
ของบริการที่สําคัญของหนวยงาน 
 1.4.2 ตองกําหนดขอกําหนดดานความมั่นคงปลอดภัยไซเบอรเพื่อลดความเสี่ยงที่เกี่ยวของกับ การเขาถึง
กระบวนการจัดเก็บ การสื่อสาร และการดําเนินการของโครงสรางพื้นฐานสําคัญทางสารสนเทศของผูใหบริการภายนอก
ในขอตกลงระดับการใหบริการ (Service Level Agreement) หรือเงื่อนไขของสัญญากับ ผู ใหบริการภายนอก 
ขอกําหนดตองคํานึงถึงรายละเอียดอยางนอย ดังตอไปน้ี 
 ก) ประเภทของผูใหบริการภายนอกที่เขาถึงทรัพยสินของบริการที่สําคัญของหนวยงานตามความ
ตองการทางธุรกิจขององคกร และโปรไฟลความเสี่ยงดานการรักษาความมั่นคงปลอดภัย 
ไซเบอร 
 ข) ภาระหนาที่ของผูใหบริการภายนอกในการปกปองบริการที่สําคัญหนวยงานของรัฐ และหนวยงาน
โครงสรางพื้นฐานสําคัญทางสารสนเทศจากภัยคุกคามทางไซเบอร  
 ค) ความเสี่ยงที่เกี่ยวของกับบริการและหวงโซอุปทานผลิตภัณฑ และ 
 ง) สิทธ์ิของหนวยงานในการตรวจสอบความมั่นคงปลอดภัยไซเบอรของผูใหบริการภายนอก 
1.4.3 ควรพิจารณาสรางกระบวนการตรวจสอบความถูกตองของผูใหบริการภายนอกวาสอดคลองกับขอกําหนดดาน
ความมั่นคงปลอดภัยไซเบอรในเงื่อนไขของสัญญา ตัวอยางเชน การตรวจสอบโดยบุคคลที่สาม และการตรวจสอบ
ผลิตภัณฑ 
1.4.4. ควรพิจารณาดําเนินการเจรจาตอรองเงื่อนไขของสัญญาจางใหสอดคลองกับกรณีที่มี ขอกําหนดทางกฎหมาย
หรือขอบังคับใหม 
 

หัวขอหลักท่ี 2 มาตรการปองกันความเสี่ยงท่ีอาจจะเกิดขึ้น (Protect) 
กรอบมาตรฐาน 
2.1 การควบคุมการเขาถึง (Access Control) 
 2.1.1 ตองตรวจสอบใหแนใจวาการเขาถึงบริการที่สําคัญของหนวยงานถูกจํากัดไวที่ 
 ก) บุคลากร และกิจกรรมที่ไดรับอนุญาต และ 
 ข) อุปกรณ และอินเทอรเฟซ (Interface) ที่ไดรับอนุญาต 
 2.1.2 ในสวนที่เกี่ยวกับภาระหนาที่ภายใตขอ 2.1.1 หนวยงานตองกาหนดใหแตละบุคลากร กิจกรรมและ
กระบวนการที่ไดรับอนุญาต มีการใชเทคนิคการตรวจสอบสิทธ์ิที่สอดคลองกับโปรไฟลความเสี่ยง ดานการรักษาความ
มั่นคงปลอดภัยไซเบอร (Cybersecurity Risk Profile) สําหรับแตละโหมดการเขาถึง บริการที่สําคัญของหนวยงาน 
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 2.1.3 ตองเก็บรักษาบันทึกของการเขาถึงทั้งหมด (Logs of All Access) และความพยายาม ทั้งหมดในการ
เขาถึงบริการที่สําคัญของหนวยงานและตรวจสอบ บันทึกเหลาน้ีเพื่อหากิจกรรมที่ผิดปกติเปน ประจํา ความสมาเสมอ
ในการตรวจสอบบันทึกเหลาน้ี ควรสอดคลองกับความถ่ี หรือความสมํ่าเสมอของกิจกรรมการเขาถึงดังกลาว 
 2.1.4 ตองตรวจสอบใหแนใจวาการเขาถึงอินเทอรเฟซ (Interface) ของบริการที่สําคัญของ หนวยงาน (เชน 
USB, พอรตอนุกรม) และการเขาถึงทาง ลอจิคอล (Logical) มีการกํากับดูแลโดย  
 ก) ทําภายใตการดูแลของหนวยงานเทาน้ัน และ 
 ข) นําเนินการในสถานที่ หากเปนไปได 
2.2 การทําใหระบบมีความแข็งแกรง (System Hardening) 
 2.2.1 ตองสรางมาตรฐานการกําหนดคาข้ันต่ําดานความมั่นคงปลอดภัย (Security Baseline Configuration 
Standards) สําหรับระบบปฏิบัติการแอปพลิเคชั่น และอุปกรณเครือขายทั้งหมดของบริการที่สําคัญของหนวยงานที่
สอดคลองกับโปรไฟลความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร (Cybersecurity Risk Profile) ของบริการ
ที่สําคัญของหนวยงาน 
 2.2.2 มาตรฐานการกําหนดคาขั ้นตํ ่าด านความมั ่นคงปลอดภัย (Security Baseline Configuration 
Standards) ตองมีหลักการรักษาความมั่นคงปลอดภัยอยางนอย ดังตอไปน้ี 
 ก) สิทธิพิเศษในการเขาถึงนอยที่สุด (Least Access Privilege) 
 ข) การแบงแยกหนาที่ (Separation of Duties) 
 ค) การบังคับใชนโยบายความซับซอนของรหัสผาน 
 ง) การลบบัญชีที่ไมไดใช 
 จ) การลบบริการและแอปพลิเคชันที่ไมจําเปน เชน การลบคอมไพเลอร (Removal of Compiler) 
และแอปพลิเคชันสนับสนุนผูใหบริการภายนอก (Vendor Support Application) 
 ฉ) การปดพอรตเครือขายที่ไมไดใชงาน 
 ช) การปองกันมัลแวร (Malware) และ 
 ซ) การปรับปรุงซอฟตแวรและแพตช (Patch) ความมั่นคงปลอดภัยของระบบอยางทัน การณและ
เหมาะสม 
 2.2.3 ตองตรวจสอบใหแนใจวามีการใชมาตรฐานการกําหนดคาขั้นตํ่าดานความมั่นคง ปลอดภัย (Security 
Baseline Configuration Standards) ตามที่ระบุไวกอนที่จะมีทรัพยสินใด ๆ  เชื่อมตอ หรือเมื่อมีการ เปลี่ยนแปลง
หรือปรับปรุงบริการที่สําคัญของหนวยงาน 
 2.2.4 ตองตรวจสอบมาตรฐานการกําหนดคาขั ้นตํ ่าดานความมั ่นคงปลอดภัย (Security Baseline 
Configuration Standard) ของบริการที่สําคัญของหนวยงาน อยางนอยปละหนึ่ง (1) ครั้ง เพื่อให แนใจวามาตรฐาน
เหลาน้ียังคงมีประสิทธิภาพตอภัยคุกคามทางไซเบอร 
 2.2.5 ตองจัดทํากระบวนการจัดการเปลี ่ยนแปลง (Change Management Process) เพื ่อ อนุญาตและ
ตรวจสอบความถูกตองของการเปลี่ยนแปลงระบบทั้งหมดที่มีตอบริการที่สําคัญของหนวยงาน  
2.3 การเช่ือมตอระยะไกล (Remote Connection) 
 2.3.1 ตองตรวจสอบใหแนใจวาการเช่ือมตอระยะไกลทั้งหมดมายังบริการที่สําคัญหนวยงานมีมาตรการรักษา
ความมั่นคงปลอดภัยไซเบอรที่มีประสิทธิภาพ เพื่อปองกันและตรวจจับการเขาถึงโดยไมไดรับอนุญาต 
 2.3.2 สําหรับการเช่ือมตอระยะไกลกับบริการที่สําคัญของหนวยงานตองปฏิบัติตามแนวทางปฏิบัติดังตอไปน้ี 
 ก) ในกรณีที่เปนไปไดใหเปดใชงานการเช่ือมตอไปยัง หรือจากไซตระยะไกล เมื่อจําเปน เทาน้ัน 
 ข) ในกรณีที่เปนไปได ใชเทคนิคการพิสูจนตัวตน (Authentication Techniques) ที่มีความมั่นคง
ปลอดภัยในการสง (Transmission Security) และความสมบูรณของ ขอความ (Message Integrity) ที่แข็งแกรง 
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 ค) ใชการเขารหัส าหรับการเช่ือมตอเครือขายทั้งหมด เชน https, ssh, scp เปนตน 
 ง) ไมอนุญาตใหเช่ือมตอระยะไกลจากการใชคําสั่งระบบ (Issuing System Commands) ที่จะสงผล
กระทบตอการนําเนินการบริการที่สําคัญหนวยงาน เวนแตจะไดรับอนุญาต อยางชัดเจนเนื่องจากความตองการทาง
ธุรกิจ และ 
 จ) จํากัดการไหลของขอมูลเฉพาะฟงกชันข้ันต่ําที่จําเปนสําหรับการเช่ือมตอ 
2.4 สื่อเก็บขอมูลแบบถอดได (Removable Storage Media) 
 2.4.1 ตองตรวจสอบใหแนใจวามีการใชการควบคุมอยางเขมงวดในการเชื่อมตอสื่อบันทึก ขอมูลแบบถอดได 
และอุปกรณคอมพิวเตอรแบบพกพา (เชน คอมพิวเตอรพกพา (Laptop) กับบริการที่ สําคัญของหนวยงาน โดยใช
มาตรการอยางนอย ดังน้ี 
 ก) ในกรณีที่มีฟงกชันใหปดใชงานพอรตการเช่ือมตอภายนอกทั้งหมด (เชน พอรต USB) ที่รองรับสื่อ
บันทึกขอมูลแบบถอดได และอุปกรณคอมพิวเตอรแบบพกพา และเปดใช งานเมื่อจําเปน เทาน้ัน 
 ข) ใชสื่อบันทึกขอมูลที่ไดรับอนุญาตตามขอ 2.1.1 (ข) เทาน้ัน และ 
 ค) ตรวจสอบวาสื่อบันทึกขอมูลแบบถอดไดและอุปกรณคอมพิวเตอรพกพาทั้งหมดไมมีมัลแวรกอนที่
จะเช่ือมตอกับบริการที่สําคัญของหนวยงาน 
 2.4.2 ตองเขารหัสขอมูลที่ละเอียดออนทั้งหมดของบริการที่สําคัญของหนวยงานบนสื่อบันทึก ขอมูลแบบถอด
ได 
2.5 การสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร (Cybersecurity Awareness) 
 2.5.1 ตองใหความสําคัญกับแผนงานในการสรางตระหนักรูดานความมั่นคงปลอดภัยไซเบอร(Cybersecurity 
Awareness) สําหรับเจาหนาที่ ผูรับเหมา และผูใหบริการภายนอกบคุคลที่สามที่สามารถเขาถึงโครงสรางพื้นฐานสําคัญ
ทางสารสนเทศไดตองมีรายละเอียดอยางนอย ดังตอไปน้ี 
 ก) กิจกรรมใหความรูแกบุคลากรทุกประเภท ไดแก 

• เจาหนาที่ใหม (New Employees) 

• ผูใชและระดับบริหาร (Users and Management) 

• เจาหนาที่สนับสนุนโครงสรางพื้นฐานสําคัญทางสารสนเทศ เชน ผูใหบริการ ITและ ICS และ 

• ผูขาย ผูรับเหมาและผูใหบริการ (Vendors, Contractors and Service Providers)  
 ข) การเผยแพรความรับผิดชอบของกลุมและบุคคลตามลําดับสําหรับการรกัษาความมั่นคงปลอดภัยไซ
เบอรของบริการที่สําคัญของหนวยงาน 
 ค) การตระหนักรูกฎหมายความมั่นคงปลอดภัยไซเบอร กฎ ระเบียบ นโยบาย แนวปฏิบัติ มาตรฐาน 
และข้ันตอนที่เกี่ยวของกับการใชงาน และการเขาถึงโครงสรางพื้นฐาน สําคัญทางสารสนเทศ และ 
 ง) การสื่อสารอยางสมํ่าเสมอและทันทวงทีครอบคลุมเนื้อหาสําหรับการสรางความ ตระหนักรูดาน 
ความมั่นคงปลอดภัยไซเบอร และภัยคุกคามทางไซเบอร ผลกระทบและการบรรเทาผลกระทบ 
 2.5.2 ตองทบทวนแผนงานในการสรางความตระหนักรูดานความมั่นคงปลอดภัยไซเบอรอยาง นอยปละ หน่ึง 
(1) ครั้ง เพื่อใหแนใจวาเน้ือหาของแผนงานยังคงเปนปจจุบันและมีรายละเอียดที่เกี่ยวของเหมาะสม 
2.6 การแบงปนขอมูล (Information Sharing) 
 ตองกําหนดข้ันตอนเพื่อแบงปนขอมูลเกี่ยวกับเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร และภัยคุกคาม
ทางไซเบอรในสวนที่เกีย่วกับโครงสรางพื้นฐานสําคัญทางสารสนเทศและมาตรการบรรเทา ผลกระทบใด ๆ  ที่ดําเนินการ
เพื่อตอบสนองตอเหตุการณหรือภัยคุกคามดังกลาวกับบุคคลที่ไดรับผลกระทบ หรืออาจเกิดข้ึนได ไดรับผลกระทบจาก
เหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอรหรือภัยคุกคามดาน ความมั่นคงปลอดภัยไซเบอร (เชน ผูใช ผูรับเหมา
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ที่ใหบริการแกบริการที่สําคัญของหนวยงาน และเจาของ คอมพิวเตอร หรือระบบคอมพิวเตอรที่จําเปนตองเช่ือมตอกับ
บริการที่สําคัญของหนวยงาน) เพื่อใหสามารถใชมาตรการปองกันที่จําเปนได 
 รายละเอียด แนวทางและรูปแบบในการแบงปนขอมูล เพื่อความเปนมาตรฐานในการปฏิบัติงาน และสามารถ
ใชขอมูลไดอยางมีประสิทธิภาพ ใหเปนไปตามหลักเกณฑและวิธีการที่สํานักงานประกาศกําหนด  
 

หัวขอหลักท่ี 3 มาตรการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Detect) 
กรอบมาตรฐาน 
3.1 การตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Cyber Threat Detection and Monitoring)  
 3.1.1 ตองสรางกลไกและกระบวนการเพื่อ 
 ก) ตรวจจับเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอรทัง้หมดที่เกี่ยวของกับบริการที่สาํคัญของ
หนวยงาน 
 ข) การจัดประเภทและวิเคราะหเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอรที่ตรวจพบ และ 
 ค) การระบุวามีภัยคุกคามทางไซเบอรหรือเหตุการณที ่เกี่ยวกับความมั ่นคงปลอดภัยไซเบอรที่
เกี่ยวของกับบริการที่สําคัญของหนวยงานหรือไม 
 3.1.2 ตองดําเนินการทบทวนกลไกและกระบวนการภายในขอ 3.1.1 อยางนอยปละหน่ึง (1) 
ครั้ง เพื่อใหแนใจวากลไกและกระบวนการตาง ๆ ยังคงมีประสิทธิภาพ 
 

หัวขอหลักท่ี 4 มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร (Respond) 
กรอบมาตรฐาน 
4.1 แผนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response Plan) 
 ตองมีการจัดทํา สื่อสาร ฝกซอม ทบทวน และปรับปรุง แผนการรับมือภัยคุกคามทางไซเบอร ตามที่ระบุไวใน
ประมวลแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร อยางนอยปละหนึ่ง (1) ครั้งเพื่อใหแนใจวาแผนการ
รับมือภัยคุกคามทางไซเบอรสามารถดําเนินการไดอยางมีประสิทธิภาพและประสิทธิผล 
4.2 แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 
 4.2.1 ตองจัดทําแผนการสื่อสารในภาวะวิกฤตเพื่อตอบสนองตอวิกฤตที่เกิดจากเหตุการณที่ เกี่ยวกับความ
มั่นคงปลอดภัยไซเบอร 
 4.2.2 ตองตรวจสอบใหแนใจวาแผนการสื่อสารในภาวะวิกฤต 
 ก) จัดต้ังทีมสื่อสารในภาวะวิกฤตเพื่อเปดใชงานในชวงวิกฤต 
 ข) ระบุสถานการณจําลองเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอรที่เปนไปได 
 ค)และแผนการดําเนินการที่เกี่ยวของระบุกลุมเปาหมาย และผูมีสวนไดสวนเสียสําหรับสถานการณ
จําลองเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอรแตละประเภท 
 ง) ระบุโฆษกหลักและผูเช่ียวชาญดานเทคนิคที่จะเปนตัวแทนขององคกรเมื่อกลาวแถลงกับสื่อมวลชน 
และ 
 จ) ระบุแพลตฟอรม/ชองทางการเผยแพรที่เหมาะสม (เชน สื่อดั้งเดิม และโซเชียลมีเดยี)สําหรับการ
เผยแพรขอมูล 
 4.2.3 ตองตรวจสอบใหแนใจวาแผนการสื่อสารในภาวะวิกฤตรวมถึงการประสานงานระหวางทุกฝายที่ไดรับ
ผลกระทบเพื่อใหแนใจวามีการตอบสนองที่ประสานกันและสอดคลองกันในชวงวิกฤต 
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 4.2.4 ตองดําเนินการฝกซอมแผนการสื่อสารในภาวะวิกฤต อยางนอยปละหนึ่ง (1) ครั้ง เพื่อให แนใจวา
สามารถสื่อสารและเผยแพรขอมูลไดอยางทันทวงทีและมีประสิทธิผลในชวงวิกฤตอันเน่ืองมาจากเหตุการณที่เกี่ยวกับ
ความมั่นคงปลอดภัยไซเบอร 
 
4.3 การฝกซอมความมั่นคงปลอดภัยไซเบอร (Cybersecurity Exercise) 
 4.3.1 ตามมาตรา 22 วรรคหน่ึง (13) หนวยงานตองมสีวนรวมในการฝกซอมรับมือกบัภัย คุกคามทาง 
ไซเบอร หากไดรับคําสั่งเปนลายลักษณอักษรใหทําโดยคณะกรรมการ การฝกซอมการรักษาความ มั่นคงปลอดภัยไซ
เบอรดังกลาวอาจ าเนินการไดทั้งในระดับชาติ หรือระดับภาคสวนหนวยงานของรัฐ และ หนวยงานโครงสรางพื้นฐาน
สําคัญทางสารสนเทศตองตรวจสอบใหแนใจวาบุคลากรที่เกี่ยวของที่ระบุไวใน แผนการรับมือภัยคุกคามทางไซเบอรมี
สวนรวมในการฝกซอมความมั่นคงปลอดภัยไซเบอรดังกลาว 
 4.3.2 ตองปฏิบัติตามคําขอใด ๆ ของคณะกรรมการเพื่อใหขอมูลที่เกี่ยวของกับบริการที่สําคัญ ของหนวยงาน 
เพื่อวัตถุประสงคในการวางแผนและ ดําเนินการฝกซอมรับมือกับภัยคุกคามทางไซเบอร ขอมูลที่ วิกฤตที่กําหนดข้ึนตาม
ขอ 4.1 และขอ 4.2 ขั้นตอนการปฏิบัติงานมาตรฐานที่เกี่ยวของกับการดําเนินงานของ บริการที่สําคัญของหนวยงาน
คณะกรรมการอาจรองขอภายใตขอน้ีรวมถึงแผนการรับมือภัยคุกคามทางไซเบอรและแผนการสื่อสารในภาวะ 
 

หัวขอหลักท่ี 5 มาตรการรักษาและฟนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร (Recover) 
กรอบมาตรฐาน 
5.1. การรักษาและฟนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร (Cybersecurity Resilience and Recovery) 
 5.1.1. ตองจัดทําแผนความตอเนื่องทางธุรกิจ (Business Continuity Plan : BCP) เพื่อใหแนใจวาบริการที่
สําคัญของหนวยงานสามารถใหบริการที่จําเปนตอไปไดในกรณีที่เกิดการหยุดชะงักเน่ืองจากเหตุการณที่เกี่ยวกับความ
มั่นคงปลอดภัยไซเบอร เพื่อใหสามารถใชปฏิบัติงานไดจริงรวมถึงสอบทานแผนของผู ใหบริการภายนอกเพื่อพิจารณา
ความสอดคลองกับแผนของหนวยงาน เชน ความสอดคลองกันของขอบเขตคํา นิยามและการกําหนดระยะเวลาที่
สําคัญ: Maximum Tolerable Period of Disruption (MTPD), Recovery Time Objective (RTO) และ Recovery 
Point Objective (RPO) เปนตน 
 การจัดทําแผนความตอเนื่องทางธุรกิจ (Business Continuity Plan : BCP) ใหเปนไป ตาม หลักเกณฑ และ
วิธีการที่ สกมช. ประกาศกําหนด 
 5.1.2. ตองตรวจสอบใหแนใจวามีการฝกซอม BCP อยางนอยปละหนึ่ง (1) ครั้ง เพื่อประเมิน ประสิทธิภาพ
ของ BCP ตอภัยคุกคามทางไซเบอรและเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร 
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