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บทนำ 

บทนำ 
 ในยุคที่การเชื่อมตอดิจิทัลและเทคโนโลยีสารสนเทศไดกลายเปนสวนสำคัญในทุกดานของชีวิตประจำวัน การ
รักษาความมั่นคงปลอดภัยไซเบอรจึงกลายเปนปจจัยที่ไมอาจมองขามได การดำเนินการเพื่อปองกันและรักษาความ
ปลอดภัยของขอมูลและระบบทางดิจิทัลเปนสิ่งท่ีมีความสำคัญอยางยิ่ง เพ่ือใหสังคมและเศรษฐกิจสามารถดำเนินตอไป
ไดอยางมีประสิทธิภาพและปลอดภัย 
 เพื่อใหบรรลุเปาหมายนี้ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 ไดถูกประกาศใช
เพื่อเปนกรอบในการบริหารจัดการและควบคุมความปลอดภัยทางไซเบอรในประเทศ โดยมีวัตถุประสงคในการปกปอง
ขอมูลและระบบท่ีสำคัญจากภัยคุกคามตางๆ และกำหนดบทบาทและหนาท่ีของหนวยงานท่ีเก่ียวของในการรับมือและ
จัดการกับเหตุการณท่ีอาจเกิดข้ึน 
 เอกสารนี้ไดรวบรวม "นโยบายบริหารจัดการรักษาความมั่นคงปลอดภัยไซเบอร" ที่พัฒนาขึ้นตามกรอบของ
พระราชบัญญัติและกฎหมายลำดับรองที่เกี่ยวของ โดยมีวัตถุประสงคเพื่อสรางแนวทางและมาตรการที่ชัดเจนในการ
จัดการและปองกันภัยคุกคามในโลกไซเบอร เพ่ือใหการปฏิบัติงานและความปลอดภัยของขอมูลมีความเขมแข็งและเปน
ระบบ 
 เอกสารนี้จะเปนแนวทางท่ีมีประโยชนในการเสริมสรางระบบรักษาความปลอดภัยไซเบอรใหมีความยั่งยืนและ
มีประสิทธิภาพ พรอมทั้งสงเสริมการทำงานรวมกันของทุกภาคสวนในการสรางสภาพแวดลอมทางไซเบอรที่ปลอดภัย
และเชื่อถือไดสำหรับประชาชนและองคกรตางๆ 
 

วัตถุประสงค 
 เพ่ือกำหนดแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 
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บทท่ี 1 
การกำกับดูแลการรักษาความมั่นคงปลอดภัยไซเบอร 

 ในยุคดิจิทัลท่ีการเชื่อมตอผานอินเทอรเน็ตมีบทบาทสำคัญตอการดำเนินธุรกิจ การรักษาความม่ันคงปลอดภัย
ไซเบอรเปนเรื่องท่ีไมสามารถมองขามได โดยเฉพาะองคกรท่ีมีทรัพยากรจำกัด การมีกลยุทธและนโยบายท่ีชัดเจนในการ
จัดการความเสี่ยงและการรักษาความปลอดภัยไซเบอรจะชวยใหองคกรสามารถปองกันและตอบสนองตอเหตุการณ
ตางๆ ไดอยางมีประสิทธิภาพ   
 โรงงานไพฯ ไดกำหนดทิศทางการทำงานใหมีความชัดเจนและโปรงใสในการบริหารงาน โดยดำเนินงานตาม
แนวทางตามมาตรฐาน ISO/IEC 27001:2022, ISO/IEC 27701:2019 และกรอบความมั่นคงปลอดภัยดานไซเบอร 
NIST Cyber Security Framework ที่ครอบคลุมการดำเนินงานทั้ง 5 ดานอัน ไดแก การ Identify การ Protect การ 
Detect การ Respond และการ Recover 
 

 
 

 โดยสามารถแบงลำดับข้ันการบริหารไดท้ังหมด 3 ข้ัน อันประกอบดวย (1) ระดับกำกับดูแล (2) ระดับบริหาร
จัดการ และ (3) ระดับปฏิบัติการ 
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1.  บทบาทความรับผิดชอบ 
ระดับ บทบาท คณะกรรมการ/หนวยงาน 

ระดับกำกับดูแล กำกับ ดูแล บริหารการดำเนินงาน และกำหนด
ทิศทางกลยุทธและเปาหมาย 

คณะอนุกรรมการดานเทคโนโลยี
ดิจิทัล 
 

ระดับบริหารจัดการ จัดการขอมูลสารสนเทศตามมาตรฐาน และ
ติดตามตรวจสอบความถูกตองและแมนยำ 

- ผูบริหารโรงงานไพ 
- สวนสารสนเทศและพัฒนาระบบ 
- คณะทำงานบริหารจัดการความ
เสี่ยงและควบคุมภายใน 

ระดับปฏิบัติการ กำหนดระบบ วิธีปฏิบัติ และบริการ ใหแกผูใชงาน
ปฏบิัติตาม และ ประเมินการติดตามผลงานและ
รายงานความเสี่ยงตอคณะกรรมการบริหารความ
เสี่ยงระดับองคกร 

สวนสารสนเทศและพัฒนาระบบ 

 

2.  การกำหนดนโยบายดานความปลอดภัยไซเบอร 

• จัดทำนโยบายความปลอดภัยไซเบอรท่ีชัดเจนและครอบคลุมทุกดานของการดำเนินงาน 

• นโยบายควรระบุถึงการปองกัน การตรวจจับ การตอบสนอง และการกูคืนจากเหตุการณความปลอดภัยไซเบอร 

• ดำเนินการทบทวนนโยบายการรักษาความม่ันคงปลอดภยัเทคโนโลยสีารสนเทศ (IT Security Policy) เปน
ประจำอยางนอยปละ 1 ครั้ง 

 

3.  การบริหารจัดการความเส่ียงดานความปลอดภัยไซเบอร  
โครงสรางการบริหารความเส่ียง 

• สวนงานที ่ทำหนาที ่ปฏิบ ัต ิงานดานเทคโนโลยีสารสนเทศและผู  ใช งานระบบเทคโนโลยีสารสนเทศ  
มีหนาท่ี ประเมินความเสี่ยงและควบคุมความเสี่ยงดานความปลอดภัยไซเบอร 

• สวนงานที่ทำหนาที่ดานความปลอดภัย ตองจัดใหมีแนวทางการควบคุม ติดตาม และรายงานการปฏิบัติงาน 
รวมทั้งติดตาม จัดทำรายงาน เฝาระวังภัยคุกคาม และศึกษาแนวโนมภัยคุกคามทางไซเบอรที่อาจเกิดขึ้นและ
สงผลกระทบตอโรงงานไพ และนำเสนอรายงานตอคณะกรรมการที่ไดรับมอบหมายและผูบริหารระดับสูงท่ี
เก่ียวของ  

• สวนงานท่ีทำหนาท่ีบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศซ่ึงครอบคลุมถึงความเสี่ยงดานไซเบอร มีหนาท่ี 
กำหนดกรอบและกระบวนการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ จัดใหมีการประเมินความเสี่ยงตาม
กรอบการบริหารความเสี่ยงที่กำหนด พรอมทั้งใหคำปรึกษา ติดตามความเสี่ยงและทบทวนการควบคุม ความ
เสี่ยงดานเทคโนโลยีสารสนเทศของหนวยงาน และขององคกรในภาพรวมใหอยูในระดับความเสี่ยงท่ียอมรับได 
และนำเสนอผลการประเมินและการบริหารความเสี่ยงองคกรตอคณะทำงานท่ีทำหนาท่ีกำกับดูแลความเสี่ยง 

• หนวยงานที่ทำหนาที่ตรวจสอบดานเทคโนโลยีสารสนเทศ ซึ่งครอบคลุมการตรวจสอบดานการรับมือกับภัย
คุกคามทางไซเบอร มีหนาท่ีตรวจสอบการปฏิบัติงานและการบริหารความเสี่ยงของหนวยงาน รวมถึงงานอ่ืนๆ 
ที่เกี่ยวของ เชน การใชบริการจากผูใหบริการภายนอกดานเทคโนโลยีสารสนเทศ   เปนตน เพื่อสอบทานให
ม่ันใจวามีการปฏิบัติท่ีเปนไปตามนโยบายมาตรฐาน และระเบียบปฏิบัติดานเทคโนโลยีสารสนเทศ 
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4.  การจัดการความเส่ียง 

• มีกระบวนการบริหารจัดการความเสี่ยงดานไซเบอรท่ีครอบคลุม ดังนี้ 
o การประเมินความเสี่ยง (Risk Assessment) โดยครอบคลุม การระบุความเสี่ยง (Risk 

Identification) การวิเคราะหความเสี่ยง (Risk Analysis) และการประเมินคาความเสี่ยง (Risk 
Evaluation)  

o การปดและการจัดการความเสี่ยง (Risk Treatment)  
o การติดตามและทบทวนความเสี่ยง (Risk Monitoring and Review)  
o การรายงานความเสี่ยง (Risk Reporting) 

• การประเมินความเสี่ยงดานไซเบอรครอบคลุมผลกระทบท่ีอาจเกิดข้ึนในดานอ่ืน ๆ ดวย เชนผลกระทบตอกล
ยุทธ การดำเนินธุรกิจหรือตอชื่อเสียง เปนตน 

 

5.  การใชเทคโนโลยีและเครื่องมือท่ีเหมาะสม  

• เลือกใชเทคโนโลยีและเครื่องมือท่ีเหมาะสมในการปองกันความเสี่ยง เชน โปรแกรมปองกันไวรัส ระบบ
ตรวจจับการบุกรุก (IPS) และไฟรวอลล (Nextgen firewall) 

• อัปเดตระบบและซอฟตแวรอยางสม่ำเสมอเพ่ือปองกันการถูกโจมตีจากชองโหว 

• ตรวจสอบและบำรุงรักษาอุปกรณและระบบอยางสม่ำเสมอ 
 

6.  การตรวจสอบ  

 ขอบเขตการตรวจสอบ 

• ขอบเขตการตรวจสอบครอบคลุมนโยบาย มาตรฐาน ระเบียบวิธีปฏิบัติ และการควบคุมการปฏิบัติงาน
สำคัญท่ีเก่ียวของกับความเสี่ยงดานไซเบอร ซ่ึงรวมถึงความเสี่ยงดานไซเบอรจากการออกผลิตภัณฑใหม 
การใชระบบและเทคโนโลยีใหม  

• มีการตรวจสอบการประเมินการรักษาความม่ันคงปลอดภัยการจัดเก็บและรับสงขอมูลท่ีมีความสำคัญของ
องคกร  

• มีการตรวจสอบการประเมินความเพียงพอของการบริหารจัดการและการควบคุมความเสี่ยงดานไซเบอร
กับระดับความเสี่ยงดานไซเบอรขององคกร 

• มีการตรวจสอบการประเมินการรับมือและความสามารถในการดำเนินธุรกิจไดอยางตอเนื่องตอเหตุการณ
ผิดปกติทางไซเบอร (Cybersecurity Incident) เพ่ือใหม่ันใจวามีการเตรียมการท่ีสอดคลองกับระดับ
ความเสี่ยงดานไซเบอรขององคกร  

 กระบวนการตรวจสอบ 

• มีทบทวนและปรับปรุงกระบวนการตรวจสอบ โดยคำนึงถึงการเปลี่ยนแปลงระดับความเสี่ยง 
ดานไซเบอรขององคกร 

 

 การบริหารจัดการบุคลากรและการฝกอบรม 

• มีการกำหนดบทบาทหนาท่ีและความรับผิดชอบดานการรักษาความม่ันคงปลอดภัยไซเบอรไวชัดเจน 

• มีการอบรมและพัฒนาทักษะความรูความเชี่ยวชาญดานการรักษาความม่ันคงปลอดภัยไซเบอรเพ่ือ
เสริมสรางศักยภาพ ใหบุคลากรท่ีรับผิดชอบงานดานนี้อยางเพียงพอและตอเนื่อง 
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• จัดฝกอบรมและใหความรูแกพนักงานเก่ียวกับความปลอดภัยไซเบอรเปนประจำอยางนอยปละ 1 ครั้ง 

• สงเสริมการตระหนักรูเก่ียวกับภัยคุกคามและการปฏิบัติท่ีปลอดภัย เชน การจัดการรหัสผาน  
การระวัง Phishing 

 
 บทสรุป การรักษาความม่ันคงปลอดภัยไซเบอรอาจเปนเรื่องท่ีทาทาย แตดวยการกำกับดูแลท่ีดีและการปฏิบัติ
ตามแนวทางที่ถูกตอง องคกรจะสามารถปองกันและตอบสนองตอภัยคุกคามไซเบอรไดอยางมีประสิทธิภาพ การสราง
วัฒนธรรมการตระหนักรู การบริหารจัดการความเสี่ยง การใชเทคโนโลยีที่เหมาะสม การจัดการขอมูลอยางปลอดภัย 
และการตรวจสอบและประเมินผลอยางสม่ำเสมอ จะเปนกุญแจสำคัญในการเสริมสรางความมั่นคงปลอดภัยไซเบอร
ขององคกร 
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บทท่ี 2 
การบริหารความเสี่ยง 

 แนวทางในการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศจัดทำขึ้นเพื่อเปนกรอบ แนวทาง
ในการดำเนินงานบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ  และการสื่อสาร ในการระบุความเสี่ยง วิเคราะห
ความเสี่ยง ตอบสนองความเสี่ยง และการกำหนดแนวทางหรือมาตรการควบคุมเพ่ือปองกันหรือลดความเสี่ยงใหยอมรับ
ได   โดยมุงหวังใหโรงงานไพฯ สามารถบรรลุตามเปาประสงคขององคกร เนื่องจากความเสี่ยงอาจนำไปสูผลเสียหรือ
ความสูญเสียทั้งทางตรงและทางออม    จึงตองเขาใจประเภทของความเสี่ยงที่เผชิญอยูเพื ่อที่จะไดเลือกวิธีการท่ี
เหมาะสมในการบริหารความเสี่ยงเหลานั้นใหอยูในระดับท่ียอมรับได (Risk Appetite)   ฝายเทคโนโลยีสารสนเทศและ
พัฒนาระบบหวังเปนอยางยิ่งวา คูมือและการการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศฉบับนี้  
จะชวยใหผูรับผิดชอบใชเปนแนวทางในการลดความเสียหายตางๆ ที่อาจเกิดขึ้นและสงผลตอกระบวนการบริหารงาน
ดานเทคโนโลยีสารสนเทศของโรงงานไพฯ ตอไป 
 1. กระบวนการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ (Information Security Risk 
Management) ของรัฐวิสาหกิจ 
 2. รัฐวิสาหกิจมีการกำหนดปจจัยภายในและภายนอกท่ีสอดคลองกับวัตถุประสงคและบริบทขององคกร ซ่ึง
สงผลตอความสามารถในการบรรลุผลลัพธตามท่ีตองการของการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัย
สารสนเทศขององคกร 
 3. รัฐวิสาหกิจมีนโยบายหรือแผนการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศโดยอยาง
นอยประกอบดวย 
 3.1  โครงสรางองคกรและบทบาทหนาที่ของผูเกี่ยวของในการบริหารความเสี่ยงดานความมั่นคงปลอดภัย
สารสนเทศ โดยมีผูมีหนาท่ีและความรับผิดชอบดังนี้ 
 1) คณะกรรมการโรงงานไพ 
 มีบทบาทหนาท่ีและความรับผิดชอบหลักในการกำกับดูแลและติดตามการบริหารความเสี่ยงและ
ควบคุมภายในกำกับดูแลและติดตามผลการดำเนินการ ดังนี้ 

• เป นผ ู แต งต ั ้งคณะอนุกรรมการที ่ประกอบดวย 1.ประธานอนุกรรมการ ซ ึ ่งมาจาก
คณะกรรมการโรงงานไพ 2. อนุกรรมการ 3. อนุกรรมการและเลขานุการ 

• กำกับดูแลและสนับสนุนการดำเนินงานดานการบริหารความเสี่ยงและการควบคุมภายในผาน
คณะอนุกรรมการบริหารความเสี่ยงและควบคุมภายใน รวมท้ังผูบริหารระดับสูง  

• ติดตามผลการปฏิบัติงานตามนโยบาย รวมทั้งแผนงานตาง ๆ ของการบริหารความเสี่ยงและ
ควบคุมภายใน 

• มีความเขาใจและตระหนักเก่ียวกับความเสี่ยงท่ีอาจสงผลกระทบตอโรงงานไพ และทำใหม่ันใจ
วาโรงงานไพ จะดำเนินการอยางเหมาะสมเพ่ือจัดการความเสี่ยงนั้น 

• มีใหขอเสนอแนะเรื่องการบริหารความเสี่ยงและการควบคุมภายในของโรงงานไพ 

• ติดตามผลการดำเนินงานจากคณะอนุกรรมการบริหารความเสี่ยงและควบคุมภายใน โรงงาน
ไพ เพื่อใหมั่นใจวามีการดำเนินการที่เหมาะสมในการจัดการความเสีย่งของโรงงานไพโดยรวม
และสามารถจัดการความเสี่ยงใหอยูในระดับที่ยอมรับไดและมีระบบการควบคุมภายในท่ี
เพียงพอ 

 
 2). คณะกรรมการตรวจสอบ 
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 มีบทบาทหนาท่ีและความรับผิดชอบหลักในการกำกับดูแลและติดตามการบริหารความเสี่ยงและ
ควบคุมภายในอยางเปนอิสระ ดังนี้ 

• สอบทานกรอบการบริหารความเสี่ยงและการควบคุมภายใน และเสนอแนะวิธีการปรับปรุงใน
กรณีที่จำเปน เพื่อใหมั่นใจวากรอบการบริหารความเสี่ยงและการควบคุมภายในไดรับการ
ปฏิบัติอยางมีประสิทธิภาพและประสิทธิผล 

• มีความเขาใจในความเสี่ยงที่สำคัญของโรงงานไพ และสอบทานเพื่อใหมั่นใจวาผูบริหารมี
กระบวนการจัดการความเสี่ยงและการควบคุมภายในอยางมีประสิทธิภาพและประสิทธิผล
และทำใหเกิดความม่ันใจวาโรงงานไพมีการควบคุมภายในท่ีเหมาะสมเพ่ือจัดการความเสี่ยงท่ัว
ท้ังองคกร 

• ทำใหม่ันใจวามีการควบคุมภายในท่ีเหมาะสมเพ่ือจัดการความเสี่ยงท่ัวท้ังองคกร 

• กำกับดูแลและติดตามการบริหารความเสี่ยงและควบคุมภายในอยางเปนอิสระและจัดทำ
รายงานเสนอตอคณะกรรมการโรงงานไพ เก่ียวกับประสิทธิภาพและประสิทธิผลของ 

• การควบคุมภายใน 

• ใหคำปรึกษาการบริหารความเสี่ยงและการควบคุมภายในตอคณะอนุกรรมการบริหาร 

• ความเสี่ยงและควบคุมภายใน โรงงานไพ 

• สอบทานและสื่อสารกับคณะกรรมการบริหารความเสี่ยงและควบคุมภายในโรงงานไพ เพื่อให
เขาใจความเสี่ยงที่สำคัญ ไดรับการจัดหาและเชื่อมโยงกับระบบการควบคุมภายในอยาง
เหมาะสม 

• ติดตามประสิทธิภาพการทำงานของหนวยตรวจสอบภายใน 
 
 3) คณะอนุกรรมการบริหารความเสี่ยงและควบคุมภายใน โรงงานไพ (RMC) 
 มีบทบาทหนาท่ีและความรับผิดชอบเก่ียวของกับการบริหารความเสี่ยงและควบคุมภายใน ดังนี้ 

• อนุมัตินโยบาย/มาตราการหรือแผนปฏิบัติการบริหารความเสี่ยงและการควบคุมภายใน ปจจัย
เสี่ยง แผนบริหารความเสี่ยง คูมือการปฏิบัติงานความเสี่ยงและการควบคุมภายใน และ
กระบวนการบริหารความเสี่ยงและการควบคุมภายใน  

• พัฒนากรอบการบริหารความเสี่ยงและการควบคุมภายใน  

• กำกับดูแลใหมีการบูรณาการระหวางการกำกับดูแลกิจการที่ดี (Governance) การบริหาร
ความเสี่ยง (Risk Management) และการปฏิบัติตามขอกฎหมาย ระเบียบ ขอบังคับ ประกาศ
และหลักเกณฑ (Compliance) เพ่ือใหบรรลุถึงผลการดำเนินงานท่ีเกิดจาก 

• การมีสวนรวมของทุกสวนงาน 

• ติดตามและกำกับดูแล การดำเนินงานตามกระบวนการบงชี้ปจจัยเสี่ยงและการประเมิน ความ
เสี่ยง รวมท้ังคัดเลือกปจจัยเสี่ยงท่ีมีนัยสำคัญตอองคกรมาจัดทำแผนตอบสนอง 

• ความเสี่ยงท่ีเหมาะสมรวมกับผูบริหารหรือเจาหนาท่ีท่ีเก่ียวของ 

• รายงานผลการบริหารจัดการความเสี่ยงและการควบคุมภายในระดับองคกรเปนรายไตรมาส
ตอคณะกรรมการโรงงานไพ และคณะกรรมการตรวจสอบ 

• เชิญผูบริหารหรือเจาหนาที่ และบุคคลภายนอกเพื่อเขารวมประชุมหรือใหขอมูลในเรื่องท่ี
เก่ียวของ 
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• มีอำนาจเปนไปตามกฎบัตรคณะอนุกรรมการบริหารความเสี่ยงและควบคุมภายในโรงงานไพ 
 

 4) คณะทำงานบริหารจัดการความเสี่ยงและควบคุมภายใน โรงงานไพ  
 บทบาทหนาท่ีและความรับผิดชอบเก่ียวของกับการบริหารความเสี่ยงและควบคุมภายใน ดังนี ้

• จัดทำรางนโยบายความเสี่ยงและควบคุมภายใน และรางกรอบการบริหารความเสี่ยง 

• และควบคุมภายใน เสนอคณะอนุกรรมการบริหารความเสี่ยงและควบคุมภายในโรงงานไพ 
เพ่ือพิจารณาอนุมัติ 

• ประสานงานกับผูเกี่ยวของเพื่อรวบรวมขอมูลในการจัดทำแผนบริหารจัดการความเสี่ยงและ
แผนการควบคุมภายใน 

• จัดทำแผนปฏิบัติการ และแผนอื่น ๆ สำหรับการบริหารจัดการความเสี่ยงและการควบคุม
ภายใน 

• รวบรวมขอมูลหลักฐานและสรุปผลการดำเนินงานของการบริหารจัดการความเสี่ยงและ 

• การควบคุมภายใน 

• พัฒนา/ทบทวนกระบวนการบริหารความเสีย่งและควบคุมภายใน ของหนวยงาน 

• อยางสม่ำเสมอ 

• ติดตาม แนะนำ และใหคำปรึกษาการปฏิบัติงานตามกระบวนการบริหารความเสี่ยงและ
ควบคุมภายใน เพ่ือลดผลกระทบและปองกันความเสี่ยงใหอยูในระดับท่ียอมรับได 

• ทบทวนประเมินผลรายงานผลการดำเนินงานมาตรการหรือแผนปฏิบัติการ เพื่อกำหนด แนว
ทางการปรับปรุงระบบบริหารความเสี่ยงของโรงงานไพ 

• ดำเนินการประชาสัมพันธตอผูมีสวนไดสวนเสียกรณีที่มีเหตุการณวิกฤติ ซึ่งมีผลกระทบท่ีจะ
สรางความเสียหาย รั่วไหล หรือสูญเปลา อันจะทำใหการบริหารงานของโรงงานไพ 

• ไมประสบความสำเร็จตามวัตถุประสงคและเปาหมายท่ีกำหนดไว 

• สื่อสาร/ทำความเขาใจใหพนักงานรับทราบและทำความเขาใจกับการบริหารความเสี่ยงและ
ควบคุมภายใน 

• รวบรวมกลั่นกรองขอมูลจากแหลงขอมูลตาง ๆ จัดทำเปนฐานขอมูลเพ่ือการตัดสินใจ 

• อยางมีประสิทธิภาพ ตามลำดับความสำคัญของการบริหารความเสี่ยงและควบคุมภายใน 

• รายงานผลการดำเนินงานของการบริหารจัดการความเสี่ยงและการควบคุมภายใน 

• ตอคณะอนุกรรมการบริหารความเสี่ยงฯ เปนประจำทุกเดือน 

• รายงานผลการดำเนินงานของการบริหารจัดการความเสี่ยงและการควบคุมภายใน 

• ตอคณะกรรมการโรงงานไพ คณะกรรมการตรวจสอบ คณะอนุกรรมการบริหารความเสี่ยง
และควบคุมภายใน (รายไตรมาส) 

• ปฏิบัติงานอ่ืนๆ ตามท่ีไดรับมอบหมาย 
 
 5) ผูอำนวยการโรงงานไพ 
 มีบทบาทหนาท่ีและความรับผิดชอบเก่ียวของกับการบริหารความเสี่ยงและควบคุมภายใน ดังนี้ 

• การวางแผนและดำเนินการตามนโยบาย และแผนงานการบริหารความเสี ่ยงร วมกับ 
คณะกรรมการบริหารความเสี่ยงและควบคุมภายใน โรงงานไพ 
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• สั่งการและติดตามใหทุกหนวยงานปฏิบัติงานตามกระบวนการบริหารความเสี่ยง 

• แตงตั้งเจาหนาท่ีหรือผูรับผิดชอบ เพ่ือใหการบริหารความเสี่ยงมีประสิทธิภาพและประสิทธิผล 

• สนับสนุนและสงเสริมใหการบริหารความเสี่ยงเปนการปฏิบัติงานตามปกติและ 

• เปนวัฒนธรรมของหนวยงาน 

• อ่ืน ๆ ตามหนาท่ีท่ีไดรับมอบหมายจากคณะกรรมการโรงงานไพ 
 
 6) สวนสารสนเทศและพัฒนาระบบ  
 มีบทบาทหนาท่ีและความรับผิดชอบเก่ียวของกับการบริหารความเสี่ยงและควบคุมภายใน ดังนี้ 

• รวบรวมและวิเคราะหเหตุการณและประเมินผลความเสี่ยงเบื้องตนเพ่ือรายงานตอคณะทำงาน
บริหารจัดการความเสี่ยงและควบคุมภายในโรงงานไพ 

• มีสวนรวมในการประชุมสัมมนาเชิงปฏิบัติการ เพ่ือจัดทำแผนบริหารความเสี่ยงและ 

• การควบคุมภายใน 

• สงเสริมใหพนักงานในหนวยงานใหตระหนักถึงความสำคัญของการบริหารความเสี่ยงและ
ควบคุมภายใน 

• ประสานงานกับเลขาฯ คณะทำงานบริหารจัดการความเสี่ยงและควบคุมภายใน โรงงานไพ 
เพ่ือรายงานความกาวหนาของแผนบริหารความเสี่ยงฯ ท่ีไดรับมอบหมาย 

• อ่ืน ๆ ตามท่ีไดรับมอบหมาย 
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โครงสรางองคกรการบริหารความเส่ียงดานความม่ันคงปลอดภัยไซเบอร 
 

 
 
  

คณะกรรมการ 
โรงงานไพ 

ผูอำนวยการ 

โรงงานไพ 

รองผูอำนวยการ  

ฝายอำนวยการ 

ฝายตรวจสอบภายใน 

คณะกรรมการตรวจสอบ 

สวนสารสนเทศและพัฒนาระบบ 

คณะอนุกรรมการบริหารความ
เสี่ยงและควบคุมภายในโรงงาน

 

คณะทำงานบริหารจัดการความ
เสี่ยงและการควบคุมภายใน 

โรงงานไพ  
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ข้ันตอนการบริหารความเส่ียงดานเทคโนโลยีสารสนเทศ 
 

 
  

คณะกรรมการ 
บริหารความเส่ียง 

คณะทำงานดานบริหารความเส่ียง
พิจารณา 

สวนสารสนเทศและพัฒนาระบบ 

ดำเนินการใหถือปฏิบัติ 

ติดตามและประเมินความเส่ียง 

ติดตามและประเมินความเส่ียง 

จัดทำสรุปรายงาน 
เสนอคณะกรรมการบริหารความเส่ียง 

ดำเนินการตามกระบวนการ 

จัดทำการบริหารความเสี่ยง 

 

1. คนหาและระบุปจจัยความเส่ียง 

2. วิเคราะหแนวทางและขั้นตอน

การจัดทำการบริหารความเส่ียง 

3. กำหนดมาตรการ รวบรวม

แผนการจัดการความเส่ียง พรอม

แนวทางการจัดความเส่ียงตาม

กิจกรรมที่ไดรับมอบหมาย 

นำเสนอผูบริหารพิจารณาเห็นชอบ 
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 3.2  หลักเกณฑ ระเบียบวิธีปฏิบัติ และกระบวนการในการบริหารความเสี่ยงดานความม่ันคงปลอดภัย
สารสนเทศไดแก 
 3.2.1  การประเมินความเสี่ยง (Risk assessment) ประกอบดวย 
 - การระบุความเสี่ยง (Risk identification) 
 - การวิเคราะหความเสี่ยง (Risk analysis) 
 - การประเมินคาความเสี่ยง (Risk evaluation) 
 3.2.2  การจัดการความเสี่ยง (Risk treatment) เปนแนวทางในการจัดการ ควบคุม และปองกันความเสี่ยง
ดานเทคโนโลยีสารสนเทศ ท่ีเหมาะสมและสอดคลองกับผลการประเมินความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ 
 3.2.3  การติดตามและทบทวนความเสี่ยง (Risk monitoring and review) ควรมีการกำหนดผูรับผิดชอบ
และจัดใหมีกระบวนการในการติดตามตัวชี้วัดความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ ตามที่กำหนดและทบทวน
ความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ ใหอยูในระดับท่ียอมรับได 
 3.2.4  การรายงานความเสี่ยง (Risk reporting) มีการนำเสนอผลการบริหารแผนความเสี่ยงดานความ
มั่นคงปลอดภัยสารสนเทศ พรอมกับการรายงานผลการประเมินและการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัย
สารสนเทศ โดยเชื่อมโยงกับความเสี่ยงในระดับองคกร 
 
4.  รัฐวิสาหกิจมีการสื่อสารนโยบายหรือแผนความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ (Information Security 
Risk Management) ขององคกร 
5.  รัฐวิสาหกิจมีการกำหนดแนวทางหรือวิธีการวัดประสิทธิผลของการบริหารความเสี่ยงดานความม่ันคงปลอดภัย
สารสนเทศ (Information Security Risk Management) ขององคกร 
 

นิยามและความหมายของการบริหารความเส่ียง 
 1)  ความเสี่ยง (Risk) หมายถึง ผลรวม หรือผลสืบเนื่องของเหตุการณท่ีมีความไมแนนอนท่ีมีผลตอวัตถุประสงค 
ซ่ึงมีโอกาสท่ีจะเกิดข้ึนในอนาคต และมีผลกระทบ ท้ังทางบวก และ ทางลบ หากเปนทางลบจะกอใหเกิดความผิดพลาด 
ความเสียหาย การรั่วไหล ความสูญเปลา หรือเหตุการณที่ไมพึงประสงค ทำใหการดำเนินงานขององคกรไมประสบ
ความสำเร็จตามวัตถุประสงคที่กำหนดไว จึงจำเปนตองพิจารณาโอกาสที่จะเกิดของเหตุการณ (Likelihood) และ 
ผลกระทบท่ีจะไดรับ (Impact)  
 2)  การบริหารความเสี่ยง (Risk Management) คือกระบวนการในการบริหารปจจัยและควบคุมกิจกรรม 
รวมท้ังกระบวนการดำเนินงานตางๆ โดยลดสาเหตุของแตละโอกาสท่ีจะทำใหเกิดความเสียหายจากการดำเนินการท่ีไม
เปนไปตามแผน และเพื่อใหระดับของความเสียหายและขนาดของความเสียหายที่จะเกิดข้ึนในอนาคต อยูในระดับท่ี
บริษัทยอมรับได ประเมิน หรือ ควบคุมได และตรวจสอบไดอยางมีระบบ โดยคำนึงถึงการบรรลุวัตถุประสงคหรือ
เปาหมายองบริษัทเปนสำคัญ  
 3)  กรอบการบริหารความเสี ่ยง (Risk Management Framework) คือหลักการและแนวทางที ่ใชในการ
บริหารความเสี่ยง การกำหนดองคประกอบ นโยบาย หรือวัตถุประสงครวมถึงการออกแบบจัดการบริหารความเสี่ยง
เพื่อการนำไปปฏิบัติ ติดตามตรวจสอบ หรือปรับปรุงการบริหารความเสี่ยงอยางตอเนื่องของทุกหนวยงานในองคกร 
เพื่อลดสาเหตุของโอกาสที่องคกรจะเกิดความเสียหาย และรักษาระดับของความเสี่ยงและผลกระทบใหอยูในระดับท่ี
องคกรยอมรับได 
 4)  การประเมินความเสี่ยง (Risk Assessment) คือกระบวนการระบุรายการหรือประเด็นความเสี่ยง การ
วิเคราะหสาเหตุ หรือปจจัยท่ีอาจจะเปนอุปสรรคตอการบรรลุวัตถุประสงคขององคกร กำหนดระดับของผลกระทบหาก
เหตุการณความเสี่ยงนั้นเกิดขึ้นจริง และกำหนดคาความเสี่ยงของเหตุการณความเสี่ยงนั้น การจัดลำดับความเสี่ยงโดย
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จะประเมินจากโอกาสที่จะเกิดขึ้น (Likelihood) และผลกระทบ (Impact) หรือขนาดความรุนแรงของความเสียหายท่ี
จะเกิดข้ึนหากเกิดความเสี่ยงนั้น ๆ 
 จากนิยามและความหมายของการบริหารความเสี่ยง รวมถึงกรอบแนวทางในการบริหารจัดการความเสี่ยง
ขางตน ทางโรงงานไพฯ จะใชเปนแนวทางในการกำหนดกระบวนการและองคประกอบเพ่ิมเติมตางๆ ของกระบวนการ
บริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ  โดยจะกลาวถึง ในบทถัดไป 
 

ตารางการบริหารจัดการความเส่ียง (Risk Management Framework) 

 กรอบการบริหารจัดการความเสี่ยง (Risk Management Framework) 
 โดยหลักการและแนวทางในการบริหารความเสี่ยง เปนไปตามมาตรฐาน ISO 31000:2009 ซ่ึงเปนดังแผนภาพ 
ดังตอไปนี้ 

 
 ตามแผนภาพความสัมพันธระหวางองคประกอบของการบริหารความเสี่ยงตามมาตรฐาน ISO 31000:2009 
ซ่ึงแบงสวนประกอบเปน 3 สวนหลักๆ คือ 1) หลักการท่ัวไปพ้ืนฐานในการบริหารความเสี่ยง (Principle) 2) กรอบการ
บริหารความเสี่ยง (Framework) และ 3) กระบวนการบริหารความเสี่ยง (Process) 
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 1)  หลักการท่ัวไปพ้ืนฐานในการบริหารความเสี่ยง (Principle) 
 ท้ังนี้ องคกรไดนำหลักการท่ัวไปพ้ืนฐานในการบริหารความเสี่ยงมาใช ซ่ึงประกอบไปดวย  
 -  สรางคุณคาขององคกร 
 -  ตองผนวกเขาใจทุกสวนของการดำเนินการขององคกร 
 -  เปนสวนหนึ่งของการตัดสินใจ 
 -  ใชในการจัดการกับความไมแนนอน 
 -  เปนระบบ มีรูปแบบท่ีชัดเจน และทันตอสถานการณ 
 -  อยูบนพ้ืนฐานขอมูลท่ีดีท่ีสุดท่ีสามารถหาได 
 -  ตองทำใหเหมาะสมกับองคกร  
 -  คำนึงถึงปจจยัดานบุคคลและวัฒนธรรมองคกร  
 -  ตองมีความโปรงใสและมีสวนรวม  
 -  ตองมีการดำเนินการอยางตอเนื่อง และทำซ้ำ และตอบสนองตอการเปลี่ยนแปลง  
 -  ชวยใหองคกรเกิดการปรับปรุงอยางตอเนื่อง 
 2) กำหนดกรอบการบริหารความเสี่ยง   
 ตามมาตรฐานการบริหาความเสี่ยงสากล ISO 31000:2009 ซ่ึงแบงออกเปน 4 สวนคือ  
 2.1)  การกำหนดกรอบการบริหารความเสี่ยง  
 2.2)  การนำการบริหารความเสี่ยงไปปฏิบัติ 
 2.3)  การติดตามตรวจสอบและการทบทวนกรอบการบริหารความเสี่ยง 
 2.4)  การปรับปรุงกรอบการบริหารความเสี่ยงอยางตอเนื่อง 
 3)  กระบวนการบริหารความเสี่ยง ประกอบดวย 
 –  การสื่อสารและปรึกษา 
 –  การกำหนดบริบท 
 –  การประเมินความเสี่ยง 
 –  การวิเคราะหความเสี่ยง 
 –  การเปรียบเทียบผลการวิเคราะหความเสี่ยง 
 –  การแกไขความเสี่ยง 
 –  การติดตามตรวจสอบ ทบทวนความเสี่ยง 
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 การกำหนดกรอบบริหารความเสี่ยง 

 
 
 จากตารางการกำหนดกรอบความเสี่ยงสามารถอธิบายไดดังนี้ 
 การกำหนดขอบังคับและความมุงม่ันของผูบริหาร 
 คือ “การเปนผูใหบริการรับจัดทำเงินเดือนระดับมืออาชีพท่ีผูใชบริการสามารถเชื่อถือและไววางใจได โดย
องคกรจะมีการนำปจจัยตางๆ เขามาใชในการประเมินความเสี่ยงเพ่ือการปรับปรุง เปลี่ยนแปลง บริการเพ่ือใหบริษัท
กาวข้ึนเปนผูนำในการใหบริการ” 
 ท้ังนี้ ในการบริหารความเสี่ยงไดรับการสนับสนุนจากผูบริหารระดับสูงขององคกร โดยสิ่งท่ีผูบริหารจะตองให
ความสำคัญประกอบดวย  

 -  การประกาศ และใหการรับรองตอนโยบายการบริหารความเสี่ยง (Risk Management 
Policy) 
 -  กำหนดบทบาทและหนาท่ีความรับผิดชอบท่ีเหมาะสม 
 -  กำหนดวัตถุประสงคการบริหาความเสี่ยงใหสอดคลองกับวัตถุประสงคและกลยุทธของ
องคกร 
 -  สื่อสารถึงประโยชนท่ีจะไดรับจากการบริหารความเสี่ยง 
 -  ดูแลใหมีการจัดสรรทรัพยากรท่ีจำเปนเพ่ือการบริหารความเสี่ยงอยางเพียงพอ 
 -  ดูแลความเหมาะสมของกรองการบริหารความเสี่ยงอยางตอเนื่อง 
 -  ติดตามการดำเนินงานตามแผนการบริหารความเสี่ยงขององคกรอยางตอเนื่อง 

ขอบังคับและความมุงม่ันของผูบริหาร (4.2) 

การออกแบบกรอบการบริหารความเส่ียง (4.3) 
     การทำความเขาใจองคกรและบริบทขององคกร (4.3.1) 
     การจัดทำนโยบายการบริหารความเสี่ยง (4.3.2) 
     ภาระรับผิดชอบ (4.3.3) 
     การบูรณาการเขากับการดำเนินการขององคกร (4.3.4) 
     ทรัพยากร (4.3.5) 
     การจัดทำวิธีการสื่อสารและการรายงานภายในองคกร (4.3.6) 
     การกำหนดวิธีการสื่อสารและการรายงานภายนอกองคกร (4.3.7) 

 

การปรับปรุงกรอบการบริหาร 
ความเส่ียงอยางตอเนื่อง (4.6) 

การนำการบริหารความเส่ียงไปปฏิบัติ (4.4) 
การนำกรอบการบริหารความเสี่ยงไปปฏิบัติเพ่ือบริหาร   
ความเสี่ยง (4.4.1) 

      การนำกระบวนการบริหารความเสี่ยงไปปฏิบัติ (4.4.2) 

การเฝาติดตามและการทบทวนกรอบการบริหารความเส่ียง (4.5) 
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 การออกแบบกรอบบริหารความเสี่ยง 
 ข้ันตอนในการออกแบบการบริหารความเสี่ยงขององคกรจะเริ่มจากการทำความเขาใจในสภาพแวดลอมท้ังภายใน และ
ภายนอกขององคกร การทำความเขาใจในสภาพแวดลอมท้ังภายในและภายนอกขององคกรมีประเด็นตางๆ ท่ีเก่ียวของ
ตามมาตรฐาน ISO 31000:2009 ดังตอไปนี้ 
 1)  การประเมินบริบทภายนอกองคกร 
 บริบทภายนอกองคกรท่ีอาจจะมีผลตอวัตถุประสงคหลักของโรงงานไพ อาจประกอบไปดวย  

 -  ดานการเมือง เนื่องดวยประเทศไทย มีการเปลี่ยนแปลงและมีเหตุการณทางดานการเมือง
อยูเปนระยะ ในรอบ 3-5 ปท่ีผานมา  
 -  การเงิน เศรษฐกิจ สภาพแวดลอมในการแขงข้ันท้ังระดับในประเทศและระดับภูมิภาค 
 -  เทคโนโลย ี
 -  สังคม วัฒนธรรม 
 -  การเปลี่ยนแปลงของในอุตสาหกรรม 
 -  ความเสี่ยงจากการเปลี่ยนแปลงของความตองการของลูกคา 

 2) การประเมินบริบทภายในองคกร 
 บริบทภายในองคกร หมายรวมถึง  
 -  การกำกับดูแล กระบวนการ โครงสรางองคกร บทบาทและภาระรับผิดชอบ  
 -  ระบบสารสนเทศ การรับสงสารสนเทศและกระบวนการตัดสินใจ 
 -  ความเชื่อม่ันและชื่อเสียงขององคกร 
 -  ขีดความสามารถ ความเขาใจในรูปแบบของทรัพยากร ความรู เชน บุคลากร ความสามารถ 
 การนำการบริหารความเสี่ยงไปปฏิบัติ 
 องคกรจะตอง 
 -  กำหนดชวงเวลาและกลยุทธท่ีเหมาะสมสำหรับการดำเนินการตามกรอบการบริหารความ
เสี่ยง 
 -  กำหนดนโยบายและนำกระบวนการบรหิารความเสี่ยงมาใชกับกระบวนการตาง ๆ ของ
องคกร 
 -  ดำเนินการใหสอดคลองกับขอกฎหมายและระเบียบขอบังคับตางๆ  
 -  จัดทำเอกสารอธิบายถึงการตัดสินใจ รวมถึงการจัดทำวัตถุประสงค  
 -  จัดใหมีขอมูลสารสนเทศและการฝกอบรม 
 -  สื่อสารและใหคำปรึกษากับผูมีสวนไดสวนเสีย เพ่ือใหม่ันใจวากระบวนการบริหารความ
เสี่ยงตางๆ ไดมีการนำไปปฏิบัติในทุกระดับและหนาท่ีงานท่ีเก่ียงของในองคกร โดยเปนสวนหนึ่ง
ของการปฏิบัติงานขององคกรและกระบวนการทางธุรกิจ 

 
 การเฝาติดตามและการทบกวนกรอบการบริหารความเสี่ยง 
 เพ่ือใหม่ันใจวาการบริหารความเสี่ยงเปนไปอยางมีประสิทธิผลและสนับสนุนการดำเนินงาน
ขององคกรอยางตอเนื่อง ควรจะตอง 

 -  มีการกำหนดการวัดผลการดำเนินงาน ตามชวงเวลาท่ีกำหนดอยางเหมาะสม 
 -  มีการทบทวนกรอบบริหารความเสี่ยง นโยบาย และแผนงานอยางสม่ำเสมอ 
 -  จัดทำรายงานความเสี่ยง ความกาวหนาของแผนการบริหารความเสี่ยงและการดำเนินการ
กับนโยบายการบริหารความเสี่ยง 
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 -  ทบทวนถึงความมีประสิทธิผลของกระบวนการบริหารความเสี่ยง 
 
 การปรับปรุงกรอบการบริหารความเสี่ยงอยางตอเนื่อง 
 เม่ือองคกรไดมีการเฝาติดตามและทบทวนกรอบการบริหารความเสี่ยงแลว ผลของการ
ทบทวนจะนำไปสูการตัดสินใจในการปรับปรุงกรอบการบริหารความเสี่ยง นโยบาย และแผนการบริหารความเสี่ยง 
และวัฒนธรรมการบริหารงานขององคกร รวมถึงชวยปรับปรุงความคลองตัว การควบคุม และความรับผิดชอบท่ีมีตอ
เปาหมายขององคกรดวย 

 กระบวนการบริหารความเสี่ยง (Process) 
 สำหรับกระบวนการบริหารความเสี่ยงตามมาตรฐาน ISO31000:2009 ท่ีทุกหนวยงานยึดถือเปนหลัก
ในการดำเนินการ และถือเปนสวนหนึ่งของการบริหาร โดยมีกิจกรรมตางๆ ซ่ึงแสดงข้ันตอนดังรูป 

 
 การสื่อสารและการปรึกษา 
 เปนกิจกรรมที่ควรมีอยูในทุกขั้นตอนของกระบวนการบริหารความเสี่ยง เปนการชี้แจง บอก
กลาวใหกับผูท่ีมีสวนเก่ียวของท้ังภายใน และภายนอกองคกร และยังใหคำปรึกษา ถึงประเด็นตางๆ ท่ีเก่ียวของ ข้ันตอน 
ขอบเขตการดำเนินงาน เพื่อใหเกิดความเขาใจในมาตรการในการจัดการความเสี่ยงตางๆ มีหลักการและวิธีปฏิบัติท่ี
ตรงกัน รวมถึงควรมีการชี้บงและบันทึกการรับรูของผูมีสวนไดเสียไว และนำไปพิจารณาในกระบวนการตัดสินใจ 
 
 การกำหนดบริบทขององคกร 
 คือการกำหนดสภาพแวดลอมขององคกร ท้ังภายในและภายนอกท่ีมีความสัมพันธเก่ียวของ
กับองคกร โดยเชื่อมโยงเก่ียวของกับวัตถุประสงค ขอบเขตท่ีชัดเจน ท่ีทำใหเกิดผลกระทบตอองคกร และนำไปสู
กระบวนการบริหารความเสี่ยง 
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 การกำหนดสภาพแวดลอมภายนอก  หมายถึง องคประกอบตางๆ ภายนอกที่มีผลตอการ
บรรลุวัตถุประสงคขององคกร ซึ่งการทำความเขาใจในสภาพแวดลอมภายนอกองคกรและนำมากำหนดเกณฑความ
เสี ่ยง จะชวยสรางความมั ่นใจใหกับผู มีสวนไดสวนเสียขององคกรได สภาพแวดลอมภายนอกองคกร อาจจะ
ประกอบดวย เศรษฐกิจ การเมือง วัฒนธรรม กฎหมาย หรือสภาพการเงิน การแขงขันภายในประเทศและตางประเทศ 
 การกำหนดสภาพแวดลอมภายใน  หมายถึง องคประกอบตางๆ ภายในซึ่งมีอิทธิพลตอ
ความสำเร็จของวัตถุประสงคขององคกร และวิถีทางของการบริหารความเสี่ยง ซึ่งสภาพแวดลอมภายในองคกร อาจ
รวมถึง โครงสรางองคกร บทบาทและภาระหนาที่ ความสามารถของบุคลากร จำนวนคน นโยบาย วัตถุประสงค หรือ
กลยุทธ ระบบสารสนเทศ 
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บทท่ี 3 
นโยบายและแนวปฏิบัติดานความมั่นคงปลอดภัยไซเบอร 

 นโยบายและแนวปฏิบัติ การบริหารความม่ันคงปลอดภัยสารสนเทศ ดังนี้ :  

1.  นโยบายการบริหารจัดการทรัพยสินดานเทคโนโลยีสารสนเทศ (IT Asset Management) 
• ดานหนาท่ีความรับผิดชอบตอสินทรัพย (Responsibility for Assets)  มีวัตถุประสงค เพ่ือใหระบุสินทรัพยของ
องคกรและกำหนดหนาท่ีความรับผิดชอบในการปองกันสินทรัพยอยางเหมาะสม 

 1.1  นโยบายบัญชีสินทรัพย (Inventory of assets) 
 1)  ตองจัดทำและเก็บทะเบียนสินทรัพยสารสนเทศ เพ่ือเปนขอมูลสำหรับการนำไปวิเคราะหและ
ประเมินความเสี่ยง และบริหารจัดการความเสี่ยงไดอยางเหมาะสม 
 2)  ตองตรวจสอบสินทรัพยตามระยะเวลาท่ีกำหนด เชน ปละ 1 ครั้ง หรือ เม่ือมีการเปลี่ยนแปลงท่ี
สำคัญ 

 1.2  นโยบายผูถือครองสินทรัพย (Ownership of assets) 
 ระบุใหสินทรัพยในทะเบียนสินทรัพยตองกำหนดผูรับผิดชอบใหชัดเจน 

 1.3  นโยบายดานการใชสินทรัพยอยางเหมาะสม (Acceptable use of assets) 
 อนุญาตใหใชสินทรัพยสารสนเทศใหเปนไปตามขอกำหนด ดังนี้ 

 1)  ขอกำหนดการใชงานเครือขาย 
 2)  ขอกำหนดการใชไอพีแอดเดรสและชื่อโดเมนของระบบเครือขายคอมพิวเตอร 
 3)  ขอกำหนดการใชบริการจดหมายอิเล็กทรอนิกส (e-mail)  

 1.4  นโยบายการคืนสินทรัพย (Return of assets) 
 กำหนดใหพนักงานที่สิ้นสุดการจางงาน หรือสิ้นสุดโครงการตองคืนสินทรัพยสารสนเทศ ที่รับผิดชอบทั้งหมด
รวมท้ังกุญแจ บัตรประจำตัวพนักงาน บัตรผานเขา-ออก คอมพิวเตอรและอุปกรณตอพวง คูมือและอุปกรณตาง ๆ 

• ดานการจัดชั้นความลับของสารสนเทศ (Information classification) มีวัตถุประสงคเพื่อใหสินทรัพย
สารสนเทศไดรับระดับการปองกันที่เหมาะสมโดยสอดคลองกับความสำคัญของสารสนเทศนั้นที่มีตอ
องคกร 

 

 1.5  นโยบายชั้นความลับของสารสนเทศ (Classification of information) 
 1)  ตองทำการจัดหมวดหมูสินทรัพย กำหนดระดับความสำคัญ และกำหนดชั้นความลับ เพ่ือปองกัน
สารสนเทศใหมีความม่ันคงปลอดภัย โดยใหปฏิบัติตามระเบียบวาดวยการรักษาความลับของราชการ พ.ศ.2544 
 2)  สินทรัพยสารสนเทศ ซ่ึงทำซ้ำมาจากตนฉบับซ่ึงมีการกำหนดชั้นความลับไว ใหถือวามีชั้นความลับ
เดียวกับตนฉบับ 

 1.6  นโยบายการบงชี้สารสนเทศ (Labeling of information) 
 ตองจัดใหมีวิธีการจัดทำ และจัดการปายชื่อสินทรัพย 

 1.7  นโยบายการจัดการสนิทรัพย (Handling of assets) 
 1)  ขอมูลลับตองไมถูกเปดเผยกับผูอ่ืน เวนแตมีความจำเปนในการปฏิบัติงาน 
 2)  ขอมูลท่ีเปนขอมูลลับตองไมเปดเผยตอบุคคลภายนอก ยกเวนในกรณีท่ีการเปดเผยนั้นครอบคลุม
โดยขอตกลงการไมเปดเผยขอมูล 
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 3)  หากสงผานขอมูลท่ีเปนขอมูลลับผานเครือขายตองปองกันขอมูลอยางเหมาะสม ไดแก การปกปอง
ดวยรหัสผาน หรือ การเขารหัสขอมูล 
 4)  ขอมูลสำคัญท่ีเก่ียวของกับการดำเนินงานขององคกรท้ังหมด ท้ังท่ีเก็บรักษาอยูในเครื่อง
คอมพิวเตอรของผูใชงานหรือเครื่องคอมพิวเตอรแมขายท่ีดูแลโดยผูใชงาน ตองไดรับการสำรองขอมูลอยางสม่ำเสมอ 
เพ่ือประโยชนในการกูคืนขอมูลเม่ือมีปญหาใด ๆ เกิดข้ึน ตัวอยางเชน การติดมัลแวร ฮารดดิสกเสีย เปนตน 
ดานการจัดการสื่อบันทึกขอมูล (Media Handling) เพ่ือปองกันการเปดเผยโดยไมไดรับอนุญาต การเปลี่ยนแปลง การ
ขนยายการลบ หรือการทำลายสารสนเทศท่ีจัดเก็บอยูบนสื่อบันทึกขอมูล 

 1.8  นโยบายการบริหารจัดการสื่อบันทึกขอมูลท่ีถอดแยกได  (Management of removable media) 
 วัตถุประสงค 
 เพ่ือปกปองขอมูลสำคัญขององคกรและลดความเสี่ยงจากการโจมตีทางไซเบอรท่ีอาจเกิดข้ึน
จากการใชสื่อบันทึกขอมูลภายนอก 
 
 ขอบเขต 
 นโยบายนี้ครอบคลุมผูใชงานดานเทคโนโลยีสารสนเทศฯ ท่ีมีการใชสื่อบันทึกขอมูลภายนอก
กับระบบขององคกร 
 
 นิยาม 
 ส่ือบันทึกขอมูลภายนอก อุปกรณท่ีมีพ้ืนท่ีการจัดเก็บขอมูลในรูปแบบอานเดียว 
 และท้ังเขียนและอานขอมูลได 
 
 นโยบาย 
 1. การกำหนดแนวทางการจำกัดการใชสื่อบันทึกขอมูลภายนอก 
 2. การกำหนดผูรับผิดชอบ 

• แตงตั้งผูรับผิดชอบควบคุมการใชอุปกรณท่ีไดรับอนุญาตในแตละหนวยงาน 
 3. การตรวจสอบความปลอดภัย 

• กำหนดวิธีการตรวจสอบความปลอดภัย 
 
 แนวปฏิบัต ิ
 1. จำกัดการใชงานสื่อบันทึกขอมูลภายนอกกับผูใชงานระบบสารสนเทศฯ เวนแตมีความจำเปนในการ
ใชงานสื่อบันทึกขอมูลภายนอก โดยมีขอพิจารณาการอนุญาตตามความจำเปนดังตอไปนี้ 

ขอกำหนด การอนุญาต การดำเนินการ 
1. การใชงานท่ีเก่ียวของกับเครื่องคอมพิวเตอรแมขาย/ระบบ IoT 
(Internet of Thing)/เครื่องจักรทุกประเภท/อุปกรณดานเทคโนโลยี
สารสนเทศท่ีเก่ียวของกับความมั่นคงปลอดภัยระดับประเทศ 

ไมอนุญาต - 

2. หนวยงานท่ีมีหนาท่ีหรือมคีวามเก่ียวของกับการจดัเก็บขอมลูสวน
บุคคลหรือมีขอมูลออนไหว ตาม พระราชบัญญตัิคุมครองขอมลูสวน
บุคคล พ.ศ. 2562 

ไมอนุญาต - 

3. หนวยงานท่ีมีหนาท่ีหรือมคีวามเก่ียวของกับการเก็บขอมลูท่ีอยูใน
ระดับช้ันความลับ 

ไมอนุญาต - 
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ขอกำหนด การอนุญาต การดำเนินการ 
4. หนวยงานท่ีมีการติดตอประสานงานกับบุคคลภายนอกและใชสื่อ
บันทึกขอมูลภายนอกเปนภารกิจหลัก 

อนุญาต เฉพาะไฟลนามสกุลท่ีเก่ียวของกับ
งาน 

5. การโอนถายขอมูลระหวางระบบท่ีไมเช่ือมตอกัน อนุญาต โดยมเีจาหนาท่ีควบคมุการถายโอน
ขอมูลระหวางระบบ 

6. ผูพัฒนาซอฟตแวรท่ีตองการทดสอบหรือปรับปรุงระบบท่ีไมไดเช่ือมตอ
กับเครือขายหลัก 

อนุญาต ตองใชงานบนระบบเครือขายแบบปด
หรือไมเช่ือมตอระบบเครือขาย 

7. การติดตั้งระบบปฏิบัติการบนเครื่องคอมพิวเตอรหรืออุปกรณเปนครั้ง
แรก 

อนุญาต เฉพาะอุปกรณท่ีผานการตรวจสอบ
ความปลอดภัยแลว 

8. การใชในกรณีฉุกเฉินท่ีเก่ียวของกับการกูคืนระบบ อนุญาต เฉพาะกรณีฉุกเฉินเทาน้ัน 
9. งานสำรองขอมูลเครื่องแมขายอยางนอย 3 ชุด ไดแก  

• ขอมูลหลักตนฉบับบนคอมพิวเตอร 1 ชุด และขอมลูสำรองบน
ระบบสำรองอีก 2 ชุด 

• ใช 2 เทคโนโลยีในการสำรองขอมลูเปนอยางนอย 

• มีการสำรองขอมูล 1 ชุดไปยังท่ีอ่ืน หรือสำรองเอาไวแบบ
ออฟไลน 

อนุญาต ตองสำรองขอมูลดวยเครื่อง
คอมพิวเตอรสวนกลางท่ีผานการ
ตรวจสอบความปลอดภัยแลว 

 
 2. ผูรับผิดชอบ 

ผูรับผิดชอบ ขอบเขตความรับผิดชอบ 
สวนสารสนเทศและพัฒนาระบบ  
 

สำหรับเครื่องคอมพิวเตอร คอมพิวเตอรแมขาย อุปกรณดานเทคโนโลยีสารสนเทศ
พ้ืนฐานและซอฟตแวรท่ีอยูภายใตความดูแลของหนวยงาน 

สวนเตรียมการพิมพ สำหรับเครื่องคอมพิวเตอร คอมพิวเตอรแมขาย อุปกรณดานเทคโนโลยีสารสนเทศ
พ้ืนฐานและซอฟตแวรจำเฉพาะสำหรับใชในงานผลิตสิ่งพิมพ 

สวนทรัพยากรบุคคล สำหรับเครื่องคอมพิวเตอร คอมพิวเตอรแมขาย อุปกรณดานเทคโนโลยีสารสนเทศ
พ้ืนฐานและซอฟตแวรจำเฉพาะสำหรับใชในการบริหารงานบุคคล 

 
 3. การตรวจสอบความปลอดภัย 
 1) การกำหนดสิทธิ์การใชงาน 
 ผูรับผิดชอบ สวนสารสนเทศและพัฒนาระบบ 
 มาตรการ 
 กำหนดสิทธิ์การใชงานสื่อบันทึกขอมูลภายนอกใหเฉพาะพนักงานท่ีมีความจำเปนผานระบบ 
Windows Active Directory หรือซอฟตแวรอ่ืน ๆ ในการควบคุมการจำกัดสิทธิ์ 
 
 2) การเขารหัสขอมูล 
 ผูรับผิดชอบ สวนสารสนเทศและพัฒนาระบบ 
 มาตรการ 
 ขอมูลทุกประเภทท่ีจัดเก็บในสื่อบันทึกขอมูลภายนอกตองมีการเขารหัส 
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 3) การสแกนไวรัส 
 ผูรับผิดชอบ สวนสารสนเทศและพัฒนาระบบ 
 มาตรการ 
 กำหนดการตั้งคาใหทำการสแกนไวรัสทุกครั้งกอนนำขอมูลเขา/ออกจาก USB และใชโปรแกรมสแกน
ไวรัสท่ีมีฐานขอมูลไวรัสลาสุดและไดรับการรับรองจากองคกร 
 
 4) การจัดเก็บสื่อบันทึกขอมูลภายนอกอยางปลอดภัย 
 ผูรับผิดชอบ ผูใชงาน 
 มาตรการ 
 จัดเก็บสื่อบันทึกขอมูลภายนอกในท่ีปลอดภัย เชน ตูล็อคเก็บเอกสาร หรือพ้ืนท่ีท่ีไดรับการควบคุมการ
เขาถึง หามท้ิงสื่อบันทึกขอมูลภายนอกไวในท่ีท่ีไมปลอดภัย เชน โตะทำงานท่ีไมมีการล็อคเก็บ เปนตน 
 
 5) การรายงานเหตุการณผิดปกติ 
 ผูรับผิดชอบ ผูใชงาน 
 มาตรการ 
 รายงานเหตุการณที่ไมปกติ เชน การสูญหายของสื่อบันทึกขอมูลภายนอกหรือการตรวจพบไวรัสตอ
สวนสารสนเทศและพัฒนาระบบทันที 
 สวนสารสนเทศและพัฒนาระบบ จะตรวจสอบและแกไขปญหา พรอมรายงานผลการดำเนินการให
ผูบริหารทราบตอไป 
 
 6) การฝกอบรมและความตระหนักรู 
 ผูรับผิดชอบ สวนทรัพยากรบุคคลและสวนสารสนเทศและพัฒนาระบบ 
 มาตรการ 
 จัดการฝกอบรมพนักงานเกี่ยวกับการใชงานสื่อบันทึกขอมูลภายนอกอยางปลอดภัยและใหความรู
เก่ียวกับความเสี่ยงและวิธีการปองกันภัยทางไซเบอรอยางนอยปละ 1 ครั้งและมีการติดตามผลหลังจบการฝกอบรม 
 

 1.9  นโยบายการทำลายสื่อบันทึกขอมูล (Disposal of media) 
 ขอมูลลับขององคกรท่ีสำเนามาเก็บอยูบนสื่อบันทึกขอมูล หากไมใชงานแลวตองทำลายใหสิ้นซากตาม
แนวปฏิบัติการทำลายขอมูลหรือกำจัดสื่อบันทึกขอมูล 

 1.10  การขนยายสื่อบันทึกขอมูล (Physical media transfer) 
 หากตองขนยายสื่อบันทึกขอมูลจะตองปองกันการเขาถึงโดยไมไดรับอนุญาต เชน การล็อคกุญแจการ
ปดผนึก การเขารหัส เปนตน 
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แนวปฏิบัติการบริหารจัดการทรัพยสินดานเทคโนโลยีสารสนเทศ 
 1)  กำหนดมาตรฐานและระเบียบวิธีปฏิบัติการบริหารจัดการทรัพยสินดานเทคโนโลยีสารสนเทศ ครอบคลุม 
การจดัทำทะเบียนรายการทรพัยสิน การปรบัปรุงทะเบียนรายการทรัพยสิน การยกเลิกและเรียก คืนทรัพยสิน  
 2)  จัดใหมีหนวยงานผูรับผิดชอบในการจัดทำ ปรับปรุงทะเบียนรายการทรัพยสินดานเทคโนโลยี สารสนเทศ 
และบำรุงรักษาทรัพยสินอยางสม่ำเสมอ รวมทั้งวางแผนรองรับทรัพยสินดานเทคโนโลยีสารสนเทศ สิ้นสุดตามอายุการ
ใชงาน (End of Life) หรือสิ้นสุดการใหบริการ (End of Support) จากผูผลิตไดอยาง เหมาะสม  
 3)  มีการจัดทำทะเบียนรายการทรัพยสินดานเทคโนโลยีสารสนเทศ (IT Inventory List) ของฮารดแวร 
(Hardware) และซอฟตแวร (Software) ที่รองรับระบบเทคโนโลยีสารสนเทศของบริษัทอยางครบถวนและ เปนลาย
ลักษณอักษรโดยครอบคลุมอยางนอย ดังนี้  
 –  ชื่อเครื่องแมขาย  
 –  ชื่อระบบปฏิบัติการ (Operating System) และเวอรชัน (Version)  
 –  ชื่อระบบงาน (Application) และเวอรชัน (Version)  
 –  เจาของทรัพยสิน (Owner) 
 –  ประเภทของอุปกรณ ยี่หอ รายละเอียดทางเทคนิค (Specification)  
 –  หมายเลขอางอิงของฮารดแวร (Serial Number) และหมายเลขอางอิงของซอฟตแวร (Software 
License)  
 –  สถานท่ีตั้ง 
 –  วันท่ีเริ่มติดตั้ง  
 –  ประเภทการครอบครอง (ซ้ือหรือเชา)  
 –  รายละเอียดผูใหบริการหรือผูบำรุงรักษา  
 –  วันท่ีบำรุงรักษาลาสุด  
 –  วันสิ้นสุดการใชงานตามสัญญา (Warranty) และวันสิ้นสุดการรับประกันการใชงาน (Support 
Contract)  
 –  วันสิ้นสุดการใหบริการจากผูผลิต (End of Support)  
 4)  มีการปรับปรุงทะเบียนรายการทรัพยสินดานเทคโนโลยีสารสนเทศใหเปนปจจุบันอยางตอเนื่อง โดยมีการ
ตรวจสอบทรัพยสินดานเทคโนโลยีสารสนเทศท่ีมีอยูจริงกับทะเบียนรายการอยางสม่ำเสมออยางนอยปละ 1 ครั้ง  
 5)  มีกระบวนการในการยกเลิกและเรียกคืนทรัพยสิน เมื่อสิ้นสุดการใชงานครอบคลุมทั้งทรัพยสินดาน 
เทคโนโลยีสารสนเทศท่ีใชงานภายในบริษัทและกรณีท่ีผูใหบริการภายนอกมีการใชงานทรัพยสินของบริษัท ทันทีท่ีมีการ
ยกเลิกสัญญาจางดวย  
 6)  รายงานการเปลี่ยนแปลงของทรัพยสินในความรับผิดชอบของตนตอผูอำนวยการอาวุโสฝายดิจิทัล เพ่ือ
รับทราบ  
 7)  กำหนดหนาที ่ความรับผิดชอบและควบคุมการใชงานเครื ่องคอมพิวเตอรและอุปกรณคอมพิวเตอร 
(Computer and Peripheral Access Control) ดังนี้ 
 7.1) ผูใชงานเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอรของบริษัทตองเปนผูรับผิดชอบสินทรัพยท่ี 
ใชงาน 
 –  หามใชเครื่องคอมพิวเตอรและระบบเครือขายคอมพิวเตอรของบริษัทเพ่ือประกอบธุรกิจการคา 
หรือบริการใด ๆ ท่ีเปนของสวนตัวและไมเหมาะสม  
 –  ไมอนุญาตใหผูใชงาน ทำการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรม ในเครื่องคอมพิวเตอรของ 
บริษัทเวนแตไดรับคำปรึกษาหรือคำแนะนำจากผูดูแลระบบ หรือไดรับอนุญาตจากผูมีอำนาจสูงสุดของ หนวยงาน  
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 –  หามดัดแปลงแกไขสวนประกอบตางๆ ของเครื่องคอมพิวเตอร และอุปกรณตอพวง เวนแตไดรับ 
ความเห็นชอบจากผูดูแลระบบ หรือหนวยงานท่ีรับผิดชอบ และผูใชงานตองรักษาสภาพของเครื่อง คอมพิวเตอร รวมถึง
อุปกรณตอพวงใหมีสภาพเดิม  
 –  ผูใชงานตองไมเก็บหรือใชอุปกรณคอมพิวเตอรในสถานท่ีท่ีมีความรอน ชื้น มีฝุนละออง และตอง 
ระวังการตกกระทบ  
 –  ไมใชหรือวางอุปกรณคอมพิวเตอรทุกชนิดใกลสิ่งท่ีเปนของเหลว ใกลสนามแมเหล็ก ไฟฟาแรงสูง ใน
ท่ีมีการสั่นสะเทือน และในสภาพแวดลอมท่ีมีอุณหภูมิสูงกวา 35 องศาเซลเซียส  
 –  ในการเคลื่อนยายอุปกรณคอมพิวเตอร ควรทำดวยความระมัดระวัง ไมวางของหนักทับ หรือโยน ไม
เคลื่อนยายเครื่องขณะท่ีฮารดดิสกกำลังทำงาน หรือขณะเปดใชงานอยู  
 –  หลีกเลี่ยงของแข็งกดสัมผัสหนาจอคอมพิวเตอรซ่ึงอาจทำใหเปนรอยขีดขวน หรือแตกเสียหายได 
และควรเช็ดทำความสะอาดหนาจอคอมพิวเตอรอยางเบามือท่ีสุด และเช็ดไปในทางเดียวกัน หามเช็ดแบบ หมุนวน
เพราะจะทำใหหนาจอมีรอยขีดขวนได  
 –  ผูใชงานท่ีพนสภาพหรือสิ้นสุดโครงการตองคืนเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอรท่ี 
รับผิดชอบท้ังหมดตอหนวยงานท่ีรับผิดชอบในสภาพท่ีพรอมใชงาน  
 –  การเคลื่อนยายอุปกรณคอมพิวเตอรเพ่ือการปฏิบัติงานภายนอกสำนักงาน ใหผูใชงานปฏิบัติ ตาม
ขอกำหนดการนำทรัพยสินของบริษัทออกนอกบริษัท  
 –  ผูใชงานมีหนาท่ีรับผิดชอบในการปองกันการสูญหาย ไมวางอุปกรณท้ิงไวในท่ีสาธารณะ หรือ 
บริเวณท่ีมีความเสี่ยงตอการสูญหาย 
 8)  มีการควบคุมการใชงานโปรแกรมคอมพิวเตอร (Software License) ใหถูกตองลิขสิทธิ์ และปฏิบัติ ตาม
แนวทางปฏิบัติอยางเครงครัด รวมถึงการใชงานโปรแกรมคอมพิวเตอรใหมีความม่ันคงปลอดภัยและ สอดคลองกับ
พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอรและกฎหมาย 
 

2.  นโยบายการรักษาความม่ันคงปลอดภัยของขอมูลสารสนเทศ (Data and Information Security) 
 มีวัตถุประสงคเพื่อกำหนดกรอบการบริหารจัดการดานความมั่นคงปลอดภัยสำหรับสารสนเทศภายในองคกร
โดยใหมีการกำหนดบทบาทและหนาที่ดานการจัดการความมั่นคงปลอดภัยสารสนเทศ (Information security roles 
and responsibilities) โดยผูบริหารระดับสูงสุดตองแตงตั้งกลุมหรือคณะทำงานดานความมั่นคงปลอดภัยสารสนเทศ 
และมอบหมายหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยสารสนเทศ  

 2.1  การแบงแยกหนาท่ีความรับผิดชอบ (Segregation of duties) 
 1)  ผูบริหารดานไอทีตองกำหนดตำแหนงดานความม่ันคงปลอดภัยสารสนเทศและกำหนดความ
รับผิดชอบใหเหมาะสม พรอมท้ังควบคุมการปฏิบัติงานเพ่ือใหคงไวซ่ึงนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยสารสนเทศขององคกร 
 2)  ผูบริหารดานไอทีเปนผูรับผิดชอบการบริหารจัดการ กำกับดูแล ติดตาม และทบทวนภาพรวมของ
นโยบายความม่ันคงปลอดภัยดานสารสนเทศขององคกร 
 3)  ผูบริหารตองรับผิดชอบกำกับดูแลความม่ันคงปลอดภัยใหเปนไปตามนโยบายและแนวปฏิบัติใน
การรักษาความม่ันคงปลอดภัยสารสนเทศขององคกร 
 4)  ผูใชงาน และหนวยงานภายนอกตองรับผิดชอบในการปฏิบัติตามนโยบายและแนวปฏิบัติของ
องคกรในการรักษาความม่ันคงปลอดภยัสารสนเทศขององคกร 



 

การบริหารจัดการความม่ันคงปลอดภัยไซเบอร 
โรงงานไพ กรมสรรพสามิต 

 

นโยบายการบริหารจัดการเก่ียวกับการรกัษาความมั่นคงปลอดภัยไซเบอร หนา 26 
 

 2.2  นโยบายการติดตอกับหนวยงานผูมีอำนาจ (Contact with authorities) 
 ตองกำหนดรายชื่อ และขอมูลสำหรับติดตอกับหนวยงานอ่ืนๆ เชน สำนักงานตำรวจแหงชาติ โครงการ
เครือขายสารสนเทศเพ่ือพัฒนาการศึกษา (UniNet) ศูนยประสานงาน การรักษาความม่ันคงปลอดภัยคอมพิวเตอร
ประเทศไทย (ThaiCERT) การไฟฟา เพ่ือใชสำหรับติดตอประสานงานดานความม่ันคงปลอดภัย 

 2.3  นโยบายการติดตอกับกลุมท่ีมีความสนใจเปนพิเศษเรื่องเดียวกัน (Contact with special interest 
groups) 
 ตองกำหนดรายชื่อ และขอมูลสำหรับติดตอกลุมท่ีมีความสนใจเปนพิเศษเรื่องเดียวกัน 

 2.4  นโยบายความมั ่นคงปลอดภัยสารสนเทศกับการบริหารจัดการโครงการ (Information security in 
project management) 
 ตองระบุความม่ันคงปลอดภัยสารสนเทศสำหรับโครงการท่ีเก่ียวของกับสารสนเทศ 

 2.5  นโยบายการควบคุมคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and 
teleworking) 
 วัตถุประสงคเพ่ือรักษาความม่ันคงปลอดภัยของขอมูลและสินทรัพยสารสนเทศจากการใชงานอุปกรณคอมพิวเตอรแบบ
พกพา รวมท้ังการปฏิบัติงานนอกหนวยงานจากระยะไกล 
 1)  การใชงานอุปกรณคอมพิวเตอรแบบพกพา (Mobile device policy) ตองกำหนดวิธีการปองกัน
ขอมูลและสินทรัพยสารสนเทศท่ีอยูในอุปกรณคอมพิวเตอรแบบพกพาและอุปกรณสื่อสารอ่ืนๆ โดยใหเปนไปตามแนว
ปฏิบัติการใชงานสารสนเทศใหม่ันคงปลอดภัย 

 2.6  นโยบายการปฏิบัติงานภายนอกหนวยงาน (Teleworking) 
 1)  อนุญาตใหปฏิบัติงานจากภายนอกหนวยงานโดยตองใชงานผานชองทางท่ีจัดเตรียมไวให และตอง
ตรวจสอบตัวตนกอนการใชงาน โดยใหเปนไปตามแนวปฏิบัติการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่น
และสารสนเทศ 
 2)  ตองไมนำขอมูลลับขององคกรไวบนอุปกรณสวนตัว หรือหากมีความจำเปนตองใชงาน เม่ือใชเสร็จ
แลวควรลบท้ิงไป 
 

แนวปฏิบัติการรักษาความม่ันคงปลอดภัยของขอมูลสารสนเทศ  
 1)  การใชงานรหัสผาน ผูใชงานตองปฏิบัติดังนี้ 
 –  ผูใชงานตองเปลี่ยนรหัสผานทุก 3 เดือน หรือเม่ือระบบแจงเตือนใหเปลี่ยนรหัสผาน 
 –  เลือกรหัสผานท่ีปลอดภัยและรักษารหัสนั้นใหเปนความลับอยูตลอดเวลา 
 –  ไมอนุญาตใหผูอ่ืนใชบัญชีของตน หากเกิดปญหาจากการใหใชบัญชี ไดแก การละเมิดลิขสิทธิ์ หรือ
การเก็บขอมูลท่ีผิดกฎหมาย เจาของบัญชีผูใชตองเปนผูรับผิดชอบ เวนแตจะมีหลักฐานพิสูจนไดวาไมไดเปนผูกระทำ 
 –  ไมลักลอบใชรหัสผาน หรือแกะรหัสผานของผูใชอ่ืน หรือการกระทำอ่ืนใดเพ่ือใหไดมาซ่ึงรหัสผาน
ของผูอ่ืน 
 –  รายงานการลวงละเมิดความม่ันคงปลอดภัยในระบบใหผูดูแลระบบทราบในทันที 
 
 2)  การปองกันอุปกรณท่ีไมมีผูดูแล ผูใชงานตองมีวิธีเพ่ือปองกันไมใหผูไมมีสิทธิเขาถึงอุปกรณสำนักงานท่ีไมมี
ผูใชดูแล เพ่ือปองกันขอมูลสำคัญสูญหาย 
 –  ผูดูแลระบบมีอำนาจท่ีจะยุติหรือเพิกถอนสิทธิการใชคอมพิวเตอรและเครือขายโดยทันที หากตรวจ
พบผูใชท่ีฝาฝนระเบียบหรือกระทำการใดท่ีอาจสรางความเสียหายใหกับระบบ 
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 –  เครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องตองติดตั้งระบบ Screen Saver โดยกำหนดรหัสในการเขา
ใช 
 –  การรักษาความลับของขอมูลในเครื่องคอมพิวเตอร หรืออุปกรณสำนักงานจะเปนความรับผิดชอบ
ของผูใชงานประจำเครื่องคอมพิวเตอร หรืออุปกรณสำนักงานนั้น 
 
 3)  ตองไมท้ิงสินทรัพยสารสนเทศสำคัญไวในท่ีท่ีไมปลอดภัย โดยตองควบคุมไมใหสินทรัพยสารสนเทศ ไดแก
เอกสาร สื่อบันทึกขอมูล คอมพิวเตอร สารสนเทศ ฯลฯ อยูในภาวะเสี่ยงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ 
 –  ผูดูแลระบบตองกำหนดใหมีขอปฏิบัติในการปองกันเครื่องคอมพิวเตอร โดยใชกลการพิสูจนตัวตนท่ี
เหมาะสมกอนเขาใชงานและตองกำหนดใหผูใชงาน ออกจากระบบโดยทันทีเม่ือเสร็จสิ้นงาน 
 –  เครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องตองมีรหัสผานประจำเครื่องสำหรับผูใชงานและรหัสผาน
ของผูดูแลระบบ 
 –  ผูใชงานตองล็อคอุปกรณท่ีสำคัญเม่ือไมไดใชงานหรือปลอยท้ิงไวโดยไมไดดูแลชั่วคราว 
 –  การปองกันขอมูลและสินทรัพยดานสารสนเทศท่ีอยูในเครื่องคอมพิวเตอรประเภทพกพา ผูใชงาน
ตองมีวิธีการปองกันขอมูลและสินทรัพยดานสารสนเทศท่ีอยูในเครื่องคอมพิวเตอรประเภทพกพา, Smart Mobile 
Device เม่ือปฏิบัติงานอยูนอกสถานท่ี ไดแก 

 ก.  ตองใสรหัสผานปองกันหนาจอทุกเครื่อง 
 ข.  ตองใชกุญแจล็อคเครื่องคอมพิวเตอรพกพา 
 ค.  ตองเขารหัสขอมูลท่ีสำคัญไว 
 ง.  ผูใชงานอาจนำการเขารหัส มาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตามระเบียบวา
ดวยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ไดแก 
 จ.  การสำรองขอมูลที่เปนขอมูลลับตองเขารหัสดวยเทคโนโลยี Transport Layer Security 
(TLS) Secured Socket Layer (SSL) ซึ่งเปนเทคโนโลยีในการเขาสูขอมูลผานรหัสที่ระดับ 128 
bits (128-bits Encryption) เปนอยางนอยเพื่อเขารหัสขอมูลที่ถูกสงผานเครือขายอินเทอรเน็ต
ในทุกครั้ง 
 ฉ.  การอนุญาตใหเขาถึงขอมูลลับผานเครือขายตองเขารหัสดวยรหัสผาน กำหนดวัน
หมดอายุของการเขาถึง และระบุใหเขาถึงไดเฉพาะผูมีสิทธิ 
 ช.  ไมอนุญาตใหสงผานขอมูลลับผานเครือขาย หากตองสงผานเครือขายตองขออนุญาตจาก
ผูบังคับบัญชาทุกครั้ง และในกรณีท่ีเปนไฟลแนบตองเขารหัสดวยรหัสผานทุกครั้ง 
 ซ.  การสำเนาขอมูลชั้นความลับตองจดบันทึกจำนวนชุดที่สำเนา รายละเอียดผูดำเนินการ 
ทุกครั้ง 

 
 4)  การทำลายสื่อบันทึกขอมูลหรือขอมูลลับใหเปนไปตามแนวปฏิบัติในการทำลายขอมูลหรือกำจัดสื่อบันทึก
ขอมูล ดังนี้ 
 –  ตองมีการลบขอมูลท่ีบันทึกอยูในฮารดดิสกหรืออุปกรณบันทึกขอมูลอ่ืนโดยการฟอรแมตอุปกรณดังกลาวให
ไมสามารถเรียกรองขอมูลกลับมาได กอนทำการเปลี่ยน ทดแทน ทำลายหรือจำหนาย 
 –  ตองไดรับความเห็นชอบจากผูมีอำนาจอนุมัติในการทำลายอุปกรณบันทึกขอมูลหรือลบขอมูลอิเล็กทรอนิกส
ออกจากฐานขอมูล 
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3.  นโยบายการควบคุมการเขาถึง (Access Control) 

 3.1  นโยบายความตองการทางธุรกิจสำหรับการควบคุมการเขาถึง (Business requirements of access 
control) 
 มีวัตถุประสงคเพ่ือจำกัดการเขาถึงสารสนเทศ และอุปกรณประมวลผลสารสนเทศเฉพาะผูท่ีไดรับอนุญาต  โดย
นโยบายควบคุมการเขาถึง (Access control policy) เปนการกำหนดมาตรฐานแนวทางปฏิบัติท่ีมีความสอดคลองกับ
นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศสำหรับผูใชงาน เจาหนาท่ี รวมถึงบุคคลภายนอกเพ่ือควบคุม
ใหเขาถึงเฉพาะผูท่ีไดรับอนุญาต โดยมีมาตรการควบคุมการเขาถึง ตามแนวปฏิบัติดังตอไปนี้ 
 1)  แนวปฏิบัติในการควบคุมการเขาถึงสารสนเทศ 
 2)  แนวปฏิบัติการควบคุมการเขาถึงเครือขายและบริการเครือขาย 
 3)  แนวปฏิบัติการควบคุมการเขาถึงระบบเครือขายไรสาย 
 4)  แนวปฏิบัติการควบคุมการเขาถึงระบบปฏิบัติการ 
 5)  แนวปฏิบัติการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
 6)  แนวปฏิบัติการควบคุมการเขาถึงระบบกลองวงจรปด 
 

 3.2  นโยบายการเขาถึงเครือขายและบริการเครือขาย (Access to networks and network services) 
 กำหนดการปองกันทางเครือขายใหมีความม่ันคงปลอดภัย ตามแนวปฏิบัติการควบคุมการเขาถึง
เครือขายและบริการเครือขาย และ แนวปฏิบัติการควบคุมการเขาถึงระบบเครือขายไรสาย 

 3.3  นโยบายการบริหารจัดการการเขาถึงของผูใชงาน (User access management) 
 มีวัตถุประสงคเพ่ือปองกันไมใหผูท่ีไมมีสิทธิใชงานสามารถเขาถึงระบบสารสนเทศได ดังนี้ 
 1)  การลงทะเบียนและการถอดถอนสิทธิผูใชงาน (User registration and de-registration) การ
ลงทะเบียนผูใชงานใหม ตองกำหนดใหมีระเบียบปฏิบัติอยางเปนทางการเพ่ือใหสามารถใชงานระบบสารสนเทศ และ
ระบบเครือขายคอมพิวเตอร ในกรณีท่ีผูใชงานสิ้นสุดสถานภาพตองยกเลิกออกจากระบบทันที ตามแนวปฏิบัติการ
จัดการการเขาถึงขอมูลผูใช 

 3.4  การจัดการสิทธิการเขาถึงของผูใชงาน (User access Provisioning) 
 ผูดูแลระบบตองมีกระบวนการกำหนดสิทธิใหครอบคลุมผูใชงานใหครบทุกประเภทและทุกบริการ 

 3.5  การบริหารจัดการสิทธิการเขาถึงตามระดับสิทธิ (Management of privileged access right) 
 ผูดูแลระบบตองกำหนดสิทธิผูใชงานในการเขาถึงระบบสารสนเทศแตละระบบ รวมท้ังกำหนดสิทธิแยกตาม
หนาท่ีรับผิดชอบดวย โดยใหเปนไปตามแนวปฏิบัติการจัดการการเขาถึงขอมูลผูใช 

 3.6  การบริหารจัดการขอมูลความลับสำหรับการพิสูจนตัวตนของผูใชงาน (Management of privileged 
access right) 
 การสงมอบขอมูลการพิสูจนตัวตนซ่ึงเปนขอมูลลับ ดังนั้นตองมีกระบวนการปองกันและการปกปดโดยให
เปนไปตามแนวปฏิบัติการจัดการการเขาถึงขอมูลผูใช 

 3.7  การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of user access rights) 
 ผูดูแลระบบตองทบทวนสิทธิในการเขาถึงระบบสารสนเทศตามระยะเวลาท่ีกำหนดไว 
 3.8  การถอดถอนหรือปรับปรุงสิทธิการเขาถึง (Removal or adjustment of access rights) 
 เม่ือเจาหนาท่ีลาออก เปลี่ยนแปลงขอตกลงหรือหรือสัญญา ผูดูแลระบบตองทำการถอดถอนหรือ
ปรับปรุงสิทธิใหถูกตอง 
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• หนาท่ีความรับผิดชอบของผูใชงาน (User responsibilities) วัตถุประสงคเพ่ือใหผูใชงานมีความ
รับผิดชอบในการปองกันขอมูลการพิสูจนตัวตน 

 

 3.9  นโยบายการใชขอมูลการพิสูจนตัวตนซ่ึงเปนขอมูลลับ (Use of secret authentication information) 
 1)  ผูใชงานตองปฏิบัติตามการควบคุมการเขาถึงสารสนเทศองคกร การกำหนด การเปลี่ยนแปลงและ
การยกเลกิรหัสผาน และการจัดการควบคุมการใชรหัสผานตามแนวปฏิบัติการใชงานสารสนเทศใหม่ันคงปลอดภัย 
หัวขอ การใชงานรหัสผาน 
 2)  รหัสผานถือเปนขอมูลลับ และเปนหนาท่ีของผูใชงานทุกคนท่ีตองเก็บรักษารหัสผานอยางม่ันคง
ปลอดภัย 
 3)  ผูใชงานตองรับผิดชอบตอการกระทำใด ๆ ท่ีกระทำผานบัญชีผูใชงานและรหัสผานของตนท้ังหมด 
 4)  รหัสผานตองไดรับการเปลี่ยนเม่ือเขาใชงานครั้งแรก และเปลี่ยนอยางสม่ำเสมอตามชวงระยะเวลา
ท่ีกำหนดไว 
 
 การควบคุมการเขาถึงระบบ (System and application access control)  เพ่ือปองกันการเขาถึงระบบ
สารสนเทศและขอมูลบนระบบสารสนเทศโดยไมไดรับอนุญาต 

 3.10  นโยบายการจำกัดการเขาถึงสารสนเทศ (Information access restriction) 
 1)  ตองควบคุมการใชงานสารสนเทศในระบบสารสนเทศ ไดแก กำหนดสิทธิในการใชงาน ไดแก เขียน
อาน ลบ ได เปนตน กำหนดกลุมของผูใชงาน ท่ีสามารถใชงานได ตรวจสอบวา สารสนเทศท่ีอนุญาตใหใชงานนั้นมี 
เฉพาะขอมูลท่ีจำเปนตองใชงาน โดยใหเปนไปตามแนวปฏิบัติการควบคุมการเขาถึงโปรแกรมประยุกตหรือ
แอพพลิเคชั่นและสารสนเทศ 
 2)  บัญชีผูใชงานท่ีมีสิทธิการเขาถึงระบบสารสนเทศในระดับพิเศษ เชน Root หรือ Administrator
ตองไดรับการพิจารณามอบหมายใหแกผูใชงานตามความจำเปน และกำหนดระยะเวลาในการเขาถึงอยางเหมาะสมกับ
การทำงานเทานั้น 
 3)  บุคคลภายนอก ตองแสดงความยินยอมปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศขององคกรอยางเครงครัด กอนท่ีจะไดรับอนุญาตใหเขาถึงระบบสารสนเทศขององคกร ตาม
แนวปฏิบัติการควบคุมหนวยงานภายนอกเขาถึงระบบสารสนเทศ 
 

 3.11  นโยบายข้ันตอนปฏิบัติสำหรับการล็อกอินเขาระบบท่ีมีความม่ันคงปลอดภัย (Secure log-on 
procedures) 
 การเขาถึงระบบปฏิบัติการจะตองผานการล็อกอินเขาระบบท่ีมีความม่ันคงปลอดภัยตาม แนว
ปฏิบัติการควบคุมการเขาถึงระบบปฏิบัติการ 
 

 3.12  นโยบายการใชโปรแกรมอรรถประโยชน (Use of privileged utility programs) 
 ตองกำหนดใหควบคุมการใชโปรแกรมยูทิลิตี้สำหรับระบบ เพ่ือปองกันการเขาถึงโดยผูท่ีไมไดรับ
อนุญาต ไดแก 
 1)  กอนใชตองทำการพิสูจนตัวตนกอน 
 2)  ใหทำการแยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน 
 3)  จำกัดการใชงานโปรแกรมยูทิลิตี้ใหเฉพาะผูท่ีไดรับมอบหมายแลวเทานั้น 
 4)  ใหบันทึกรายละเอียดการเขาใชงานโปรแกรมยูทิลิตี้ 
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 3.13  นโยบายการควบคุมการเขาถึงซอรสโคดของโปรแกรม (Access control to program source code)
อนุญาตเฉพาะผูรับผิดชอบสามารถเขาถึงซอรสโคดของโปรแกรม 
 

 แนวปฏิบัติการควบคุมการเขาถึง 
 เพื่อควบคุมการเขาถึงระบบสารสนเทศ อุปกรณประมวลผลสารสนเทศ ใหเขาถึงเฉพาะผูที่ไดรับอนุญาต และ
รวมความถึงการกำหนดหนาที่ของผูใชงาน การเขาถึงเครือขาย การใชงานระบบสารสนเทศ การเฝาดูการใชงานระบบ
สารสนเทศ และอุปกรณท่ีเชื่อมตอเขากับระบบสารสนเทศขององคกร เปนตน 
 1)  ผูดูแลระบบ ตองกำหนดสิทธิการเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการใชงานของผูใชงาน และ
หนาที่ความรับผิดชอบในการปฏิบัติงานของผูใชงานระบบสารสนเทศ รวมทั้งมีการทบทวนสิทธิการเขาถึงอยาง
สม่ำเสมอ ดังนี้ 
 –  กำหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีเก่ียวของกับการอนุญาต การกำหนด
สิทธิหรือการมอบอำนาจ ดังนี้ 
 –  กำหนดสิทธิของผูใชงานแตละกลุมท่ีเก่ียวของ ไดแก สิทธิอานอยางเดียว สิทธิการเพ่ิมขอมูล 
สิทธิการแกไขขอมูล สิทธิการลบขอมูล สิทธิการอนุมัติ/อนุญาต และ ไมมีสิทธิ 
 –  กำหนดการระงับสิทธิ มอบอำนาจ ใหเปนไปตามแนวปฏิบัติการจัดการการเขาถึงของผูใชงาน ท่ีได
กำหนดไว 
 
 2)  ผูใชงานที่ตองการเขาใชงานระบบสารสนเทศจะตองขออนุญาตเปนลายลักษณอักษร และไดรับการ
พิจารณาจากผูดูแลระบบท่ีไดรับมอบหมาย 
 –  การแบงประเภทของขอมูลและการจัดลำดับความสำคัญหรือลำดับชั้นความลับของขอมูล ใช
แนวทางตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ซ่ึงระเบียบดังกลาวเปนมาตรการท่ีละเอียด 
รอบคอบ ถือเปนแนวทางท่ีเหมาะสมในการจัดการเอกสารอิเล็กทรอนิกส และการรักษาความม่ันคงปลอดภัยของ
เอกสารอิเล็กทรอนิกส โดยไดกำหนดกระบวนการ และกรรมวิธีตอเอกสารท่ีสำคัญไว ดังนี้  1) ขอมูลท่ัวไปท่ีเปดเผยได 
2) ขอมูลเฉพาะท่ีตองกำหนดสิทธิ ไดแก 
 ก.  ขอมูลสารสนเทศดานการบริหาร ไดแก ขอมูลนโยบาย ขอมูลยุทธศาสตร และคำรอง ขอมูล
บุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 
 ข.  ขอมูลสารสนเทศตามพันธกิจ ไดแก ขอมูลดานการเรียนการสอน ขอมูลดานการวิจัย และขอมูล
ดานบริการวิชาการ เปนตน 
 
 3)  จัดแบงระดับความสำคัญของขอมูล ออกเปน 4 ระดับ 
 –  ขอมูลท่ีมีระดับความสำคัญมากท่ีสุด ไดแก ขอมูลผลการเรียนนิสิต ขอมูลงบประมาณการเงินและ
บัญชี ขอมูลดานการวิจัย 
 –  ขอมูลท่ีมีระดับความสำคัญมาก ไดแก ขอมูลนโยบาย ขอมูลยุทธศาสตร ขอมูลสวนบุคคล ขอมูล
บุคลากร 
 –  ขอมูลท่ีมีระดับความสำคัญปานกลาง 
 –  ขอมูลท่ีมีระดับความสำคัญนอยหากขอมูลท่ีนอกเหนือจากท่ีกำหนด การจัดระดับความสำคัญของ
ขอมูล ใหพิจารณาในระดับฐานขอมูล ดวยการประเมินมูลคาความเสียหายตอหนวยงานหากขอมูลมีปญหา ไมสมบูรณ 
แนวปฏิบัติในการพิจารณาจัดลำดับความสำคัญของขอมูลมีดังนี้ 
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 ระดับความสำคัญของขอมูล  การประเมินมูลคาความเสียหายหากขอมูลมีปญหา หรือไมสมบูรณ 
 ความสำคัญมาก มีผลกระทบรุนแรงตอการดำรงอยูของหนวยงาน หรือปดหนวยงาน 
 ความสำคัญปานกลาง มีผลกระทบในระดับท่ีมีนัยสำคัญเล็กนอย 
 ความสำคัญนอย ไมมีผลกระทบใด ๆ ตอการดำเนินภารกิจ 
 
 4)  จัดแบงลำดับชั้นความลับของขอมูล 
 –  ขอมูลลับท่ีสุด หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหายอยาง
รายแรงท่ีสุด 
 –  ขอมูลลับมาก หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหายอยาง
รายแรง 
 –  ขอมูลลับ หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย 
 –  ขอมูลท่ัวไป หมายถึง ขอมูลท่ีสามารถเปดเผยหรือเผยแพรท่ัวไปได 
 
 5)  จัดแบงระดับชั้นการเขาถึง ดังนี้ 
 –  เขาถึงไดทุกกลุมผูใชงาน ไดแก ขอมูลท่ัวไปท่ีเปดเผยได 
 –  เขาถึงไดเฉพาะกลุมผูใชงานท่ีไดรับสิทธิ ไดแก ขอมูลเฉพาะท่ีตองกำหนดสิทธิ ขอมูลลับ 
 –  เขาถึงไดเฉพาะผูมีสิทธิในการบริหารจัดการระบบสารสนเทศ ไดแก ขอมูลระบบ 
 
 6)  กำหนดชองทางในการเขาถึงขอมูล 
 –  ผูใชงานเขาใชบริการผานทางระบบเครือขายภายใน ไดตลอด 24 ชั่วโมง 
 –  ผูใชงานเขาใชบริการผานทางระบบเครือขายอินเตอรเน็ตท่ีอยูภายนอก ผานระบบ VPN ไดตลอด 
24 ชั่วโมง 
 
 7)  กำหนดเวลาและจำนวนระยะเวลาในการเขาถึงขอมูล 
 –  ระบบงานบริการสำหรับผูใชงานท่ัวไปเขาถึงไดตลอดเวลา 
 –  ระบบงานภายในสำหรับผูใชงานสามารถเขาถึงระบบตามชวงเวลา ดังนี้ 
 ก.  เวลาราชการ (8.30น. – 16.30 น.) 
 ข.  นอกเวลาราชการ (นอกชวงเวลา 8.30น. – 16.30 น.) 
 ค.  ชวงเวลาวันหยุดราชการ (วันหยุดราชการ และวันหยุดนักขัตฤกษ) 
 ง.  ชวงเวลาพิเศษเปนรายครั้ง โดยระบุชวงเวลา ระยะเวลาการเขาถึง 
 
 8)  มีขอกำหนดการใชงานตามภารกิจ 
 เพ่ือควบคุมการเขาถึงสารสนเทศ โดยแบงการจัดทำขอปฏิบัติเปน 2 สวน คือ 
 –  มีการควบคุมการเขาถึงสารสนเทศ โดยใหกำหนดแนวทางการควบคุมการเขาถึงระบบสารสนเทศ 
และสิทธิท่ีเก่ียวของกับระบบสารสนเทศ 
 –  มีการปรับปรุงใหสอดคลองกับขอมูลกำหนดการใชงานตามภารกิจและขอกำหนดดานความม่ันคง
ปลอดภัย 
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 9)  ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบสารสนเทศและแกไขเปลี่ยนแปลงสิทธิตางๆ เพ่ือเปน
หลักฐานในการตรวจสอบ 
 
 10)  ตองจัดใหมีการบันทึกการผานเขา-ออกสถานท่ีตั้งของระบบสารสนเทศเพ่ือเปนหลักฐานในการตรวจสอบ 
 
 11)  แนวปฏิบัติการควบคุมการเขาถึงเครือขาย 
 –  ผูดูแลระบบตองออกแบบและแบงแยกระบบเครือขาย (Segregation in networks) โดยแบง
ออกเปน 2 เครือขาย คือเครือขายภายในหนวยงาน และเครือขายภายนอกองคการ เพ่ือใหการบริหารจัดการและ
ควบคุมเปนระบบ และปองกันการบุกรุกไดอยางมีประสิทธิภาพ และกำหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศ
ไดเพียงบริการท่ีไดรับอนุญาตเทานั้น 
 –  ผูดูและระบบตองกำหนดระบบสารสนเทศท่ีตองมีการควบคุมการเขาถึง โดยระบุเครือขาย หรือ
บริการท่ีอนุญาตใหมีการใชงานได 
 –  มีขอปฏิบัติสำหรับผูใชงานใหสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการท่ีไดรับอนุญาตให
เขาถึงเทานั้นพรอมท้ังจะตองไดรับการอนุมัติเปนลายลักษณอักษรจากผูบริหารระดับสูงสุด หรือผูบริหารดานดิจิทัล 
กอนท่ีจะใชงานในทุกกรณี 
 –  กำหนดการใชงานระบบสารสนเทศท่ีสำคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต 
(Application) จดหมายอิเล็กทรอนิกส(E-Mail) ระบบเครือขายไรสาย (Wireless Lan) ระบบอินเทอรเน็ต (Internet) 
เปนตน โดยผูดูแลระบบตองใหสิทธิเฉพาะการปฏิบัติงานในหนาท่ีและตองไดรับความเห็นชอบจากผูบังคับบัญชาเปน
ลายลักษณอักษร รวมท้ังตองทบทวนสิทธิดังกลาวอยางนอยปละ 1 ครั้ง 
 
 12) การพิส ูจน ต ัวตนสำหร ับผ ู ใช งานที ่อย ู ภายนอกองคกร (User authentication for external 
connections) ผูดูแลระบบตองกำหนดใหพิสูจนตัวตน กอนท่ีจะอนุญาตใหผูใชท่ีอยูภายนอกองคกรสามารถเขาใชงาน
เครือขาย และระบบสารสนเทศขององคกร โดยจะตองมีขอปฏิบัติหรือกระบวนการใหมีการยืนยันตัวบุคคล ดังนี้ 
 –  วธิีการใดๆ ก็ตามท่ีสามารถเขาสูระบบสารสนเทศสำหรับผูใชงานท่ีอยูภายนอกหนวยงาน จะตอง
ไดรับการอนุมัติจากผูบริหารระดับสูงสุด หรือผูบริหารดานดิจิทัลกอนทุกครั้ง และมีการควบคุมอยางเขมงวด โดย
ผูใชงานจะตองแสดงหลักฐานระบุเหตุผล หรือความจำเปนในการขออนุญาต อยางเพียงพอ 
 –  ผูใชงานท่ีจะเขาใชงานระบบ ตองแสดงตัวตน (Identification) ดวยชื่อผูใชงาน (User Name)  ทุก
ครั้ง และผูดูแลระบบจะตองตรวจสอบเพ่ือพิสูจนตัวตน สำหรับการเขาสูระบบสารสนเทศของโรงงานไพกรมสรรพสามิต 
อยางนอย 1 วิธี เชน มีการควบคุมพอรต (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม เปนตน 
 –  ใหมีการตรวจสอบผูใชงานทุกครั้งกอนท่ีจะอนุญาตใหเขาถึงระบบขอมูล โดยจะตองมีวิธีการยืนยัน
ตัวบุคคล (Authentication) เพ่ือแสดงวาเปนผูใชงานตัวจริง  
 –  การเขาสูระบบสารสนเทศของโรงงานไพ กรมสรรพสามิตจากอินเทอรเน็ต ใหมีการตรวจสอบ
ผูใชงานดวย 
 –  การอนุญาตใหผูใชงานเขาสูระบบจากระยะไกล ตองอยูบนพ้ืนฐานความจำเปนเทานั้น และไมควร
เปด Port ท่ีใชท้ิงเอาไวโดยไมจำเปน ควรตัดการเชื่อมตอเม่ือไมไดใชงานแลว และจะเปดใหใชไดตอเม่ือมีการรองขอท่ี
จำเปนเทานั้น โดยการเชื่อมตอระยะไกลนั้นจะอนุญาตเขาผานทางชองทาง VPN หรือผานการทำงานของ
ระบบซอฟทแวรใดๆ ท่ีผานการตรวจสอบของผูดูแลระบบเรียบรอยแลววามีความปลอดภัย และสามารถดำเนินการได
ตามแนวนโยบายและแนวปฏิบัติดานความม่ันคงปลอดภัยของโรงงานไพ กรมสรรพสามิต เทานั้ 
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 –  การเขาสูระบบจากระยะไกล เพ่ือเพ่ิมความม่ันคงปลอดภัยของการรับสงขอมูล ตองมีการใชการ
เขารหัสขอมูล ไดแก TLS1.2 
 13)  การระบุอุปกรณบนเครอืขาย (Equipment Identification in Networks) ผูดูและระบบตองมีวิธีการ
หรือกระบวนการที่สามารถระบุอุปกรณบนเครือขายได โดยสามารถใชการระบุอุปกรณบนเครือขายเปนการยืนยันการ
เขาถึง ดังนี้ 
 –  การควบคุมการใชงานอยางเหมาะสม และจำกัดผูใชงานท่ีสามารถเขาใชอุปกรณไดโดยผูขอใช
บริการจะตองไดรับการอนุญาตจากผูบริหารระดับสูงสุด หรือผูบริหารดานดิจิทัลกอนทุกครั้ง 
 –  ใหกำหนดวิธีการพิสูจนตัวตนทุกครั้งท่ีใชอุปกรณโดยผูดูแลระบบมีการเก็บบัญชีการขอเชื่อมตอ
เครือขาย เชน รายชื่อผูขอใชบริการ IP Address Mac Address และผังเครือขายเปนตน 
 –  อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของตนทางและปลายทางได 
 
 14)  การใชงานเครือขายจากแหลง หรือสถานที่ที่ไดรับอนุญาต ผูดูแลระบบตองจัดทำกระบวนการพิสูจน
ตัวตนในการเชื่อมตอระหวางเครือขายขององคกรและเครือขายภายนอกวามาจากแหลงหรือสถานที่ที่ไดรับอนุญาต
เทานั้น 
 
 15)  ความม่ันคงปลอดภัยสำหรับการใชบริการเครือขาย ผูดูแลระบบตองจัดทำขอกำหนดหรือขอตกลงสำหรับ
คุณสมบัติดานความมั่นคงปลอดภัยของบริการเครือขายแตละประเภทที่ใชงานรวมกันระหวางองคกรกับหนวยงาน
ภายนอก 
 
 16)  การควบคุมผูใชงานในการใชงานเครือขาย ผูดูแลระบบตองมีวิธีการจำกัดสิทธิการใชงาน เพื่อควบคุม
ผูใชงานใหสามารถใชงานเฉพาะเครือขายท่ีไดรับอนุญาตเทานั้น ไดแก 
 –  ใช Monitoring Tool เพ่ือตรวจสอบการเชื่อมตอทางระบบเครือขาย 
 –  มีระบบการตรวจจับผูบุกรุกท้ังในระดับเครือขาย และระดับเครื่องแมขาย 
 –  ควบคุมไมใหมีการเปดใหบริการบนระบบเครือขายโดยไมไดรับอนุญาต 
 
 17)  การจำกัดเสนทางการเขาถึงเครือขายท่ีใชงานรวมกัน ผูดูแลระบบตองกำหนดตารางของการใชเสนทางบน
ระบบเครือขาย (Network routing Control) บนอุปกรณจัดเสนทาง (Router) หรืออุปกรณกระจายสัญญาณ เพ่ือ
ควบคุมผูใชงานเฉพาะเสนทางท่ีไดรับอนุญาตเทานั้น โดยผูดูแลระบบตองควบคุมการจัดเสนทางบนเครือขายและการ
สงผานหรือไหลเวียนของขอมูลหรือสารสนเทศ ดังนี้ 
 –  ควบคุมไมใหมีการเปดเผยการใชหมายเลขเครือขาย (IP Address) 
 –  กำหนดใหมีการแปลงหมายเลขเครือขาย เพ่ือแยกเครือขายยอย 
 –  กำหนดมาตรการการบังคับใชเสนทางเครือขาย สามารถเชื่อมตอเครือขายปลายทางผานชองทางท่ี
กำหนดไว หรือจำกัดสิทธิในการใชบริการเครือขาย 
 
 18)  ผูดูแลระบบตองกำหนด IP Address ใหกับอุปกรณท่ีเชื่อมตอเครือขายเพ่ือใหสามารถระบุถึงอุปกรณ
เครือขายไดอยางถูกตอง ในกรณีท่ีไมสามารถใช IP Address ระบุถึงอุปกรณได กำหนดใหผูใชงานตองลงทะเบียน MAC 
Address อุปกรณท่ีเชื่อมตอกับระบบเครือขาย เพ่ือใหสามารถระบุอุปกรณเครือขายตัวนั้นไดอยางถูกตอง 
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 19)  ผูดูแลระบบจะตองทำการปองกันพอรตท่ีใชสำหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic 
and configuration port) ท้ังการเขาถึงทางกายภาพและผานทางเครือขาย ตองควบคุมการเขาถึงพอรตท่ีใชสำหรับ
ตรวจสอบและปรับแตงระบบท้ังการเขาถึงทางกายภาพและทางเครือขายดังนี้ 
 –  ผูดูแลระบบ ตองกำหนดการเปด - ปด พอรตของอุปกรณเครือขาย เพ่ือควบคุมการเขาถึงของ
อุปกรณเครือขายตางๆ และปดพอรตท่ีเสี่ยงตอการกอใหเกิดความเสียหายตอระบบเครือขายและอุปกรณเครือขายท่ีไม
มีความจำเปนในการใชงาน 
 –  ผูดูแลระบบตองกำหนดชวงเวลาในการตรวจสอบ และปดพอรตท่ีไมมีการใชงานอยูเสมอ 
 –  ผูดูแลระบบตองควบคุมการเขาถึงระบบผานอุปกรณปองกันการบุกรุก (firewall) ของระบบ
เครือขาย 
 –  ผูดูแลระบบตองปดการใชงานหรือควบคุมการเขาถึงพอรตท่ีใชสำหรับตรวจสอบและปรับแตง
ระบบใหใชงานไดอยางจำกัดระยะเวลาเทาท่ีจำเปน โดยตองไดรับการอนุญาตจากผูบริหารดานดิจิทัล เปนลายลักษณ
อักษร 
 –  ผูดูแลระบบตองเก็บอุปกรณท่ีเชื่อมตอเครือขายไวในหองท่ีมีการควบคุมการเขาถึง และจะเขาได
เฉพาะผูท่ีไดรับอนุญาตเทานั้น หรือล็อกกุญแจเพ่ือปองกันการเชื่อมตอโดยไมไดรับอนุญาต 
 –  บุคคลภายนอกท่ีมีความประสงคตองการใชงานพอรตของอุปกรณเครือขาย ตองไดรับการอนุญาต
จากผูดูแลระบบ หรือผูบริหารดานดิจิทัล หรือผานชองทางท่ีองคกรจัดเตรียมไวให 
 
 20)  การควบคุมการเชื่อมตอเครือขาย (Network connection control) ตองควบคุมการเขาถึงหรือใชงาน
เครือขายท่ีมีการใชงานรวมกันหรือเชื่อมตอระหวางกัน ดังนี้ 
 –  ผูดูแลระบบตองมีการตรวจสอบการเชื่อมตอระบบเครือขาย 
 –  จำกัดสิทธิ ความสามารถของผูใชในการเชื่อมตอเครือขาย 
 –  ระบุอุปกรณ เครื่องมือท่ีใชควบคุมการเชื่อมตอเครือขาย 
 –  ผูดูแลระบบตองมีระบบการตรวจจับผูบุกรุกท้ังในระดับเครือขาย และระดับคอมพิวเตอรแมขาย 
 –  ผูดูแลระบบตองควบคุมไมใหมีการเปดใหบริการบนระบบเครือขาย โดยไมไดรับอนุญาต 
 
 21)  ผูดูแลระบบตองกำหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดเพียงบริการท่ีไดรับอนุญาตใหเขาถึง
เทานั้น 
 
 22)  การควบคุมการเขาถึงระบบเครือขายไรสาย  
 –  ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของหนวยงานจะตองลงทะเบียน MAC Address 
ผานระบบลงทะเบียนเครื่องคอมพิวเตอรโดยใชรหัสบัญชีผูใชท่ีออกโดยสวนสารสนเทศและพัฒนาระบบ 
 –  ผูใชงานตองลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 
 
 23)  ผูดูแลระบบตองดำเนินการดังตอไปนี้  
 –  ตองลงทะเบียนกำหนดสิทธิผูใชงานการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาท่ีความ
รับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสายรวมท้ังทบทวนสิทธิการเขาถึงอยางสม่ำเสมอท้ังนี้ระบบ
จะตองไดรับอนุญาตจากผูดูแลระบบตามความจำเปนในการใชงาน 
 –  ตองลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 
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 –  ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ (Access Point) เพ่ือปองกันไมใหสัญญาณของ
อุปกรณรั่วไหลออกนอกพ้ืนท่ีใชงานระบบเครือขายไรสายและปองกันไมใหผูโจมตีสามารถรับสงสัญญาณจากภายนอก
อาคารหรือบริเวณขอบเขตท่ีควบคุมได 
 –  เปลี่ยนคา SSID ท่ีถูกกำหนดเปนคา Default มาจากผูผลิตทันทีท่ีนำอุปกรณกระจายสัญญาณ 
(Access Point) มาใชงาน 
 –  เปลี่ยนคาชื่อบัญชีรายชื่อและรหัสผานในการเขาสูระบบสำหรับการตั้งคาการทำงานของอุปกรณไร
สายและควรจะเลือกใชชื่อบัญชีรายชื่อและรหัสผานท่ีคาดเดาไดยากเพ่ือปองกันผูโจมตีไมใหสามารถเดา หรือ เจาะรหัส
ไดโดยงาย 
 –  ตองกำหนดคาใช WPA2 (Wi-Fi Protected Access) หรือดีกวาในการเขารหัสขอมูลระหวาง 
Wireless LAN client และอุปกรณกระจายสัญญาณ (access point) เพ่ือใหยากตอการดักจับและทำใหปลอดภัยมาก
ข้ึน 
 –  เลือกใชวิธีการควบคุม MAC Address ชื่อผูใชและรหัสผานของผูใชงานท่ีมีสิทธิในการเขาใชงาน
ระบบเครือขายไรสายโดยจะอนุญาตเฉพาะอุปกรณท่ีมี MAC Address ชื่อผูใชและรหัสผานตามท่ีกำหนดไวเทานั้นให
เขาใชระบบเครือขายไรสายไดอยางถูกตอง 
 –  ติดตั้งอุปกรณปองกันการบุกรุก (firewall) ระหวางเครือขายไรสายกับเครือขายภายในหนวยงาน 
 –  ใชซอฟตแวรหรือฮารดแวรตรวจสอบความม่ันคงปลอดภัยของระบบเครือขายไรสายอยางสม่ำเสมอ
เพ่ือคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยท่ีเกิดข้ึนในระบบเครือขายไรสายและเม่ือตรวจสอบพบการใชงาน
ระบบเครือขายไรสายท่ีผิดปกติใหรายงานตอผูบริหารดานดิจิทัลทราบโดยทันที 
 
 24)  การจัดการการเขาถึงขอมูลผูใช   
 –  จัดทำแบบฟอรมคำขอใชระบบงานสารสนเทศ และใหผูใชงานกรอกขอมูลลงในแบบฟอรม เพ่ือ
ตรวจสอบสิทธิและดำเนินการตามข้ันตอนการลงทะเบียนผูใชงานโดยยื่นแบบฟอรมคำขอตอผูบริหารดานดิจิทัลหรือ
ผูดูแลระบบท่ีไดรับมอบหมาย 
 –  มีการระบุชื่อบัญชีผูใชงานแยกกันเปนรายบุคคล ไมซ้ำซอนกัน 
 –  การกำหนดชื่อผูใชงาน (User Name) จะกำหนดจากชื่อภาษาอังกฤษและตามดวยอักษรตัวแรก
ของนามสกุล หากซ้ำ ใหเพ่ิมอักษรตัวท่ีสอง หรือจนกวาจะไมซ้ำกับชื่อผูใชงานอ่ืน 
 –  จำกัดการใชงานบัญชีผูใชงานแบบกลุมภายใตบัญชีรายชื่อเดียวกัน และอนุญาตใหใชเทาท่ีจำเปน 
 –  มีการตรวจสอบและมอบหมายสิทธิในการเขาถึงท่ีเหมาะสมตอหนาท่ีความรับผิดชอบ  
 –  จัดทำเอกสารแสดงถึงสิทธิและหนาท่ีความรับผิดชอบของผูใชงาน ซ่ึงตองลงนามรับทราบดวย 
 –  มีการทำบันทึกและจัดเก็บขอมูลการขออนุมัติเขาใชระบบสารสนเทศ 
 –  มีหลักเกณฑในการอนุญาตใหเขาถึงระบบสารสนเทศ และไดรับการพิจารณาอนุญาตจากผูบริหาร
ดานดิจิทัลหรือผูดูแลระบบท่ีไดรับมอบหมาย 
 –  มีหลักเกณฑในการยกเลิกเพิกถอนการอนุญาตใหเขาถึงระบบสารสนเทศและการตัดออกจาก
ทะเบียนของผูใชงาน โดยหัวหนางานหรือผูบังคับบัญชา กรอกขอมูลในแบบฟอรม และยื่นคำขอตอผูบริหารดานดิจิทัล 
เชน เม่ือมีการลาออก เปลี่ยนตำแหนง โอน ยาย หรือสิ้นสุดการจาง เปนตน 
 –  ผูดูแลระบบยกเลิกสิทธิ์การใชงานระบบตามคำขอในแบบฟอรม และลบชื่อผูใชงานออกจากระบบ
ท่ีเก่ียวของท้ังหมด 
 
 25)  การบริหารจัดการสิทธิของผูใชงาน (User Management) 
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 โดยแสดงรายละเอียดท่ีเก่ียวกับการควบคุมและจำกัดสิทธิเพ่ือใหสามารถเขาถึง และใชงานระบบสารสนเทศแตละชนิด
ตามความเหมาะสม ท้ังนี้รวมถึงสิทธิจำเพาะ สิทธิพิเศษ และสิทธิอ่ืนๆ ท่ีเก่ียวของกับการเขาถึง ดังนี้ 
 –  ตองมอบหมายหรือกำหนดสิทธิการใชงานใหแกผูใชงานท่ีเหมาะสมตอสถานภาพหรือหนาท่ีความ
รับผิดชอบ 
 . –  ตองกำหนดระดับสิทธิในการเขาถึงระบบสารสนเทศท่ีเหมาะสมตามหนาท่ีความรับผิดชอบ และตามความจำเปนใน
การใชงาน 
 –  ตองมอบหมายสิทธิ ตองสอดคลองกับนโยบายควบคุมการเขาถึง 
 –  ตองบันทึกและจัดเก็บขอมูลการมอบหมายสิทธิใหแกผูใชงาน 
 
 26)  การบริหารจัดการรหัสผาน (User password Management) 
 –  กำหนดใหรหัสผานตองมีมากกวาหรือเทากับ 8 ตัวอักษร โดยผสมกันระหวางตัวอักษรท่ีเปนตัวพิมพ
ปกติ ตัวพิมพใหญ ตัวเลข และสัญลักษณเขาดวยกัน  
 –  ตองใหผูใชงานลงนามเพ่ือเก็บรักษารหัสผานท้ังของตนเองและของกลุมไวเปนความลับ และไม
เปดเผยใหผูอ่ืนทราบ 
 –  กำหนดรหัสผานเริ่มตนใหกับผูใชใหยากตอการเดา 
 –  สงมอบรหัสผานชั่วคราวใหกับผูใชงานดวยวิธีการท่ีปลอดภัย หลีกเลี่ยงการใชบุคคลอ่ืน หรือการสง
จดหมายอิเล็กทรอนิกส (E-Mail) ท่ีไมมีการปองกันในการสงรหัสผาน 
 –  ผูใชงานตองเปลี่ยนรหัสผานทันทีหลังจากไดรับรหัสผานชั่วคราว 
 –  ในกรณีมีความจำเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิสูงสุด ผูใชงานนั้นจะตองไดรับความ
เห็นชอบและอนุมัติจากผูบังคับบัญชาของหนวยงานเจาของระบบ โดยตองกำหนดระยะเวลาใชงาน และระงับการใช
งานทันทีเม่ือพนระยะเวลาสิทธิพิเศษท่ีไดรับ 
 
 27)  เจาของระบบ จะตองมีการทบทวนสิทธิการเขาถึงของผูใชงาน (Review of User Access Rights) 
ตองมีกระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศและปรับปรุงบัญชีผูใชงาน อยางนอยปละ 1 ครั้ง 
หรือเมื่อมีการเปลี่ยนแปลง เขา มีการลาออก เปลี่ยนตำแหนง โอน ยาย สิ้นสุดการจาง หรือ ผูใชงานเขาถึงขอมูลหรือ
กระทำการไมเหมาะสม เปนตน เพ่ือใหม่ันใจวาสิทธิตางๆ ท่ีใหไวยังคงมีความเหมาะสม 
 
 28)  ตองกำหนดหลักสูตร และฝกอบรมเก่ียวกับการสรางความรูความเขาใจถึงภัยและผลกระทบท่ีเกิดข้ึนจาก
การใชงานระบบสารสนเทศ และความตระหนักเรื่องความมั่นคงปลอดภัย และกำหนดใหมีมาตรการเชิงปองกันตาม
ความเหมาะสม 
 
 29)  แนวปฏิบัติการควบคุมการเขาถึงระบบปฏิบัติการ   
 –  กำหนดข้ันตอนการปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัยสำหรับระบบท่ีมีความความสำคัญสูง
หรือมีความเสี่ยงสูง การเขาถึงระบบปฏิบัติการจะตองควบคุมโดยแสดงวิธียืนยันตัวสำหรับระบบสารสนเทศ ดังนี้ 
 –  ระบบสามารถยุติการเชื่อมตอจากเครื่องปลายทางได เม่ือพบวามีการพยายามคาดเดารหัสผานจาก
เครื่องปลายทาง 
 –  ตองกำหนดระยะเวลาสำหรับการปอนรหัสผาน 
 –  จำกัดเขาถึงระบบปฏิบัติการเฉพาะอินทราเน็ต 
 30)  การพิสูจนตัวตนสำหรับผูใชงาน (User Identification and Authentication) 
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 ผูดูแลระบบตองกำหนดใหพิสูจนตัวตนสำหรับผูใชงานเปนรายบุคคลกอนท่ีจะอนุญาตใหเขาใชงาน
ระบบสารสนเทศ ไดแก 
 –  ผูใชงานตองลงบันทึกเขา (Login) โดยใชชื่อผูใช (Username) ของตนเอง และทำการลงบันทึกออก 
(Logout) ทุกครั้งเม่ือสิ้นสุดการใชงานหรือหยุดการใชงานชั่วคราว 
 –  ผูใชงานท่ีเปนเจาของบัญชีผูใชบริการ ตองเปนผูรับผิดชอบในผลตางๆ อันเกิดจากการใชชื่อผูใช 
(Username) เวนแตจะพิสูจนไดวาผลเสียหายนั้นเกิดจากการกระทำของผูอ่ืน 
 
 31)  การบริหารจัดการรหัสผาน (Password management system) 
 ผูดูแลระบบตองจัดใหมีระบบหรือวิธีการในการตรวจสอบคุณภาพของรหัสผานและมีวิธีการ
ควบคุมดูแลใหผูใชเปลี่ยนรหัสผานตามระยะเวลาท่ีกำหนด ไดแก 
 –  กำหนดใหรหัสผานตองมีมากกวาหรือเทากับ 8 ตัวอักษร โดยผสมกันระหวางตัวอักษรท่ีเปนตัวพิมพ
ปกติ ตัวพิมพใหญ ตัวเลข และสัญลักษณเขาดวยกัน 
 –  ตองใหผูใชงานลงนามเพ่ือเก็บรักษารหัสผานท้ังของตนเองและของกลุมไวเปนความลับ และไม
เปดเผยใหผูอ่ืนทราบ 
 –  กำหนดรหัสผานเริ่มตนใหกับผูใชใหยากตอการเดา 
 –  สงมอบรหัสผานชั่วคราวใหกับผูใชงานดวยวิธีการท่ีปลอดภัย หลีกเลี่ยงการใชบุคคลอ่ืน หรือการสง
จดหมายอิเล็กทรอนิกส (E-Mail) ท่ีไมมีการปองกันในการสงรหัสผาน 
 –  ผูใชงานตองเปลี่ยนรหัสผานทันทีหลังจากไดรับรหัสผานชั่วคราว 
 –  ผูใชงานสามารถดำเนินการปรับเปลี่ยน password ไดดวยตนเอง 
 –  ในกรณีมีความจำเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิสูงสุด ผูใชงานนั้นจะตองไดรับความ
เห็นชอบและอนุมัติจากผูบังคับบัญชาของหนวยงานเจาของระบบ โดยตองกำหนดระยะเวลาใชงาน และระงับการใช
งานทันทีเม่ือพนระยะเวลาสิทธิพิเศษท่ีไดรับ 
 
 32)  กระบวนการในการเขาสูระบบใหบริการอยางม่ันคงปลอดภัย 
 ผูดูแลระบบตองกำหนดกระบวนการในการเขาสูระบบใหบริการเพ่ือใชงานเครื่องใหบริการท่ีมีความ
ม่ันคงปลอดภัย เชน กำหนดใหระบบใหบริการปฏิเสธการใชงาน หากผูใชพิมพรหัสผานผิดพลาดเกิน 3 ครั้ง เปนตน 
 
 33)  การพิสูจนตัวตนสำหรับเครื่องคอมพิวเตอร 
 ผูดูแลระบบตองมีวิธีการพิสูจนตัวตนสำหรับเครื่องคอมพิวเตอรกอนท่ีจะอนุญาตใหเขามาใชงาน
ระบบเครือขายคอมพิวเตอร 
 
 34)  การตัดเวลาการใชงานเครื่องคอมพิวเตอร 
 ผูดูแลระบบตองมีวิธีการตัดเวลาการใชงานเครื่องคอมพิวเตอรเม่ือเครื่องคอมพิวเตอร นั้นไมไดใชงาน
เปนระยะเวลาหนึ่ง เชน กลไกการล็อคหนาจอ และตองใชรหัสผานในการเขาสูระบบ เปนตน 
 
 35)  การควบคุมการใชงานโปรแกรมยูทิลิตี้ (Use of System Utilities) 
 ผูดูแลระบบตองกำหนดใหควบคุมการใชโปรแกรมยูทิลิตี้สำหรับระบบเพ่ือปองกันการเขาถึงโดยผูท่ี
ไมไดรับอนุญาต ไดแก 

 –  กอนใชงานโปรแกรมยูทิลิตี้ตองพิสูจนตัวตนกอน 
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 –  จำกัดการใชงานโปรแกรมยูทิลิตี้ใหเฉพาะผูท่ีไดรับมอบหมายแลวเทานั้น 
 –  ใหแยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน 
 –  ใหบันทึกรายละเอียดการเขาใชงานโปรแกรมยูทิลิตี้ 
 –  โปรแกรมยูทิลิตี้ท่ีนำมาใชงานตองไมละเมิดลิขสิทธิ์ 

 
 36)  การติดตั้งระบบเตือนภัยสำหรับระบบท่ีมีความสำคัญสูง ผูบริหารตองจัดใหติดตั้งระบบเตือนภัยใหกับผูใช
ท่ีปฏิบัติงานกับระบบท่ีมีความสำคัญสูง 
 
 37)  การใชงานระบบเทคโนโลยีสารสนเทศตองกำหนดใหตัด และหมดเวลาการใชงานหลังจากที่ไมมีกิจกรรม
การใชงานเกิน 15 นาที (Session time-out) 
 
 38)  ผูดูแลระบบตองจำกัดระยะเวลาในการเชื่อมตอระบบสารสนเทศ (Limitation of Connection Time) 
ของผูใชงานไปยังเครื่องปลายทาง เพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึนสำหรับระบบสารสนเทศหรือแอพพลิเคชั่นท่ีมี
ความเสี่ยงหรือมีความสำคัญสูง ไดแก ระบบบัญชีเงินเดือน ระบบฐานขอมูลบุคคล โดยสามารถเขาใชงานระบบในชวง
วันทำงานตั้งแตเวลา 6.00น.–21.00น. ในกรณีมีความจำเปนเรงดวนใหทำการขออนุมัติจากผูบังคับบัญชาหรือผูท่ีไดรับ
มอบหมายเพ่ืออนุมัติใหเขาใชงานระบบเปนครั้งคราว 
 
 39)  การควบคุมการเขาถึงระบบกลองวงจรปด 
 เพ่ือกำหนดมาตรการควบคุมบุคคลท่ีไมไดอนุญาตเขาถึงระบบกลองวงจรปดและปองกันการบุกรุก
ผานระบบเครือขายจากผูบุกรุก จากโปรแกรมชุดคำสั่งไมพึงประสงค โดยการจำกัดการเขาถึงระบบกลองวงจรปด มีดังนี ้
 –  ตองจัดใหมีการควบคุมการใชงาน ไดแก กำหนดสิทธิในการใชงาน เชน เขียน อาน ลบได กำหนด
กลุมของผูใชท่ีสามารถใชงานได ตรวจสอบวาระบบกลองวงจรปดท่ีอนุญาตใหใชงานนั้นมีเฉพาะขอมูลท่ีจำเปนตองใช
งาน 
 –  ตองมีวิธีการพิสูจนตัวตนสำหรับผูใชงาน กอนท่ีจะอนุญาตใหเขามาใชงานโปรแกรมประยุกตหรือ
แอพพลิเคชั่นและสารสนเทศ เพ่ือติดตอกับระบบกลองวงจรปดโดยใชชื่อผูใช (Username) และรหัสผาน (Password) 
 –  เครื่องบันทึกระบบกลองวงจรปด ตองมีการติดตั้งอยูในตูหรือ อุปกรณอ่ืนท่ีตองมีกุญแจล็อค และ
ตั้งอยูในพ้ืนท่ีหองควบคุมระบบ เพ่ือความม่ันคงปลอดภัย ตามแนวปฏิบัติการรักษาความม่ันคงปลอดภัยทางกายภาพ
หองควบคุมระบบ 
 –  ตองตัดเวลาการใชงานระบบสารสนเทศ เม่ือผูใชงานไมไดใชงานเกิน 60 นาที 
 –  การเขาถึงระบบสารสนเทศท่ีมีความสำคัญสูง อนุญาตใหทำผานชองทางท่ีกำหนดใหบันทึกขอมูล
การใชงานไวเปน Log File  โดยแบงเปน 2 แนวปฏิบัตินี้ 

 ก.  การควบคุมอุปกรณสื่อสารประเภทพกพาและการปฏิบัติงานจากภายนอกองคกร 
 ข.  การปองกันขอมูลและสินทรัพยสารสนเทศท่ีอยูในอุปกรณสื่อสารประเภทพกพา 

 –  ผูใชงานตองมีวิธีปองกันขอมูลและสินทรัพยดานสารสนเทศในอุปกรณสื่อสารประเภทพกพาเม่ือ
ปฏิบัติงานนอกสถานท่ี ไดแก 

 ก.  ตองใสรหัสผานปองกันหนาจอทุกเครื่อง 
 ข.  ตองใชกุญแจล็อคเครื่องคอมพิวเตอรพกพา 
 ค.  ตองเขารหัสขอมูลท่ีสำคัญไว 

 40)  การเขาสูระบบระยะไกล (Remote Access) สูระบบเครือขายขององคกร ตองพิสูจนตัวตนกอนเขาใชงาน 
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 –  การแสดงตัวตน ดวยชื่อผูใชงาน (Username) 
 –  การพิสูจนยืนยันตัวตน ดวยการใชรหัสผาน (Password) 
 –  การอนุญาตใหผูใชเขาสูระบบจากระยะไกลตองอยูบนพ้ืนฐานความจำเปนเทานั้น และไมเปดพอรต
ท้ิงไวโดยไมจำเปน ชองทางดังกลาวตองตัดการเชื่อมตอเม่ือไมไดใชงานแลว กำหนดการเชื่อมตอเขาสูระบบไมเกิน 2 
ชั่วโมง 
 –  การปฏิบัติงานนอกองคกร ผูใชงานตองปฏิบัติตามแนวปฏิบัตินี้อยางเครงครัด 
 
 41)  การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
 เพ่ือกำหนดมาตรการควบคุมบุคคลท่ีไมไดอนุญาตเขาถึงระบบสารสนเทศและปองกันการบุกรุกผานระบบเครือขายจาก
ผูบุกรุก จากโปรแกรมชุดคำสั่งไมพึงประสงค ดังนี้ 
 –  การจำกัดการเขาถึงระบบสารสนเทศ 
 ก.  ตองจัดใหมีการควบคุมการใชงาน ไดแก กำหนดสิทธิในการใชงาน เชน เขียน อาน ลบได 
กำหนดกลุมของผูใชท่ีสามารถใชงานได ตรวจสอบวาระบบสารสนเทศท่ีอนุญาตใหใชงานนั้นมีเฉพาะขอมูลท่ีจำเปนตอง
ใชงาน 
 ข.  ตองมีวิธีการพิสูจนตัวตนสำหรับผูใชงาน กอนท่ีจะอนุญาตใหเขามาใชงานโปรแกรม
ประยุกตหรือแอพพลิเคชั่นและสารสนเทศ โดยใชชื่อผูใช (Username) และรหัสผาน (Password) 
 ค.  ตองตัดเวลาการใชงานระบบสารสนเทศ เม่ือผูใชงานไมไดใชงานเกิน 60 นาที 
 ง.  การแยกระบบสารสนเทศท่ีมีความสำคัญหรือมีความเสี่ยงสูงไวอีกบริเวณหนึ่ง ไดแก 
 –  การจัดทำบัญชีรายชื่อแยกประเภทโดยแบงระหวางระบบท่ีเชื่อมตออินเทอรเน็ตกับระบบ
อินทราเน็ตภายในท่ีใชงานในองคกร  
 –  ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสำคัญสูงตอองคกร ไดแก ระบบสารสนเทศ
ทางการบัญชี (ERP) ระบบฐานขอมูลกลางขององคกร ตองไดรับการแยกออกจากระบบงานอ่ืนๆ ขององคกร 
 –  ระบบซ่ึงไวตอการรบกวน ตองควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ โดยมีหองปฏิบัติงาน
แยกเปนสัดสวน และกำหนดสิทธิใหเฉพาะผูท่ีมีสิทธิใชระบบเทานั้นเขาไปปฏิบัติงานในหองควบคุมดังกลาว 
 –  การเขาถึงระบบสารสนเทศท่ีมีความสำคัญสูง อนุญาตใหทำผานชองทางท่ี 
 –  บันทึกขอมูลการใชงานไวเปน Log File 
 
 42)  การควบคุมอุปกรณสื่อสารประเภทพกพาและการปฏิบัติงานจากภายนอกองคกรการปองกันขอมูลและ
สินทรัพยสารสนเทศที่อยูในอุปกรณสื่อสารประเภทพกพา ผูใชงานตองมีวิธีปองกันขอมูลและสินทรัพยดานสารสนเทศ
ในอุปกรณสื่อสารประเภทพกพาเม่ือปฏิบัติงานนอกสถานท่ี ไดแก 
 –  ตองใสรหัสผานปองกันหนาจอทุกเครื่อง 
 –  ตองใชกุญแจล็อคเครื่องคอมพิวเตอรพกพา 
 –  ตองเขารหัสขอมูลท่ีสำคัญไว 
 
 43)  การเขาสูระบบระยะไกล (Remote Access) สูระบบเครือขายขององคกร ตองพิสูจนตัวตนกอนเขาใชงาน 
 –  การแสดงตัวตน ดวยชื่อผูใชงาน (Username) 
 –  การพิสูจนยืนยันตัวตน ดวยการใชรหัสผาน (Password) 
 –  การเขาสูระบบสารสนเทศขององคกร จะตองตรวจสอบผูใชงานอีกครั้ง 
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 –  การเขาสูระบบจากระยะไกลตองใชการเขารหัสขอมูล ไดแก TLS1.2 เพ่ือเพ่ิมความม่ันคงปลอดภัย
ของการรับสงขอมูล 
 
 44)  การอนุญาตใหผูใชเขาสูระบบจากระยะไกลตองอยูบนพื้นฐานความจำเปนเทานั้น และไมเปดพอรตทิ้งไว
โดยไมจำเปน ชองทางดังกลาวตองตัดการเชื่อมตอเม่ือไมไดใชงานแลว กำหนดการเชื่อมตอเขาสูระบบไมเกิน 2 ชั่วโมง 
 –  การปฏิบัติงานนอกองคกร ผูใชงานตองปฏิบัติตามแนวปฏิบัตินี้อยางเครงครัด 
 
 45)  การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) ผูดูแลระบบตองกำหนดแนวปฏิบัติ แผนงานและ
ขั้นตอนปฏิบัติเพื่อปรับใชสำหรับการปฏิบัติงานของหนวยงานจากภายนอกหนวยงานผูดูแลระบบตองกำหนดขั้นตอน
การขออนุมัติการปฏิบัติงานจากภายนอกหนวยงาน กำหนดสิทธิ์หรือยกเลิก การเขาถึงระบบงาน ผูใชงานตองทำการ
พิสูจนตัวตนทุกครั้งการปฏิบัติงานจากภายนอกหนวยงานหากปรากฏความเสียหายรายแรง ผูปฏิบัติงานจากภายนอก
หนวยงานตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึนนั้น ดังนี้ 
 –  มีการกรอกแบบฟอรมการขอใชงานจากภายนอก 
 –  มีการชี้แจงแผนงานและข้ันตอนปฏิบัติ เพ่ือเสนอการขออนุมัติการขอใชงานจากภายนอก 
 –  ตรวจสอบการทำงานอยางเครงครัด 
 
 46)  ในกรณีที่โรงงานไพ กรมสรรพสามิตไดมีการวาจางกับบริษัทตาง ๆ เพื่อดำเนินโครงการของการพัฒนา
ระบบสารสนเทศ ของโรงงานไพ กรมสรรพสามิตและตองลงนามในสัญญาการวาจางกับบริษัทตางๆ ใหมีการจัดทำ
เอกสารแนบทายสัญญาวาดวยการรักษาขอมูลที่เปนความลับดานระบบคอมพิวเตอร ระบบเครือขาย และขอมูลกับ
บริษัทคูสัญญา โดยมีการกำหนดมาตรการ ดังนี้ 
 –  ผูรับจางมีหนาท่ีในการคัดสรรพนักงานท่ีเขามาดำเนินโครงการของการพัฒนาระบบสารสนเทศของ
โรงงานไพกรมสรรพสามิตจะตองไมเคยเปนผูมีความผิดเก่ียวกับการกระทำความผิดทางคอมพิวเตอรระหวางการจาง
ผูรับจางมีหนาท่ีและความรับผิดชอบในการควบคุมดูแลพนักงานของผูรับจางใหรักษาขอมูลท่ีเปนความลับ
เชนเดียวกับท่ีผูรับจางตองปฏิบัติ 
 –  ผูรับจางจะตองใชความระมัดระวังอยางท่ีสุดตามท่ีผูประกอบวิชาชีพจะพึงมีในการรักษาขอมูลท่ี
เปนความลับอยางเครงครัด โดยไมบอกหรือเปดเผยขอมูลทีเปนความลับแกบุคคลภายนอกรูไมวากรณีใดๆ ท้ังสิ้น เวน
แตเพ่ือความจำเปนในการปฏิบัติงานตามหนาท่ีของผูรับจางตามสัญญาหลักเทานั้นตองเสริมสรางความเขาใจอันดีตอ
พนักงานทุกคน เพ่ือใหการปฏิบัติและการบริหารงานดานการรักษาขอมูลบังเกิดผลมากท่ีสุด  
 –  เม่ือสิ้นสุดการปฏิบัติงานตามสัญญาหลักหรือสัญญาหลักสิ้นสุดลงไมวาดวยเหตุใดๆ ผูรับจางตองคืน
เอกสาร แบบแปลน พิมพเขียว หรือคูมือปฏิบัติงานเก่ียวกับงานท่ีวาจางท่ีไดรับไปจากผูวาจางทันที และมิใหทำสำเนาไว
ไมวาในรูปของเอกสารหรือขอมูลอิเล็กทรอนิกสอ่ืนใดท้ังสิ้น 
 

4.  นโยบายการรักษาความม่ันคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental 
Security) 
 เก่ียวกับพ้ืนท่ีท่ีตองการการรักษาความม่ันคงปลอดภัย (Secure areas) วัตถุประสงคเพ่ือปองกันการเขาถึงทาง
กายภาพโดยไมไดรับอนุญาต ความเสียหาย และการแทรกแซงการทำงาน ท่ีมีตอสารสนเทศและอุปกรณประมวลผล
สารสนเทศขององคกร ดังนี้ 
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 4.1  นโยบายดานขอบเขตหรือบริเวณโดยรอบทางกายภาพ (Physical security perimeter) 
 1)  ตองแบงพ้ืนท่ีอยางชัดเจน และกำหนดระดับการควบคุมเพ่ือปองกันการเขาถึงสินทรัพยสารสนเทศ
ท่ีมีความสำคัญ 
 2)  ตองจัดทำแผนผังแสดงตำแหนงและพ้ืนท่ีแตละชนิดและประกาศใหผูเก่ียวของทราบ 
 3)  ตองดูแลรักษาสภาพแวดลอมของพ้ืนท่ีใหเปนไปตาม แนวปฏิบัติการรักษาความม่ันคงปลอดภัย
ทางกายภาพหองควบคุมระบบ 

 4.2  นโยบายการควบคุมการเขาออกทางกายภาพ (Physical entry controls) 
 1)  ตองควบคุมใหเฉพาะผูท่ีมีสิทธิ หรือผูท่ีไดรับอนุญาตสามารถเขาออกในพ้ืนท่ี 
 2)  ตองกำหนดสิทธิ และชวงเวลาในการผานเขาออกพ้ืนท่ี 
 3)  ตองบันทึกการผานเขาออกในพ้ืนท่ีท่ีสำคัญ 
 4)  ตองไมเปดประตูสำนักงานท้ิงไว หรือยินยอมใหบุคคลอ่ืนติดตามเขาภายในพ้ืนท่ีสำนักงานโดย
เด็ดขาด เวนแตบุคคลอ่ืนนั้นสามารถแสดงบัตรประจำตัว หรือบัตรผูมาติดตอได เพ่ือเปนการปองกันการเขาถึงพ้ืนท่ี
สำนักงาน และพ้ืนท่ีควบคุมความม่ันคงปลอดภัยโดยบุคคลท่ีไมไดรับอนุญาต 

 4.3  นโยบายการรักษาความม่ันคงปลอดภัยสำหรับสำนักงาน หองทำงาน และอุปกรณ (Securing office, 
room and facilities) 
 1)  ตองจัดใหมีมาตรการในการรักษาความม่ันคงปลอดภัยอ่ืนๆ ใหกับสำนักงาน หองทำงานและ
เครื่องมือตางๆ เชน เครื่องคอมพิวเตอรหรือระบบท่ีมีความสำคัญสูงตองไมตั้งอยูในบริเวณท่ีมีการผานเขาออกของ
บุคคลเปนจำนวนมาก 
 2)  เจาหนาท่ีควรตรวจสอบความม่ันคงปลอดภัยของพ้ืนท่ีทำงานของตนเปนประจำทุกวันหลังเลิกงาน
เพ่ือใหม่ันใจวาตูเซฟ ตูเอกสาร ลิ้นชัก และอุปกรณตางๆ ไดรับการปดล็อค อยางเหมาะสม และกุญแจถูกเก็บรักษาไว
อยางปลอดภัย 
 3)  ขอมูล สื่อบันทึก วัสดุ และอุปกรณท่ีจัดเก็บขอมูลลับตองไมถูกท้ิงไวโดยลำพังบนโตะทำงาน ในหอง
ประชุม หรือในตูท่ีไมไดล็อคกุญแจโดยเด็ดขาด 
 4)  ขอมูล สื่อบันทึก วัสดุ และอุปกรณท่ีจัดเก็บขอมูลลับตองไมถูกท้ิงลงในถังขยะโดยไมไดรับการ
ทำลายอยางเหมาะสม โดยใหเปนไปตามแนวปฏิบัติการทำลายขอมูลหรือกำจัดสื่อบันทึกขอมูล 
 5)  เจาหนาท่ีตองไมยินยอมใหผูใดทำการเคลื่อนยายเครื่องคอมพิวเตอรหรือสื่อบันทึกขอมูลออกจาก
พ้ืนท่ีทำงานของตนโดยเด็ดขาด เวนแต บุคคลผูนั้นเปนเจาหนาท่ี ท่ีไดรับอนุญาตใหดำเนินการและเปนการดำเนินการท่ี
มีคำสั่งอยางถูกตองของหนวยงานเทานั้น 

 4.4  นโยบายการปองกันตอภัยคุกคามจากภายนอกและสภาพแวดลอม (Protecting against external end 
environmental threats) ตองมีวิธีปองกันจากการทำลายของธรรมชาติหรือคนท่ีอาจจะเกิดข้ึน 
 

 4.5  นโยบายการปฏิบัติงานในพ้ืนท่ีท่ีตองการการรักษาความม่ันคงปลอดภัย (Working in secure areas) 
 1)  หากพบสิ่งผิดปรกติ หรือการละเมิดความม่ันคงปลอดภัย จะตองแจงใหผูบังคับบัญชาทราบ 
 2)  ในบริเวณท่ีตองการรักษาความม่ันคงปลอดภัยตองติดประกาศแจงเตือน เชน “หามเขากอนไดรับ
อนุญาต” 
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 4.6  นโยบายเก่ียวกับพ้ืนท่ีสำหรับรับสงของสิ่งของ (Delivery and loading areas) ตองแยกจุดท่ีรับสง
สิ่งของ ออกจากพ้ืนท่ีท่ีมีอุปกรณประมวลผลสารสนเทศ และดำเนินการแกะหีบหอหรือตรวจสอบใหเสร็จสิ้น กอน
นำเขาสูพ้ืนท่ีท่ีตองการรักษาความม่ันคงปลอดภัย 

• ดานอุปกรณ (Equipment)  วัตถุประสงคเพ่ือปองกันการสูญหาย การเสียหาย การขโมย หรือการเปนอันตราย
ตอสินทรัพยและปองกันการหยุดชะงักตอการดำเนินงานขององคกร 

 

 4.7  นโยบายการจัดตั้งและปองกันอุปกรณ (Equipment siting and protection) 
 การจัดตั้ง หรือการจัดวางอุปกรณสินทรัพยสารสนเทศ อุปกรณใดท่ีมีความสำคัญสูงตองจัดวางในท่ีท่ี
เขาถึงไดยาก 
 

 4.8  ระบบและอุปกรณสนับสนุนการทำงาน (Supporting utilities) 
 . อุปกรณท่ีมีความสำคัญสูงควรติดตั้งระบบปองกันความลมเหลวของอุปกรณ เชน ระบบสำรองไฟฟา ระบบปรับอากาศ 
เปนตน 
 

 4.9  ความม่ันคงปลอดภัยของการเดินสายสัญญาณและสายสื่อสาร (Cabling security) 
 1)  การเดินสายสัญญาณตองแยกทอเพ่ือปองกันสัญญาณรบกวน 
 2)  ตองมีการทำปายสายสัญญาณชัดเจน และเม่ือมีการเปลี่ยนแปลงตองมีการปรับปรุงปาย
สายสัญญาณใหถูกตอง 
 

 4.10  นโยบายการบำรุงรักษาอุปกรณ (Equipment maintenance) 
 ตองจัดใหมีการบำรุงรักษาอุปกรณเพ่ือใหมีสภาพพรอมใชงานอยางนอยปละ 1 ครั้ง หรือมากกวาตาม
ระดับความสำคัญ 
 

 4.11  นโยบายการนำสินทรัพยขององคกรออกนอกสำนักงาน (Removal of assets) 
 หามนำสินทรัพยสารสนเทศออกนอกพ้ืนท่ีกอนไดรับอนุญาตจากผูรับผิดชอบ และตองมีข้ันตอนในการ
ตรวจสอบและติดตาม 
 

 4.11  ความม่ันคงปลอดภัยของอุปกรณและสินทรัพยท่ีใชงานอยูภายนอกสำนักงาน (Security of 
equipment and assets off- premises) 
 สินทรัพยท่ีใชงานอยูภายนอกสำนักงานตองมีการรักษาความม่ันคงปลอดภัยตามความเสี่ยง 

 4.12  ความม่ันคงปลอดภัยสำหรับการกำจัดหรือทำลายอุปกรณ หรือการนำอุปกรณไปใชงานอยางอ่ืน 
(Secure disposal or re-use of equipment) 
 ขอมูลท่ีเก็บอยูบนสื่อบันทึกขอมูล หากไมมีการใชงานแลวตองทำลายใหสิ้นซาก โดยใหเปนไปตามแนว
ปฏิบัติการทำลายขอมูลหรือกำจัดสื่อบันทึกขอมูล 
 

 4.13  อุปกรณของผูใชงานท่ีท้ิงไวโดยไมมีผูดูแล (Unattended user equipment) 
 ตองปองกันใหผูไมมีสิทธิเขาถึงอุปกรณสินทรัพยสารสนเทศท่ีไมมีผูดูแล 
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 4.14  การควบคุมการไมท้ิงสินทรัพยสารสนเทศท่ีสำคัญไวในท่ีไมปลอดภัย (Clear desk and Clear 
Screen policy)  
 เจาหนาท่ีตองควบคุมเอกสาร ขอมูล หรือสื่อตางๆ ท่ีมีขอมูลสำคัญจัดเก็บ หรือบันทึกอยู ไมใหวางท้ิง
ไวบนโตะทำงานหรือในสถานท่ีไมปลอดภัยในขณะไมไดนำมาใชงาน ตลอดจนการควบคุมหนาจอคอมพิวเตอร 
(Desktop) ไมใหมีขอมูลสำคัญปรากฏในขณะไมไดใชงาน โดยใหเปนไปตามแนวปฏิบัติการใชงานสารสนเทศใหม่ันคง
ปลอดภัย 
 

แนวปฏิบัติการรักษาความม่ันคงปลอดภัยทางกายภาพและสภาพแวดลอม 
 ความมั่นคงทางกายภาพถือเปนสวนสำคัญอันหนึ่งของระบบรักษาความมั่นคงปลอดภัย ความมั่นคงทาง
กายภาพรวมถึงการปองกันสถานที่และอุปกรณ ใหปลอดภัยจากการปลน การโจรกรรม อุบัติภัยทางธรรมชาติเชน
แผนดินไหว น้ำทวมเปนตน การปองกันอุบัติเหตุอันกอใหเกิดความเสียหายเนื่องจากกระแสไฟฟาลัดวงจรอุณหภูมิ หรือ
ความชื้น ในหองควบคุมที่สูงเกินขีดจำกัด หรือการกระทำโดยประมาท เชน การทำน้ำกรดโดนเครื่องคอมพิวเตอร
เซิรฟเวอร ดังนั้นจึงมีความจำเปนในการปองกันอาคารและอุปกรณโดยกำหนดเปนนโยบายเพื่อถือปฏิบัติ ในเรื่องการ
สรางหองควบคุมระบบคอมพิวเตอรและเครือขายรวมถึงมาตรการในการใชหองควบคุมระบบคอมพิวเตอรและ
เครือขาย 
 1)  จำแนกและกำหนดพ้ืนท่ีหองควบคุมระบบ 
 เพ่ือจุดประสงคในการเฝาระวังควบคุมการรักษาความม่ันคงปลอดภัย จากผูท่ีไมไดรับอนุญาตรวมท้ัง
ปองกันความเสียหายอ่ืนๆ ท่ีอาจเกิดข้ึนได โดยจัดแบงพ้ืนท่ี ดังนี้ 
 หองควบคุมระบบแบงเปนสองพ้ืนท่ี ไดแก พ้ืนท่ีควบคุม (Control Area) และพ้ืนท่ีจำกัดการเขาถึง (Restricted Area) 
 –  พ้ืนท่ีควบคุมเปนพ้ืนท่ีท่ีจัดไวสำหรับการเยี่ยมชมหรือสังเกตการณระบบ สวนพ้ืนท่ีจำกัดการเขาถึง
เปนหองท่ีมีเซิรฟเวอร ระบบเครือขายคอมพิวเตอรติดตั้งอยู 
 
 2)  การเขาไปในพ้ืนท่ีควบคุม 
 1.  ผูยื่นคำขอ (พนักงานโรงงานไพ) จะตองกรอกแบบฟอรมคำขอเขาถึงหองเครื่องคอมพิวเตอรแม
ขายกอนลวงหนาอยางนอย 1-2 วันทำการ เวนในแตกรณีเรงดวนดังนี้ 

• กรณีเกิดเหตุการณฉุกเฉิน เชน ภัยธรรมชาติ เหตุการณทางการเมือง การขอเขาตรวจตาม
กฎหมาย เปนตน 

• เหตุขัดของทางไฟฟา 

• เหตุขัดของดานการสื่อสารของอุปกรณ 

• เหตุขัดของอุปกรณภายในหองเกิดความเสียหาย 

• เหตุอ่ืน ๆ นอกเหนือจากนี้ หากเปนกรณีเรงดวน อยูในดุลพินิจของผูดูแล 
 
 . 2. ผูยื่นคำขอ (พนักงานโรงงานไพ) และผูมาติดตอ (บุคคลภายในหรือภายนอก) จะตองรายงานตัวตามรายชื่อท่ีระบุไว
ในแบบฟอรม โดยแสดงเอกสารประจำตัวท่ีระบุตัวตนตามรายชื่อผูติดตอ เชน บัตรประจำตัวประชาชน ใบอนุญาตขับ
รถ หนังสือเดินทาง โดยเอกสารดังกลาวจะตองมีสถานะปกติ ไมหมดอายุ พรอมลงลายมือชื่อในเอกสารยืนยันการเขา
หองเครื่องคอมพิวเตอรแมขาย นอกเหนือจากรายชื่อดังกลาวจะไมสามารถเขาได 
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 . 3. ผูยื่นคำขอและผูมาติดตอ จะตองนำสิ่งของตาง ๆ และอุปกรณท่ีไมเก่ียวของฝากไวท่ีหองสวนสารสนเทศและพัฒนา
ระบบ รวมถึงท่ีสิ่งของท่ีเขาขายตองหามดังนี้ 

• Smart Phone   Tablet    Smart Watch    Smart Glasses  

• หูฟง ไมโครโฟนหรือชุดหูฟงท่ีมีไมโครโฟน หรืออุปกรณท่ีมีความเก่ียวของ 

• อุปกรณสื่อสารดวยคลื่นวิทยุทุกชนิด 

• อุปกรณบันทึกภาพ เสียงและวิดีโอ หรืออุปกรณท่ีมีความเก่ียวของ 

• อุปกรณบันทึกขอมูลทุกชนิด หรืออุปกรณท่ีมีความเก่ียวของ 

• คอมพิวเตอรแบบพกพาทุกขนาด อุปกรณตอพวงอ่ืน ๆ หรืออุปกรณท่ีมีความเก่ียวของ 

• อาวุธ ปน ของแหลมหรือมีคม เชื้อเพลิง สเปรยฉีดพน สารท่ีกอใหเกิดกาซ วัตถุท่ีกอใหเกิด
ประกายไฟ  

• อุปกรณท่ีมีคลื่นแมเหล็ก รังสี หรืออุปกรณท่ีมีความเก่ียวของ 

• เครื่องมือชางทุกชนิด หรืออุปกรณท่ีมีความเก่ียวของ 

• อาหาร หมากฝรั่ง เครื่องดื่มหรือของเหลวทุกชนิด 

• บุหรี่หรือบุหรี่ไฟฟา สารเสพติด สิ่งของผิดกฎหมาย 

• แบตเตอรี่ ประเภทแบตเตอรี่สำรอง (Power Bank)  

• ปรอทวัดความดันอากาศหรือปรอทวัดอุณหภูมิ 

• สัมภาระทุกขนาด ทุกชนิด 

• กระดาษ ปากกา สมุดบันทึก สติกเกอร เทปกาว หรืออุปกรณเครื่องเขียนท่ีเก่ียวของ 

• สิ่งของอ่ืน ๆ ใหอยูในดุลพินิจของผูดูแล 
 
ขอยกเวนอ่ืน ๆ 

• สัมภาระขนาดเล็กประเภทกระเปาเงินท่ีไมมีอุปกรณอิเล็กทรอนิกส และเก็บเหรียญเงิน บัตร
ตาง ๆ ไดอยางมิดชิด 

• เครื่องประดับชิ้นเล็กจนถึงชิ้นใหญ เชน ตุมหู แหวน สรอยคอ เปนตน 

• บัตรพนักงานท่ีมีสายคลองคอ ตองเก็บใสกระเปาเสื้อดานหนา 
 ท้ังนี้หากสิ่งตองหามดังกลาว ไมไดระบุอยูในคำขอพิเศษและไดรับการอนุมัติ จะไมสามารถนำเขาหองไดทุก
กรณี 
 
 4. หามแตะตองหรือเขาถึงเครื่องคอมพิวเตอรแมขายโดยไมไดรับอนุญาตจากผูดูแล เวนเฉพาะงานติดตั้งหรือ
บำรุงรักษาระบบเทานั้น หากเกิดความเสียหายใด ๆ ผูยื่นคำขอและผูมาติดตอจะตองเปนผูรับผิดชอบเพียงผูเดียว 
 
 5. ระยะเวลาการใชงานหองเครื่องคอมพิวเตอรแมขาย 

• วันและเวลาราชการ 8.30น. – 16.30น. 

• กรณีมีความจำเปนตองเขาใชงานนอกชวงเวลา ผูยื่นคำขอจะตองระบุลงในแบบฟอรมและ
ระบุรายละเอียดของแผนงานพรอมแนบเอกสารใหครบถวน 

• กรณีท่ีมีเหตุเรงดวนและจำเปนตามขอท่ี 1 จะตองแจงผูดูแลโดยทันที และขอใหบันทึกลง
แบบฟอรมตามภายหลังเปนรายกรณี (หากไมดำเนินการ จะไมสามารถเขาครั้งตอไปได) 
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 6. ผูยื่นคำขอและผูมาติดตอ จะตองรักษาความสะอาด ความเปนระเบียบเรียบรอยภายในพ้ืนท่ีหองเครื่อง
คอมพิวเตอรแมขายกอนออกจากหอง 
 
 7. สวนสารสนเทศและพัฒนาระบบ ขอสงวนสิทธิใ์นการเปลี่ยนแปลงวิธีการ/ระเบียบการเขาหองเครื่อง
คอมพิวเตอรแมขาย โดยจะแจงใหทราบผานชองทาง Intranet ของโรงงานไพ 
 
 3) การเขาไปในพ้ืนท่ีจำกัดการเขาถึง  
 .... –  ไมอนุญาตใหบุคคลใดเขาไปในพ้ืนท่ีจำกัดการเขาถึง ยกเวนเจาหนาท่ีหองควบคุมระบบหรือในกรณีท่ีบุคคลอ่ืนท่ีมี
ความจำเปนเขาไปปฏิบัติงานตองไดรับอนุญาตจากผูดูแลระบบท่ีไดรับมอบหมาย และตองมีผูดูแลระบบท่ีไดรับ
มอบหมายอยางนอย 1 คนเขาไปรวมปฏิบัติงานและประสานงานดวยทุกครั้งและใหบันทึกกิจกรรมการปฏิบัติงานทุก
ครั้ง 
 –  ไมอนุญาตใหบุคคลท่ีมีอายุต่ำกวา 15 ป เขาไปในพ้ืนท่ีจำกัดการเขาถึง 
 –  ไมอนุญาตใหเขาเยี่ยมชมในพ้ืนท่ีจำกัดการเขาถึง 
 
 4)  ดานกายภาพของหองควบคุมระบบ  
 –  แยกอุปกรณท่ีมีความสำคัญมากออกจากอุปกรณท่ีใชงานท่ัวไป โดยกำหนดลำดับความสำคัญของ
อุปกรณแตละชนิดไวเชน Router, Switch, Server, UPS เปนตน 
 –  มี rack ในการจัดเก็บอุปกรณตางๆท่ีเหมาะสมเพ่ือสะดวกในการบำรุงรักษา 
 –  ตำแหนงของการวางอุปกรณตางๆ ไมควรวางใกลประตู หนาตางเพ่ือปองกันอุบัติเหตุท่ีอาจเกิดข้ึน
ไมควรวางอุปกรณใหเครื่องปรับอากาศเปาถูกโดยตรงเพ่ือหลีกเลี่ยงความชื้น 
 –  การจัดวางสาย cable network สายไฟฟาควรติดปายชื่อสายตนทางปลายทาง และเก็บสายให
เรียบรอยเพ่ือปองการการเดินสะดุด 
 –  ติดประกาศบันทึกการบำรุงรักษา ชื่อและหมายเลขโทรศัพทของผูดูแลรับผิดชอบอุปกรณแตละ
ชนิด 
–  มีระบบรักษาความม่ันคงปลอดภัยในหองเชน กลอง CCTV ระบบการเขาออกหองโดยระบบ fingerprint scan หรือ 
RFID เปนตน 
 –  มีระบบสังเกตการณอุณหภูมิภายใน Rack ระบบแจงเตือนและปองกันอัคคีภัย 
 –  มีระบบสำรองไฟฟาเพ่ือปองกันไฟฟาดับ เชน ติดตั้งระบบเครื่องกำเนิดไฟฟาอัตโนมัติ และระบบ
สำรองไฟฟาอัตโนมัติ เปนตน 
 –  มีระบบปองกันกระแสไฟฟาจากฟาผา 
 –  ระบบปรบัอากาศแบบควบคุมอุณหภมิู (50-80°F)  
 –  ติดตั้งฉนวนกันไฟไหม ท่ีฝาเพดานและกำแพง 
 
 5)  การบำรุงรักษาหองควบคุมระบบและระบบเครือขาย  
 .. –  กรณีติดตั้งเซิรฟเวอรหรืออุปกรณตางๆ ใหแกะหีบหอและประกอบใหแลวเสร็จจากภายนอกพ้ืนท่ีควบคุมและพ้ืนท่ี
จำกัดการเขาถึงกอนนำไปติดตั้งเวนแตรับความเห็นชอบจากผูดูแลระบบท่ีไดรับมอบหมาย 
 .... –  กรณีท่ีจำเปนตองทำงานกอสราง แกไข และติดตั้ง ในพ้ืนท่ีควบคุมและพ้ืนท่ีจำกัดการเขาถึงตองมีอุปกรณควบคุม 
ฝุน ความรอน เพ่ือปองกันความเสียหาย โดยผานความเห็นชอบจากผูดูแลระบบท่ีไดรับมอบหมายกอนการปฏิบัติงาน 
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 –  ตรวจสอบความพรอมของระบบรักษาความม่ันคงปลอดภยัทุก 3 เดือน 
 –  รางข้ันตอนแผนการดำเนินงานเม่ือเกิดกรณีฉุกเฉิน เชน ไฟฟาลัดวงจร ไฟไหม แผนดินไหว น้ำทวม
หรือมีผูบุกรุก เปนตน 
 –  ซอมการปฏิบัติงานตามแผนการดำเนินงานเม่ือเกิดกรณีฉุกเฉิน ทุก 1 ป 
 –  มีตารางการเขาบำรุงรักษาอุปกรณชัดเจน 
 
 6)  แนวปฏิบัติการทำลายขอมูลหรือกำจัดสื่อบันทึกขอมูล 
 –  เม่ือตองทำลายขอมูลอิเล็กทรอนิกส ผูรับผิดชอบขอมูลอิเล็กทรอนิกสตองเปนผูทำลายขอมูล 
 –  กำหนดวิธีการทำลายขอมูลอิเล็กทรอนิกสบนสื่อบันทึกขอมูล ดังนี้ หรือใชมาตรฐาน DoD 5220.22 
M ของกระทรวงกลาโหมสหรัฐอเมริกา 
 

ประเภทส่ือ
บันทึกขอมูล 

วิธีการทำลาย
ใชใหมได 

วิธีทำลาย ระยะเวลาทำลาย 

กระดาษ  - ใชการหั่นดวยเครื่องหั่นทำลายเอกสาร เก็บรักษาไวอยางนอย 1 ปหรือ
ตามท่ีกฎหมายกำหนด 

Flash Drive ใชวิธีการ 
Format 

- ทำลายขอมูลบน Flash Drive ตาม 
มาตรฐาน DoD 5220.22 M ของ
กระทรวงกลาโหมสหรัฐอเมริกา ซึง่เปนมาตรฐาน
การทำลายขอมลูโดยการเขียนทับขอมูลเดมิหลาย
รอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย 

เก็บรักษาไวอยางนอย 1 ปหรือ
ตามท่ีกฎหมายกำหนด 

แผน CD/DVD ใชวิธีการ 
Format 

- ใชการหั่น ตัด เผา ใหสิ้นสภาพการใชงาน เก็บรักษาไวอยางนอย 1 ปหรือ
ตามท่ีกฎหมายกำหนด 

เทป  - ใชวิธีการทุบหรือบดใหเสียหาย หรือเผาทำลาย เก็บรักษาไวอยางนอย 1 ปหรือ
ตามท่ีกฎหมายกำหนด 

ฮารดดิสก ใชวิธีการ 
Format 

- ทำลายขอมูลบน Flash Drive ตามมาตรฐาน 
DoD 5220.22-M ของกระทรวงกลาโหม
สหรัฐอเมริกา ซึ่งเปนมาตรฐานการทำลายขอมลู
โดยการเขียนทับขอมูลเดมิหลายรอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย 

เก็บรักษาไวอยางนอย 1 ปหรือ
ตามท่ีกฎหมายกำหนด 

 
 

5.  นโยบายความม่ันคงปลอดภัยสำหรับการส่ือสารขอมูล (Communications security)   
 นโยบายการบร ิหารจ ัดการความม ั ่นคงปลอดภ ัยของเคร ือข าย (Network Security Management)
วัตถุประสงคเพ่ือใหมีการปองกันสารสนเทศในเครือขาย และอุปกรณประมวลผลสารสนเทศดังนี้ 

• ดานมาตรการเครือขาย (Network controls)  กำหนดนโยบายการควบคุมการเขาถึงเครือขาย และบริการ
เครือขายใหมีความม่ันคงปลอดภัยโดยใหเปนไปตามแนวปฏิบัติการควบคุมการเขาถึงเครือขายและบริการ
เครือขาย และ แนวปฏิบัติการควบคุมการเขาถึงระบบเครือขายไรสาย 
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 5.1  นโยบายความม่ันคงปลอดภัยสำหรับบริการเครือขาย (Security of network services) ผูบริหารตอง
มีการกำหนดระดับความตองการสำหรับบริการเครือขาย 

 5.2  นโยบายการแบงแยกเครือขาย (Segregation in networks)  ผู ดูแลระบบตองจัดแบงเครือขาย
ระหวางการใชงานภายในและผูใชภายนอกท่ีติดตอกับองคกร โดยพิจารณาจากบริการเครือขาย ระบบสารสนเทศ กลุม
ของผูใชงานของท้ังสองฝาย 
• ดานการถายโอนสารสนเทศ (Information transfer) วัตถุประสงคเพื่อใหมีการรักษาความมั่นคงปลอดภัยไซ
เบอรท่ีมีการถายโอนภายในองคกรและถายโอนกับหนวยงานภายนอก 

 5.3  นโยบายและขั้นตอนปฏิบัติสำหรับการถายโอนสารสนเทศ (Information transfer policies and 
procedures) การใชบริการสารสนเทศจากหนวยงานภายนอก ใหเปนไปตามแนวปฏิบัติการควบคุมหนวยงานภายนอก
เขาถึงระบบสารสนเทศ 

 5.4  นโยบายขอตกลงสำหรับการถายโอนสารสนเทศ (Agreements on information transfer) 
การทำขอตกลงตองคำนึงถึงความม่ันคงปลอดภัยสารสนเทศ และผูดูแลระบบตองควบคุมการปฏิบัติงานนั้นๆ ใหมีความ
ม่ันคงปลอดภัยท้ัง 3 ดาน คือ การรักษาความลับ (Confidentiality) การรักษาความถูกตองของขอมูล (Integrity) และ
การรักษาความพรอมท่ีจะใหบริการ (Availability) 

 5.5  ขอตกลงการรักษาความลับหรือการไมเปดเผยความลับ (Confidentiality or non-disclosure 
agreements) ตองจัดใหมีการลงนามในสัญญาระหวางหนวยงานและหนวยงานภายนอก วาจะไมเปดเผยความลับ ของ
หนวยงาน (Non-Disclosure Agreement : NDA) 
 

แนวปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเครือขายส่ือสาร 
 1)  สิทธิการใชเครือขาย 
 –  สิทธิการใชเครือขายเปนสิทธิพิเศษเฉพาะ (privilege) ท่ีองคกร มอบใหบุคคลหรือหนวยงานท่ีไดรับสิทธิไม
สามารถโอนสิทธิใหแกบุคคลอ่ืนหรือหนวยงานอ่ืนได 
 –  ผูใชตองเคารพในสิทธิสวนบุคคลและไมละเมิดความเปนสวนตัวของผูใชรายอ่ืน 
 –  ผูใชตองใชระบบเครือขายคอมพิวเตอรตามมารยาทและจรรยาบรรณของการใชเครือขายตามท่ีองคกร
กำหนดและตามวิถีสากล 
 
 2)  การใชงานท่ีไมอนุญาตใหปฏิบัติ 
 –  การใชระบบเครือขายคอมพิวเตอรเพ่ือกระทำสิ่งท่ีผิดกฎหมาย 
 –  การเขาใชระบบเครือขายคอมพิวเตอรดวยบัญชีของผูอ่ืนท้ังท่ีไดรับอนุญาตและไมไดรับอนุญาตจากเจาของ
บัญชี 
 –  การเขาถึงขอมูลของผูอ่ืนเพ่ือคัดลอก แกไข ลบ หรือเพ่ิมเติม โดยไมไดรับอนุญาต 
 –  การเผยแพรขอมูลของผูใชหรือของหนวยงานโดยไมไดรับอนุญาต 
 –  การใชงานท่ีเปนสาเหตุใหระบบคอมพิวเตอรและระบบเครือขายคอมพิวเตอรเสียหายหรือมีผลตอ
ประสิทธิภาพการทำงานของระบบ 
 –  การพยายามทำลายหรือทำลายระบบรักษาความม่ันคงปลอดภัยของระบบเครือขายคอมพิวเตอร 
 –  การใชหรือเผยแพรซอฟตแวรโดยไมไดรับอนุญาตจากเจาของลิขสิทธิ์ 
 –  การลักลอบดักจับขอมูลในระบบเครือขายคอมพิวเตอร 
 –  การปลอมแปลงเปนบุคคลอ่ืนเพ่ือสรางความเขาใจผิดใหแกระบบคอมพิวเตอรและผูใชอ่ืน 
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 –  การใชทรัพยากรและระบบเครือขายคอมพิวเตอรเพ่ือสรางความเสียหายแกระบบคอมพิวเตอรหรือเครือขาย
อ่ืน 
 –  การเผยแพรและ/หรือการเขาถึงสื่อลามกอนาจาร 
 –  การเขาใชงานระบบเครือขายเพ่ือความบันเทิง สวนบุคคลอันไมเก่ียวของกับหนาท่ีการปฏิบัติงาน 
 –  การใชทรัพยากรและระบบเครือขายคอมพิวเตอรเพ่ือเปดใหบริการใดๆ โดยไมไดรับอนุญาต 
 –  การใชทรัพยากรและระบบเครือขายคอมพิวเตอรเพ่ือประกอบธุรกิจ 
 –  การนำไอพีแอดเดรสขององคกรไปจดทะเบียนชื่อโดเมนอ่ืนนอกเหนือจากชื่อโดเมน playingcard.or.th โดย
ไมไดรับอนุญาต 
 - การนำเครื่องคอมพิวเตอรหรืออุปกรณอ่ืน ๆ ท่ีไมไดลงทะเบียนเขามาใชงานโดยไมไดรับอนุญาตหรือผานการ
ตรวจสอบจากเจาหนาท่ีสวนสารสนเทศและพัฒนาระบบ 
 –  การใชระบบเครือขายคอมพิวเตอรอ่ืนใดท่ีขัดตอนโยบายและระเบียบขององคกร 
 
 3) การฝาฝนระเบียบและการพิจารณาโทษ 
 – องคกรจะไมรับผิดชอบตอผลของการกระทำท่ีเกิดข้ึนจากผูใชและ/หรือบัญชีผูใช  
 –   ผูใชท่ีฝาฝนระเบียบการใชงานระบบเครือขายคอมพิวเตอรจะถูกพิจารณาระงับและ/หรือยกเลิกบัญชีผูใช 
 –  สวนสารสนเทศและพัฒนาระบบจะแจงหนวยงานตนสังกัดเพ่ือพิจารณาโทษแกผูใชท่ีฝาฝนระเบียบ 
 

6.  นโยบายการรักษาความม่ันคงปลอดภัยในการปฏิบัติงานดานเทคโนโลยีสารสนเทศ (IT Operations Security) 

• เก่ียวกับข้ันตอนการปฏิบัติงานและหนาท่ีความรับผิดชอบ (Operational Procedures and 
Responsibilities)  มีวัตถุประสงคเพ่ือใหการปฏิบัติงานกับอุปกรณประมวลผลสารสนเทศเปนไปอยางถูกตอง
และม่ันคงปลอดภัย 

 6.1  ข้ันตอนการปฏิบัติงานท่ีเปนลายลักษณอักษร  (Documented operating procedures) 
 ........ ตองจัดทำคูมือหรือข้ันตอนปฏิบัติงานท่ีเก่ียวกับสารสนเทศท่ีสำคัญของหนวยงาน  เพ่ือปองกันการปฏิบัติงานดาน
สารสนเทศท่ีผิดพลาด     

 6.2  การบริหารจัดการการเปลี่ยนแปลง (Change management) 
 กำหนดใหมีการควบคุมการเปลี่ยนแปลงสารสนเทศ เชน ตองมีการขออนุมัติจากผูบังคับบัญชากอน
ดำเนินการ ตองมีการสำรองขอมูลสารสนเทศกอนการเปลี่ยนแปลงสารสนเทศ 

 6.3  การบริหารจัดการขีดความสามารถของระบบ (Capacity management) 
 ควรติดตั้งระบบเพ่ือตรวจสอบติดตามทรัพยากรของระบบ เชน CPU Memory Hard disk วาเพียงพอ
หรือไม และนำขอมูลการตรวจสอบติดตามมาวางแผนการเพ่ิมหรือลดทรัพยากรในอนาคต 

 6.4  การแยกสภาพแวดลอมสำหรับการพัฒนา การทดสอบ และการใหบริการออกจากกัน (Separation of 
development, testing and operational environments) 
 ในระบบท่ีมีความสำคัญสูงควรแยกระบบการพัฒนา ออกจากระบบการใหบริการจริง เพ่ือปองกัน การ
เปลี่ยนแปลงขอมูลโดยไมไดรับอนุญาต 
 
 ดานการปองกันโปรแกรมไมประสงคดี (Protection from Malware) วัตถุประสงคเพ่ือใหสารสนเทศและ
อุปกรณประมวลผลสารสนเทศไดรับการปองกันจากโปรแกรมไมประสงคดี 
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 6.5  มาตรการปองกันโปรแกรมไมประสงคดี (Controls against malware) 
 1)  เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนเชื่อมตออินเทอรเน็ตผาน
เว็บเบราเซอร (Web browser) ตองติดตั้งโปรแกรมปองกันมัลแวรและอุดชองโหวของระบบปฏิบัติการและเว็บเบรา
เซอร 
 2)  ผูใชตองปรับปรุง Patch และ HotFix อยางสม่ำเสมอ โดยสามารถดาวนโหลด Patch และ HotFix 
ตางๆ จากเว็บไซตเจาของผลิตภัณฑเพ่ือแกปญหาชองโหว เปนตน 
 3)  ในการรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองทดสอบมัลแวร (Virus Scanning) โดย
โปรแกรมปองกันมัลแวรกอนการรับสงขอมูลทุกครั้ง 
 

• ดานการสำรองขอมูล (Backup)  วัตถุประสงคเพ่ือปองกันการสูญหายของขอมูล และใหม่ันใจวาระบบ
สารสนเทศอยูในสภาพพรอมใชงาน 

 2.6.6  นโยบายการสำรองและกูคืนขอมูล (Information backup and recovery policy) 
 1)  หนวยงานท่ีมีเครื่องคอมพิวเตอรแมขายใหบริการใหดำเนินการสำรองขอมูล ตามแนวปฏิบัติการสำรองและ
การกูคืนขอมูล 
 2)  ตองสำรวจขอมูล และจัดระดับความสำคัญ กำหนดขอมูลท่ีตองการสำรอง และความถ่ีในการสำรองขอมูล 
 3)  ขอมูลท่ีมีความสำคัญสูงตองจัดใหมีความถ่ีการสำรองมาก และควรจัดใหมีการสำรองขอมูลภายนอก
สำนักงาน 
 4)  ตองมีการควบคุมการเขาถึงทางกายภาพ (Physical Access Control) ของสถานท่ีท่ีเก็บขอมูลสำรอง สื่อ
เก็บขอมูลตองไดรับการปองกันสอดคลองกับระดับความสำคัญของระบบสารสนเทศ 
 5)  ตองทดสอบขอมูลท่ีสำรองอยางสม่ำเสมอ 
 6)  ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง อยางนอยปละ 1 ครั้ง 
 7)  หากตองมีการกูคืนขอมูลใหดำเนินการกูคืนขอมูลตาม ตามแนวปฏิบัติการสำรองและการกูคืนขอมูล 
 

• ดานการบันทึกขอมูลล็อกและการเฝาระวัง (Logging and Monitoring) วัตถุประสงคเพ่ือใหมีการบันทึก
เหตุการณและจัดทำหลักฐาน 

 2.6.7  การบันทึกขอมูลล็อกแสดงเหตุการณ (Event logging)  สำนักบริการคอมพิวเตอรตองจัดเก็บขอมูล
บันทึกกิจกรรมของผูใชงาน เพ่ือใชติดตามกรณีเกิดเหตุความม่ันคงปลอดภัย 
 
 2.6.8  การปองกันขอมูลล็อก (Protection of log information) อุปกรณบนัทึกล็อกและขอมูลการล็อก
สามารถเขาถึงไดเฉพาะผูท่ีไดรับอนุญาตเทานั้น 
 2.6.9  ขอมูลล็อกกิจกรรมของผูดูแลระบบและเจาหนาท่ีปฏิบัติการระบบ (Administrator and operator 
logs) ตองมีการบันทึกกิจกรรมการดำเนินงานของผูดูแลระบบ และมีการทบทวนอยูเสมอ 
 2.6.10  การตั้งนาิกาใหถูกตอง (Clock Synchronization) เครื่องคอมพิวเตอรแมขายทุกเครื่องตองตั้งเวลา
ใหตรงกันโดยเทียบเวลาจากระบบปรับเทียบเวลาขององคกร 

• ดานการควบคุมการติดตั้งซอฟตแวรบนระบบใหบริการ (Control of operational software)วัตถุประสงค
เพ่ือใหระบบใหบริการมีการทำงานท่ีถูกตอง 

 2.6.11  การติดตั้งซอฟตแวรบนระบบใหบริการ (Installation of software on operational systems) ตอง
ติดตั้งเฉพาะท่ีซอฟตแวรท่ีจำเปนในการใหบริการ 
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• การบริหารจัดการชองโหวทางเทคนิค (Technical Vulnerability Management) วตัถุประสงคเพ่ือปองกัน
การใชประโยชนจากชองโหวทางเทคนิค 

 2.6.12  นโยบายการจำกัดการติดตั้งซอฟตแวรบนระบบใหบริการ (Restrictions on software installation) 
 1)  ระบบท่ีใหบริการตองทำการ Patch ซอฟตแวรอยางสม่ำเสมอ 
 2)  ตองทำการลบ User ท่ีไมจำเปนออกจากระบบ เชน Test 
 3)  ตองปด Service ท่ีไมไดใชงาน 
 4)  ซอฟตแวรใดไมไดใชงานตองลบออก 
 2.6.13  การบริหารจัดการชองโหวทางเทคนิค (Management of technical vulnerabilities)ตองติดตาม
ขอมูลทางดานเทคนิคของชองโหวอยางสม่ำเสมอ 

• สิ่งท่ีตองพิจารณาในการตรวจประเมินระบบ (Information Systems Audit Considerations)วัตถุประสงค
เพ่ือลดผลกระทบของกิจกรรมการตรวจประเมินบนระบบท่ีใหบริการสารสนเทศ 

 
 2.6.14  มาตรการการตรวจประเมินระบบ (Information systems audit controls)  ตองวางแผนการ
ตรวจสอบระบบ โดยการตรวจสอบท่ีจะดำเนินการจะตองมีผลกระทบตอระบบ และกระบวนการดำเนินงานของ
หนวยงานนอยท่ีสุด 
 

แนวปฏิบัติการรักษาความม่ันคงปลอดภัยในการปฏิบัติงานดานเทคโนโลยีสารสนเทศ  
 1)  การจัดสรรไอพีแอดเดรส 
 –  ไอพีแอดเดรส 124.109.29.192/29 ของระบบเครือขายคอมพิวเตอรเปนสินทรัพยขององคกร โดย
องคกร มอบอำนาจใหสวนสารสนเทศและพัฒนาระบบทำหนาท่ีบริหารจัดการ 
 –  ใหสวนสารสนเทศและพัฒนาระบบทำหนาท่ีจัดสรรไอพีแอดเดรสใหกับหนวยงานตามท่ีรองขอ
เพ่ือใหใชงานไดอยางเพียงพอและมีประสิทธิภาพ โดยสวนสารสนเทศและพัฒนาระบบสามารถปรับเปลี่ยนไอพี
แอดเดรสท่ีไดจัดสรรใหกับหนวยงานจากหมายเลขเดิมเปนหมายเลขใหมไดตามหลักวิชาการ เพ่ือใหสามารถบริหารและ
จัดการไดอยางมีประสิทธิภาพ 
 
 2)  การจัดการชื่อโดเมน  
 –  องคกร ไดข้ึนทะเบียนชื่อโดเมนขององคกรภายใตชื่อ “playingcard.or.th” โดยสวนบัญชีและ
การเงินรับภาระชำระคาธรรมเนียม การข้ึนทะเบียนและคาบำรุงรักษาชื่อโดเมน 
 –  หนวยงานมีสิทธิในการใชชื่อโดเมน playingcard.or.th โดยยื่นเรื่องขออนุมัติตอผูบริหารดิจิทัล 
หรือผูบริหารระดับสูงสุด คำขออนุมัติจะตองลงนามรับรองโดยผูบริหารระดับสูงสุด 
 –  โครงการพิเศษหรือโครงการใด ๆ ท่ีไดรับอนุมัติจากองคกรสามารถขอจดชื่อโดเมนประจำโครงการ
ได โดยหากเปนโครงการระดับหนวยงานใหจดทะเบียนภายใตชื่อโดเมนยอยประจำหนวยงานนั้น หรือในกรณีท่ีเปน
โครงการระดับองคกรจะสามารถยื่นขอจดชื่อโดเมนภายใตชื่อโดเมนขององคกรได 
 – กลุมกิจกรรมมีสิทธิในการขอใชชื่อโดเมนประจำกลุมกิจกรรมได โดยตองมีหัวหนากลุมกิจกรรมและ
หัวหนาหนวยงานระดับฝายหรือเทียบเทาท่ีหัวหนากลุมกิจกรรมนั้นสังกัดอยูลงนามเห็นชอบ และยื่นเรื่องขออนุมัติตอ
ผูบริหารระดับสูงสุด 
 –  การใชไอพีแอดเดรสขององคกร เพ่ือจดทะเบียนชื่อโดเมนนอก สาระบบชื่อโดเมนขององคกร โดย
มิไดรับอนุญาตเปนสิ่งตองหาม ยกเวนกรณีมีเหตุผลความจำเปนอยางยิ่ง ท้ังนี้ใหหัวหนาหนวยงาน ดำเนินการยื่นคำรอง
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ตอผูบริหารดิจิทัล หรือผูบริหารระดับสูงสุด โดยชี้แจงเหตุผลและความจำเปนท่ีตองขอจดทะเบียนชื่อโดเมนนอกสาร
ระบบ การอนุมัติจดทะเบียนใหอยูในดุลยพินิจของผูบริหารระดับสูงสุด 
 
 3)  ขอกำหนดการใชบริการจดหมายอิเล็กทรอนิกส (e-mail) 
 . –  ผูใชมีหนาท่ีและความรับผิดชอบโดยพึงระวังไมใหผูอ่ืนเขาถึงรหัสผานเพ่ือใชบัญชีจดหมายอิเล็กทรอนิกสของตนเอง
โดยมิชอบ ผูใชตองรักษารหัสผานเปนความลับเฉพาะตัวและไมอนุญาตใหผูอ่ืนเขาใชจดหมายอิเล็กทรอนิกสในนามของ
ตนเองในทุกกรณี ผูใชเปนผูรับผิดชอบตอผลกระทบและผลทางกฎหมายจากการใชจดหมายอิเล็กทรอนิกส และการ
อนุญาตใหผูอ่ืนใชบัญชีจดหมายอิเล็กทรอนิกสในนามของตนเอง 
 –  ผูใชพึงทราบวาไมมีสิทธิท่ีจะถามหรือรองขอใหผูใชเปดเผยรหัสผานประจำตัวเพ่ือเขาใชบัญชีจดหมายอิเล็กทรอนิกส 
 –  ผูใชตองไมเขาใชบัญชีจดหมายอิเล็กทรอนิกสของผูอ่ืนไมวาจะไดรับอนุญาตหรือไมก็ตาม 
 –  การใชจดหมายอิเล็กทรอนิกส ในลักษณะตอไปนี้เปนสิ่งตองหาม 

 ก.  การใชจดหมายอิเล็กทรอนิกส เพ่ือประกอบธุรกิจสวนตัว หรือเพ่ือบุคคลอ่ืน  
 ข.  การสงจดหมายอิเล็กทรอนิกส เผยแพรจดหมายลูกโซ 
 ค.  การสงจดหมายอิเล็กทรอนิกส เผยแพรขอมูลชั้นความลับขององคกร 
 ง.  การสงจดหมายอิเล็กทรอนิกส เผยแพรขอมูลการประชุมของที่ประชุมผูบริหารองคกร
หรือในการประชุมอ่ืนๆ โดยท่ีมิไดมีหนาท่ี หรือมิไดรับมอบหมายจากประธานในท่ีประชุม 
 จ.  การปลอมแปลงหรือดับแปลงชื่อผูสงใหเขาใจผิดวาจดหมายอิเล็กทรอนิกสนั้นๆ สงมา
จากบุคคลอ่ืน 
 ฉ.  การปกปดหรือดัดแปลงชื่อผูสงในลักษณะท่ีทำใหไมทราบชื่อผูสง 
 ช.  การปลอมแปลงหรือดับแปลงสวนหัวจดหมาย เชน เสนทาง วันเวลาการสง 
 ซ.  การสงจดหมายอิเล็กทรอนิกส เผยแพรขอความ ภาพ วีดีโอ เสียง ที่กลาวรายตอบุคคล
หรือกลุมบุคคล 
 ฌ.  การสงจดหมายอิเล็กทรอนิกส เผยแพรขอความ ภาพ วีดีโด เสียง ท่ีดูหม่ิน เหยียดหยาม 
หรือแบงแยกทาง ศาสนา เชื้อชาติ หรือเพศ 
 ญ.  การสงจดหมายอิเล็กทรอนิกส เผยแพรขอความ ภาพ วีดีโอ เสียง ท่ีมีลักษณะหยาบคาย 
หรือลามกอนาจาร 
 ฎ.  การสงจดหมายอิเล็กทรอนิกส เพื่อเผยแพรโปรแกรมหรืองาน หรือเผยแพรรหัสสำหรับ
ใชเขาถึงโปรแกรมหรืองาน ในลักษณะท่ีละเมิดลิขสิทธิ์ 
 ฏ.  การสงจดหมายอิเล็กทรอนิกส กระจายความคิดเห็นสวนบุคคลที่มีตอสังคม การเมือง 
ศาสนา ไปยังผูรับท่ีไมเคยแจงความประสงคจะรับขาวสาร 
 ฐ.  การสงจดหมายอิเล็กทรอนิกส ซึ่งสงผลกระทบใหระบบจดหมายอิเล็กทรอนิกส หรือ
เครือขายลดทอนประสิทธิภาพลง 
 ฑ.  การสงจดหมายอิเล็กทรอนิกส กระจายมัลแวรหรือรหัสโปรแกรมท่ีเปนอันตรายตอระบบ
ความม่ันคงปลอดภัย 

 
 4)  การจัดการรายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกส (Mailing List)   
 สวนสารสนเทศและพัฒนาระบบจัดใหมีระบบรายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกส เพ่ือสรางชองทางการสงจดหมาย
อิเล็กทรอนิกสแบบกลุม  รายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกสท่ีบรรจุรายชื่อบัญชีผูใชท่ีข้ึนทะเบียนในเครือขายของ
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องคกร หรือรายชื่อแยกตามกลุมขององคกรเปนขอมูลปกปดท่ีไมเผยแพรใหผูใชหรือหนวยงานใดๆ การใชรายชื่อบัญชี
ผูใชจดหมายอิเล็กทรอนิกสดังกลาวมีขอกำหนดเฉพาะดังนี้  
 –  หนวยงานท่ีไดรับมอบหมายจากผูบริหารระดับสูงสุด ใชรายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกสเพ่ือเผยแพร
ขาวสารและประชาสัมพันธภารกิจขององคกร 
 –  สวนสารสนเทศและพัฒนาระบบใชเพ่ือแจงเตือน หรือแจงขาวท่ีเก่ียวของกับความม่ันคงปลอดภัยหรือการ
รักษาประสิทธิภาพของระบบคอมพิวเตอรและเครือขาย 
 –  สวนสารสนเทศและพัฒนาระบบจัดใหมีระบบรายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกสเพ่ือรับขาวสาร และ
ผูใชสามารถถอนการเปนสมาชิกเพ่ืองดรับขาวสารนั้นไดตลอดเวลา ท้ังนี้ องคกรไมอนุญาตใหสรางบริการรายชื่อบัญชี
ผูใชจดหมายอิเล็กทรอนิกสอ่ืนใดเอง เพ่ือปองกันการใชรายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกสท่ีบรรจุรายชื่อบัญชี
จดหมายอิเล็กทรอนิกส โดยผูใชไมสมัครใจบอกรับ ท้ังนี้ สวนสารสนเทศและพัฒนาสงวนสิทธิในการอนุมัติการขอจด
ทะเบียนชื่อกลุม ตลอดจนการตั้งชื่อกลุม ตามความเหมาะสม 
 5)  โควตาบัญชีจดหมายอิเล็กทรอนิกส บัญชีจดหมายอิเล็กทรอนิกส ของผูใชแตละรายจะมีโควตากำหนดการ
ใชงานดังนี้ 
 –  ขนาดขอมูลรวมท่ีเก็บในเซิรฟเวอร 
 –  ขนาดของไฟลแนบตอการสงจดหมายอิเล็กทรอนิกส หนึ่งฉบับ 
 –  จำนวนบัญชีผูรับตอการสงจดหมายอิเล็กทรอนิกส หนึ่งฉบับ 
 –  อัตราสงจดหมายอิเล็กทรอนิกส ตอวันเวลาท่ีกำหนด 
 –  จำนวนจดหมายอิเล็กทรอนิกส ตอวันเวลาท่ีกำหนด 
 –  โควตาเหลานี้อาจแตกตางกันตามประเภทและภารกิจของผูใช การกำหนดโควตาใหอยูในดุลยพินิจของ
ผูบริหารดิจิทัล โดยสามารถเพ่ิมหรือลดคาแตละบัญชีจดหมายอิเล็กทรอนิกสตามความเหมาะสมเพ่ือใหการใชงาน และ
การบริหารจัดการเปนไปอยางมีประสิทธิภาพ 
 6)  การตรวจระวังระบบ 
 องคกรมีนโยบายปกปองขอมูลสวนบุคคลและใหใชจดหมายอิเล็กทรอนิกสเพื่อสนับสนุนภารกิจของ
องคกร โดยไมตรวจดูจดหมายอิเล็กทรอนิกสที่รับสงตามปกติ แตองคกรมีภาระผูกพันตามกฎหมายที่ตองติดตั้งระบบ
บันทึกขอมูลจราจรและการเฝาระวังเพ่ือคงไวซ่ึงบริการท่ีม่ันคงปลอดภัยและมีประสิทธิภาพ องคกรสงวนสิทธิในการใช
ระบบเฝาระวังเพื่อตรวจเนื้อหาจดหมายอิเล็กทรอนิกสท่ีเปนภัยตอระบบคอมพิวเตอรและกลั่นกรองหรือระงับการ
เผยแพรนั้นโดยอัตโนมัติ ตลอดจนสงวนสิทธิการเขาถึงจดหมายอิเล็กทรอนิกสเพ่ือสืบสวน สอบสวน เม่ือระบบเฝาระวัง
แจงเตือนถึงปญหาดานความม่ันคงปลอดภัยจากการใชจดหมายอิเล็กทรอนิกสใดๆ หรือการรองขอจากเจาพนักงานตาม
พระราชบัญญัติวาดวยการกระทำผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 
 7)  การระงับบัญชีจดหมายอิเล็กทรอนิกส บัญชีจดหมายอิเล็กทรอนิกสเปนสิทธิพิเศษเฉพาะ (Privilege) ท่ี
องคกรเอื้ออำนวยใหผูใช ซึ่งผูใชไมสามารถโอนสิทธิใหแกผูอื่นใชไดองคกรคงไวซึ่งอำนาจในการจำกัด ระงับ หรือเพิก
ถอนสิทธิใหแกผูใชโดยไมตองแจงใหผูใชทราบลวงหนา หากไดรับแจงหรือตรวจพบการกระทำใดที่ขัดกับนโยบายหรือ
อาจกอใหเกิดปญหา ความม่ันคงปลอดภัยหรือเสถียรภาพของระบบ หรือการกระทำท่ีขัดตอนโยบายหรือกฎหมายแหง
รัฐ การระงับใชบัญชีจดหมายอิเล็กทรอนิกส มีแนวปฏิบัติ ดังนี้ 
 8)  เมื่อผูใชพนสภาพการอยูในสังกัดขององคกร สวนสารสนเทศและพัฒนาระบบสามารถระงับบัญชีผูใช ซ่ึง
สงผลใหการเขาใชบัญชีจดหมายอิเล็กทรอนิกสผานบัญชีนั้นถูกระงับไปดวย 
 9)  ผูใชสามารถรองขอการขยายสิทธิการใชบัญชีผูใชเพ่ือคงสิทธิการใชบัญชีจดหมายอิเล็กทรอนิกสเดิมไว เม่ือ
ตองพนสภาพการอยูในสังกัดขององคกร โดยยื่นคำรองผานผูบริหารตนสังกัดพรอมแนบเหตุผลความจำเปนสงถึงสวน
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สารสนเทศและพัฒนาระบบ การอนุญาตและระยะเวลาการขยายสิทธิใหเปนอำนาจของผูบริหารดิจิทัล หรือผูบริหาร
ระดับสูงสุด 
 10)  บัญชีผูใชจดหมายอิเล็กทรอนิกสของผูใช สามารถถูกระงับการใชงาน โดยคำรองขอจากผูบริหาร หาก
พบวามีการใชบัญชีจดหมายอิเล็กทรอนิกสของผูใชในสังกัดของหนวยงานท่ีขัดกับนโยบายฉบับนี้ 
 11)  บัญชีผูใชจดหมายอิเล็กทรอนิกสของผูใช สามารถถูกระงับการใชงานโดยทันทีโดยหากตรวจพบวามีการ
ใชงานที่สงผลกระทบใหประสิทธิภาพระบบเครือขายดอยลง หรือขัดตอนโยบาย ไมวาจะเปนการใชโดยผูใชหรือการ
ลักลอบเขาใชโดยผูอื่น ทั้งนี้ สวนสารสนเทศและพัฒนาระบบมีสิทธิระงับการใชบัญชีจดหมายอิเล็กทรอนิกสนั้นๆ โดย
ไมตองแจงใหผูใชทราบลวงหนา 
 12)  สำรองและการกูคืนขอมูล   การสำรองขอมูล หนวยงานที่มีเครื่องคอมพิวเตอรแมขายใหบริการให
ดำเนินการคัดเลือกและจัดทำระบบสำรองขอมูล  โดยผูดูแลระบบมีหนาท่ี ดังนี้ 
 –  ตองสำรวจเครื่องคอมพิวเตอรท่ีอยูในความดูแล และจัดระดับความสำคัญของขอมูล 
 –  สำรวจขอมูล และ จัดระดับความสำคัญในการสำรองขอมูล ดังนี้ 
 

ระดับ ความหมาย คำอธิบายความหมายเพ่ิมเติม 
1 กระทบเล็กนอย มีผลกระทบในระดับท่ียังไมมีนัยสำคัญตอการดำเนินงานขององคกร 
2 กระทบปานกลาง มีผลกระทบอยางมีนัยสำคัญตอการดำเนินภารกิจ 
3 กระทบรุนแรง มีผลกระทบรุนแรงตอความสามารถในการดำเนินงานตอไปได 
4 ปดหนวยงาน มีผลกระทบรุนแรงตอการดำรงอยูขององคกร 

 
 –  ตองจัดใหมีความถ่ีในการสำรองใหพอเพียง ในระบบท่ีมีความสำคัญสูง เครื่องท่ีมีความสำคัญสูงควร
เพ่ิมความถ่ีการสำรองใหมากข้ึน ดังนี้ 
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 ก.  เครื่องคอมพิวเตอรแมขาย (Server Computer) 

ลำดับ ระบบงาน ขอมูลท่ีสำรองขอมูล ความถี่ในการสำรองขอมูล 

1 ระบบสารบรรณอิเล็กทรอนิกส คา Configure ของระบบ E-
doc , และฐานขอมูล 

1 เดือน/ครั้ง 

2 ระบบ Windows Active 
Directory 

คา configure ของระบบ 
AD 

หลังการเปลี่ยนแปลง , 1 เดือน/
ครั้ง 

3 ระบบ Windows Active 
Directory สำรอง 

คา configure ของระบบ 
AD (สำรอง) 

หลังการเปลี่ยนแปลง , 1 เดือน/
ครั้ง 

4 ระบบบริหารทรัพยากรองคการ 
(Production) 

คา Configure ของระบบ 
Dynamic AX , และ
ฐานขอมูล 

1 วัน/ครั้ง สำหรับฐานขอมูล 
1 เดือน/ครั้ง สำหรับ Full 
Backup 

5 ระบบบริหารทรัพยากรองคการ 
(Development) 

คา Configure ของระบบ 
Dynamic AX , และ
ฐานขอมูล  

1 วัน/ครั้ง สำหรับฐานขอมูล 
1 เดือน/ครั้ง สำหรับ Full 
Backup 

6 ระบบสำรองขอมูล VMware Windows for VM 1 เดือน/ครั้ง 
7 ระบบตรวจสอบ คา configure , Logs 1 เดือน/ครั้ง 

 
 ข.  อุปกรณระบบเครือขาย (Network) 

ลำดับ Network ขอมูลท่ีสำรองขอมูล ความถี่ในการสำรองขอมูล 

1 Router Mikrotik RB2011UiAS-RM  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

2 Router Mikrotik RB951Ui-2HnD  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

3 Router Cisco RV130W  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

4 Router TP LINK TL-WA801ND  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

5 Router Cisco 1921  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

6 Load Balance Murhroom Truffle  คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

7 Wireless Access Point Cisco Aironet 
1830  

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

8 Core Switch Amer Switch SS3GR1050i  คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

9 FireWall Hillstone SG-6000-T1860  คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 
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ลำดับ Network ขอมูลท่ีสำรองขอมูล ความถี่ในการสำรองขอมูล 

10 FireWall Clavister E80  คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

11 Corero IPS5500-500EC External IPS / 
Hillstone S1060  

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

12 Corero IPS5500-150EC Internal IPS  
/ Hillstone S600  

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

13 WapApp Firewall WAPPLES 100 Eco  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

 
 –  ตองจัดทำผังหรือข้ันตอนการสำรองขอมูล 
 –  ตองทดสอบขอมูลท่ีสำรองไวอยางสม่ำเสมอ 
 –  ตองจัดทำบันทึกการสำรองขอมูล และตรวจสอบวาการสำรองขอมูลสำเร็จหรือไม แกไข และ
รายงานตอผูบังคับบัญชา 
 –  ตองจัดใหมีการสำรองขอมูลภายนอกสำนักงานในระบบท่ีมีความสำคัญระดับสูง 
 –  ตองจัดใหมีการเขารหัสขอมูลท่ีมีระดับความสำคัญสูง (Encrypted backup) โดยการใชเทคโนโลยี
การเขารหัสท่ีเหมาะสม เพ่ือปองกันมิใหขอมูลสำรองเหลานั้นถูกเปดเผย 
 –  ตองดำเนินการแกไขปญหาและสรุปผลการแกไขปญหาและรายงานตอผูบังคับบัญชา หรือ ในกรณี
ท่ีพบปญหาในการสำรองขอมูลจนเปนเหตุไมสามารถดำเนินการอยางสมบูรณได 
 –  เปนผูกำหนดชนิด เชน Full หรือ Incremental และชวงเวลาการสำรองขอมูลตามความเหมาะสม 
พรอมท้ังกำหนดสื่อท่ีใชเก็บขอมูล 
 –  ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง อยางนอยปละ 1 ครั้ง 
 
 13)  การกูคืนขอมูล  ในกรณีที่พบปญหาที่อาจสรางความเสียหายตอระบบคอมพิวเตอรจนเปนเหตุทำใหตอง
ดำเนินการกูคืนระบบ ผูดูแลระบบมีหนาท่ีดำเนินการแกไข รายงานผลการแกไขพรอมท้ังบันทึกและรายงานสรุปผลการ
ปฏิบัติงาน ตอผูบังคับบัญชา ดังนี้ 
 –  ใหใชขอมูลทันสมัยท่ีสุด (Latest Update) ท่ีไดสำรองไวหรือตามความเหมาะสมเพ่ือกูคืนระบบ 
 –  หากความเสียหายท่ีเกิดข้ึนกับระบบคอมพิวเตอร หรือระบบเครือขายกระทบตอการใหบริการหรือ
การใชงานของผูใชระบบ ใหแจงผูใชงานทราบทันที พรอมท้ังรายงาน ความคืบหนาการกูคืนระบบเปนระยะจนกวาจะ
ดำเนินการเสร็จสิ้นอยางสมบูรณ 
 –  สาเหตุและวิธีการกูคืน 
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สาเหตุ วิธีการ 
กรณีท่ี 1 เกิดความเสียหายข้ึนกับโปรแกรม 
ตนฉบับ (Source code) 

ดำเนินการติดตั้งโปรแกรมตนฉบับ (Source 
code) ท่ีมีการใชงานอยู ณ ปจจุบัน หรือลาสุด 

กรณีท่ี 2 เกิดความเสียหายข้ึนกับฐานขอมูล 
(Database) 

ดำเนินการกูคืนฐานขอมูลท่ีเก็บไวลาสุด เพ่ือให 
ใชงานไดตอเนื่องโดยท่ีขอมูลสูญหายนอยท่ีสุด 

กรณีท่ี 3 เกิดความเสียหายข้ึนกับ 
ระบบปฏิบัติการ (OS) โดยท่ีฮารดแวรยังคง 
ทำงานปกติ 

ดำเนินการติดตั้งระบบปฏิบัติการใหมและติดตั้ง 
ระบบงานจากโปรแกรมตนฉบับท่ีมีการใชงานอยู 
ณ ปจจุบัน หรือลาสุด รวมถึงกูคืนขอมูลจาก 
ฐานขอมูลท่ีเก็บไวลาสุด 

กรณีท่ี 4 เกิดความเสียหายข้ึนกับฮารดแวร ใหบริษัทผูดูแลแกไขเบื้องตนใหฮารดแวร 
สามารถทำงานไดตามปกติ และหากเกิดความ 
เสียหายกับระบบปฏิบัตกิารและระบบงาน ให 
บริษัทหรือผูไดรับมอบหมายดำเนินการติดตั้ง 
ระบบปฏิบัติการและระบบงานนั้นใหม โดยใช 
โปรแกรมตนฉบับ ท่ีมีการใชงานอยู ณ ปจจุบัน 
หรือลาสุด และกูคืนขอมูลจากฐานขอมูลท่ีเก็บไว 
ลาสุด 

 
 14)  การจัดทำแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ ท่ีอาจเกิดข้ึนกับระบบสารสนเทศ 
(IT Contingency Plan) หนวยงานท่ีรับผิดชอบระบบสารสนเทศมีหนาท่ี 
 –  ตองจัดทำแผนความพรอมกรณีฉุกเฉิน โดยแผนความพรอมกรณีฉุกเฉินตองไดรับการเห็นชอบจากผูบริหาร
ประกอบดวย 
 ก.  การกำหนดชนิดของภัยพิบัติ 
 ข.  ประเมินความเสี่ยงท่ีมีผลทำใหระบบท่ีมีระดับความสำคัญสูง ติดขัดหรือไมสามารถใชงานได 
 ค.  กำหนดข้ันตอนรับมือภัยพิบัติ 
 ง.  มีการกำหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
 จ.  มีการกำหนดชองทางในการติดตอกับผูใชบริการภายนอก เชน ผูใหบริการเครือขาย ฮารดแวร ซอฟตแวร 
เปนตน เม่ือเกิดเหตุจำเปนท่ีตองติดตอผูเก่ียวของกับข้ันตอนการปฏิบัติ หรือ สิ่งท่ีตองทำเม่ือเกิดเหตุเรงดวนเปนตน 
 ฉ.  การสรางความตระหนัก หรือใหความรูแกเจาหนาท่ี 
 –  ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมความพรอมกรณี
ฉุกเฉินอยางสม่ำเสมออยางนอยปละ 1 ครั้ง 
 –  ทบทวนแผนเตรียมความพรอมกรณีฉุกเฉินความพรอมอยางนอยปละ 1 ครั้ง 
 
 15)  การดำเนินการตอบสนองเหตุการณม่ันคงปลอดภัยระบบสารสนเทศหากเกิดเหตุการณดานความม่ันคง
ปลอดภัย จำเปนตองตอบสนองตอเหตุการณอยางทันทวงที ดังนั้นจึงตองมีแนวปฏิบัติเม่ือเกิดเหตุการณท่ีมีผลตอความ
ม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 
 
 16)  ระบบไฟรวอลล 
 –  ดำเนินการตรวจสอบกฎ (Rule) ของระบบปองกันการบุกรุก อยางนอยเดือนละครั้ง 
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 –  ดำเนินการตรวจสอบบันทึกของไฟลล็อก (Log File) และรายงานของไฟลวอลล สิ่งท่ีตองตรวจสอบ มี
ดังตอไปนี้ 
 ก.  กลุมขอมูล (Packet) ท่ีไฟลวอลลไดปดก้ัน 
 ข.  ลักษณะของกลุมขอมูล (Packet) ท่ีถูกปดก้ัน 
 ค.  หมายเลขไอพี ของเครือขายใดท่ีถูกปดก้ัน เปนจำนวนมาก 
 –  หากตรวจสอบพบการโจมตี หรือเหตุการณละเมิดความมั ่นคงปลอดภัยระบบสารสนเทศใหแจง
ผูบังคับบัญชาเพ่ือตัดสินใจดำเนินการแกไขปญหา หากไมสามารถแกไขปญหาไดใหรายงานตอบริหารดานดิจิทัล 
 –  กรณีที่ตรวจพบเหตุละเมิดความมั่นคงปลอดภัยที่มีผลกระทบคอนขางรุนแรง ที่อาจสงผลตอเครือขาย
โดยรวม ใหระงับการเชื่อมตอเครือขาย และใหแกไขเครื่องนั้นทันที 
 
 17)  เครื่องคอมพิวเตอรแมขาย ตองตรวจสอบความม่ันคงปลอดภัยเครื่องคอมพิวเตอรแมขายกอนเปด
ใหบริการ โดยอยางนอยตองดำเนินการดังตอไปนี้ 
 –  ติดตั้งไฟลวอลลท่ีเครื่องคอมพิวเตอรแมขายท่ีใหบริการ เปดเฉพาะ port ท่ีใชงาน 
 –  ปด Service ท่ีไมไดใชงาน 
 –  ติดตั้ง NTP เพ่ือเทียบเวลาใหถูกตอง 
 –  จำกัดการเขาถึงจาก root หรือ Administrator โดยตรง 
 –  หนวยงานท่ีใหบริการระบบคอมพิวเตอรตองสำรวจเครื่องคอมพิวเตอรท่ีอยูในความดูแล และกำหนดผูดูแล
รับผิดชอบหลัก และผูรับผิดชอบสำรอง 
 –  หนวยงานท่ีใหบริการระบบคอมพิวเตอรตองตรวจสอบความม่ันคงปลอดภัย ตองจดบันทึก ตรวจสอบแกไข 
และรายงาน เหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยตอผูบังคับบัญชา 
 –  ตองตรวจสอบ แกไข และรายงานชองโหวของเครื่องคอมพิวเตอรแมขายตอผูบังคับบัญชา 
 –  กรณีที่ตรวจพบเหตุละเมิดความมั่นคงปลอดภัยที่มีผลกระทบคอนขางรุนแรง ตองดำเนินการแจงไปยัง
ผูรับผิดชอบหนวยงาน หรือผูมีอำนาจท่ีไดรับมอบหมาย ระงับการเชื่อมตอเครือขาย และใหแกไขเครื่องนั้นทันที 
 
 18)  ภัยคุกคามทางอินเทอรเน็ต ภัยคุกคามทางอินเทอรเน็ต ประกอบดวย มัลแวร หนอนอินเทอรเน็ต โทรจัน
รวมถึงสปายแวร 
 –  องคกรตองดำเนินการจัดหาซอฟตแวรเพ่ือปองกัน 
 –  หนวยงานที่มีเครื่องคอมพิวเตอรแมขายที่เชื่อมตออินเทอรเน็ต ตองดำเนินการติดตั้งโปรแกรมปองกันภัย
คุกคามทางอินเทอรเน็ต และตองตั้งให Update อยางนอยสัปดาหละครั้ง 
 –  ดำเนินการตรวจสอบบันทึกของไฟลล็อก (Log File) และรายงานของของอุปกรณ สิ่งที่ตองตรวจสอบมี
ดังตอไปนี้ 
ก.  การคุกคามทางอินเทอรเน็ตใดท่ีมีเปนจำนวนมาก 
ข.  ถูกสงมาจากท่ีใด และถูกสงไปยังท่ีใด 
 –  ตองศึกษาหาวิธีแกไขเครื่องคอมพิวเตอรที่มีภัยคุกคามทางอินเทอรเน็ต โดยเฉพาะที่ตรวจพบวามีการ
กระจายภายในเครือขายองคกร 
 –  กรณีท่ีตรวจพบเหตุละเมิดความมั่นคงปลอดภัยที่มีผลกระทบคอนขางรุนแรง ที่อาจสงผลตอเครือขาย
โดยรวม ใหระงับการเชื่อมตอเครือขาย และใหแกไขเครื่องนั้นทันที โดยแบงระดับความรุนแรงดังนี้ 
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ระดับ ความหมาย คำอธิบายความหมายเพ่ิมเติม 
1 กระทบเล็กนอย มีผลกระทบในระดับท่ียังไมมีนัยสำคัญตอการดำเนินงานขององคกร 
2 กระทบปานกลาง มีผลกระทบอยางมีนัยสำคัญตอการดำเนินภารกิจ 
3 กระทบรุนแรง มีผลกระทบรุนแรงตอความสามารถในการดำเนินงานตอไปได 
4 ปดหนวยงาน มีผลกระทบรุนแรงตอการดำรงอยูขององคกร 

 

7. นโยบายการจัดหาและการพัฒนา ระบบเทคโนโลยีสารสนเทศ (System acquisition and development) 
 เพื่อใหสามารถนำเทคโนโลยีดิจิทัลมาสนับสนุนการดำเนินงานดานธุรกิจ (Business) ของโรงงานไพฯ ใหเกิด
ประสิทธิภาพและประสิทธิผลอยางสูงสุดตอองคกร สามารถชวยแกไขปญหาในการลงทุนดานเทคโนโลยีดิจิทัลท่ีซ้ำซอน
เกิดความจำเปน ไมสอดคลองกับทิศทางการดำเนินงานขององคกร ขอมูลที่ไมเปนมาตรฐานเดียวกัน และขาดการบูร
ณาการทำงานรวมกันอยางเปนระบบ โรงงานไพฯ ขอออกประกาศแนวทางปฏิบัติเพ่ือใหสวนงานตาง ๆ  ดำเนินงานได
อยางเปนเอกภาพ และเกิดผลสัมฤทธิ์ท่ีดี ดังนี้ 
 1)  การพัฒนาดานเทคโนโลยีดิจิทัลในดานตาง ๆ จะตองมีความสอดคลองกับวิสัยทัศน (Vision) พันธกิจ 
(Mission) และวัตถุประสงคเชิงยุทธศาสตร (Strategy Objective) ของโรงงานไพฯ รวมทั ้งเปนไป ตามกรอบ
สถาปตยกรรมองคกรในอนาคตของโรงงานไพฯ ตามท่ีกำหนด 
 2)  การลงทุนดานเทคโนโลยีดิจิทัลจะตองไมเปนการลงทุนท่ีซ้ำซอน มีความคุมคา และเกิดประโยชนตอองคกร
อยางสูงสุด 
 3)  การบริหารจัดการดานเทคโนโลยีดิจิทัลจะตองคำนึงถึงความเสี่ยงดานความม่ันคงปลอดภัยของขอมูล 
 4)  การรักษาขอมูลสวนบุคคล การรักษาความลับของทางราชการ การไมละเมิดทรัพยสินทางปญญาและการ
รักษาความม่ันคงปลอดภัยสารสนเทศ รวมท้ังผลกระทบในดานอ่ืน ๆ ท่ีจะสงผลตอองคกร 
 

แนวปฏิบัติการจัดหาและการพัฒนา ระบบเทคโนโลยีสารสนเทศ 
 ในการจัดทำนโยบายการจัดสรรและบริหารทรัพยากรดานเทคโนโลยีดิจิทัล มีวัตถุประสงคเพ่ือใหม่ันใจวา
ทรัพยากรเทคโนโลยี สารสนเทศ มีความเพียงพอ รวมท้ังการจัดการความเสี่ยงอันเก่ียวเนื่องจากการขาดทรัพยากร ใน
การดำเนินงานทางดานเทคโนโลยีดิจิทัล โรงงานไพ มีแนวปฏิบัติดังนี้ 
 1)  พิจารณาและกำหนดกลยุทธทางดานเทคโนโลยีดิจิทัลสำหรับปจจุบัน และในอนาคตทางเลือกตาง ๆ
สำหรับการจัดหาทรัพยากรทางดานเทคโนโลยีดิจิทัล และการพัฒนาทรัพยากรสารสนเทศใหเพียงพอตอ ความตองการ
ในปจจุบันและอนาคต รวมทั ้งทางเลือกเกี ่ยวกับแหลงที่มาของทรัพยากรสารสนเทศ และกลยุทธ ในการจัดหา
ทรัพยากร 
 2)  กำหนดหลักเกณฑเพื ่อใชเปนแนวทางในการจัดสรรและบริหารทรัพยากรสารสนเทศ รวมทั ้งขีด
ความสามารถ เพื ่อใหหนวยงานเทคโนโลยีดิจิทัลสามารถตอบสนองตามความตองการขององคกรตามระดับขีด
ความสามารถ และสมรรถนะท่ีตองการ ระดับความเรงดวนในการใชงาน และขอจำกัดดานงบประมาณ 
 3)  เพ่ือเปนการวางแผนในการจัดสรรทรัพยากรอยางคุมคา และลดความเสี่ยงท่ีอาจเกิดข้ึน การจัดทำแผนการ
จัดสรรทรัพยากรสารสนเทศ ตองพิจารณาใหเหมาะสมกับโครงสรางองคกร และสอดคลองกับจัดสรรทรัพยากรของ
องคกร รวมท้ังการบริหารทรัพยากรบุคคลโดยรวมขององคกรดวย 
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8.  นโยบายการบริหารจัดการเหตุการณผิดปกติและปญหาดานเทคโนโลยีสารสนเทศ (IT Incident problem 
Management) 
 การบริหารจดัการเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Information Security Incident 
Management) มีวัตถุประสงค 
 เพ่ือใหมีวิธีการท่ีสอดคลองกันและไดผลสำหรับการบริหารจัดการเหตุการณความม่ันคงปลอดภัยสารสนเทศ 
ซ่ึงรวมถึงการแจงสถานการณความม่ันคงปลอดภัยสารสนเทศและจุดออนความม่ันคงปลอดภัยสารสนเทศใหไดรับ
ทราบ 
 2.8.1  หนาท่ีความรับผิดชอบและข้ันตอนปฏิบัติ (Responsibilities and procedures) ตองกำหนดหนาท่ี
รับผิดชอบและข้ันตอนปฏิบัติเพ่ือรับมือเหตุการณท่ีเก่ียวของกับความม่ันคงปลอดภัยของหนวยงาน และมีความเปน
ระบบระเบียบท่ีดี โดยใหเปนไปตามแนวปฏิบัติการดำเนินการตอบสนองเหตุการณม่ันคงปลอดภัยระบบสารสนเทศ 
 2.8.2  การรายงานสถานการณความม่ันคงปลอดภัยสารสนเทศ (Reporting information security events) 
ตองกำหนดชองทางการติดตอเพ่ือรายงานสถานการณความม่ันคงปลอดภัยอยางชัดเจน 
 2.8.3  การรายงานจุดออนความม่ันคงปลอดภัยสารสนเทศ (Reporting information security weaknesses)
หากผูใชงานตรวจพบเหตุอันอาจสงผลตอความม่ันคงปลอดภัยของระบบสารสนเทศตองรายงานเหตุการณดังกลาวตอ
ผูรับผิดชอบ 
 2.8.4  การประเมินและตัดสินใจตอสถานการณความม่ันคงปลอดภัยสารสนเทศ (Assessment of and 
decision on information security events) กอนการรายงานสถานการณดานความม่ันคงปลอดภัยตองตรวจสอบให
ชัดเจน 
 2.8.5  การตอบสนองตอเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Response to information security 
incidents) กำหนดใหมีการรายงานสถานการณความม่ันคงปลอดภัยสารสนเทศตามระดับความรุนแรงของเหตุการณ 
หากสงผลกระทบรุนแรงตอผูใชงานเปนจำนวนมาก ตองประกาศใหทราบโดยรวดเร็ว 
 2.8.6  การเรียนรูจากเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Learning from information security 
incidents) ตองมีการบันทึกเหตุการณละเมิดความม่ันคงปลอดภัย โดยอยางนอยตองพิจารณาถึงประเภทของเหตุการณ 
ปริมาณท่ีเกิดข้ึน และคาใชจายท่ีเกิดจากความเสียหาย เพ่ือจะไดเรียนรูและเตรียมการปองกัน 
 2.8.7  การเก็บรวบรวมหลักฐาน (Collection of evidence) ตองรวบรวมและจัดเก็บหลักฐานตามกฎหรือ
หลักเกณฑสำหรับอางอิงในกระบวนการทางศาล 
 

 แนวปฏิบัติการบริหารจัดการเหตุการณผิดปกติและปญหาดานเทคโนโลยีสารสนเทศ 
 การจัดทำแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ ท่ีอาจเกิดข้ึนกับระบบ
สารสนเทศหนวยงานท่ีรับผิดชอบระบบสารสนเทศมีหนาท่ี 
 1)  ตองจัดทำแผนความพรอมกรณีฉุกเฉิน โดยแผนความพรอมกรณีฉุกเฉินตองไดรับการเห็นชอบจาก
ผูบริหารประกอบดวย 
 –  การกำหนดชนิดของภัยพิบัติ 
 –  ประเมินความเสี่ยงท่ีมีผลทำใหระบบท่ีมีระดับความสำคัญสูง ติดขัดหรือไมสามารถใชงานได 
 –  กำหนดข้ันตอนรับมือภัยพิบัติ 
 –  มีการกำหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
 –  มีการกำหนดชองทางในการติดตอกับผูใชบริการภายนอก เชน ผูใหบริการเครือขาย ฮารดแวร 
ซอฟตแวร เปนตน เม่ือเกิดเหตุจำเปนท่ีตองติดตอผูเก่ียวของกับข้ันตอนการปฏิบัติ หรือ สิ่งท่ีตองทำเม่ือเกิดเหตุเรงดวน
เปนตน 
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 –  การสรางความตระหนัก หรือใหความรูแกเจาหนาท่ี 
 –  ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมความ
พรอมกรณีฉุกเฉินอยางสม่ำเสมออยางนอยปละ 1 ครั้ง 
 –  ทบทวนแผนเตรียมความพรอมกรณีฉุกเฉินความพรอมอยางนอยปละ 1 ครั้ง 
 
 2)  แนวปฏิบัติการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
 –  ระบุความเสี่ยงและผลกระทบของความเสี่ยงใหสอดคลองตามแผนบริหารความเสี่ยงของหนวยงาน
เพ่ือการตรวจสอบและประเมินความเสี่ยงนั้น ดังตอไปนี้ 
 –  ความเสี่ยงท่ีเกิดจากการลักลอบเขาทางระบบปฏิบัติการเพ่ือยึดครองเครื่องคอมพิวเตอรแมขาย
ผานระบบอินเทอรเน็ต (Internet) 
 –  ความเสี่ยงท่ีเกิดจากการลักลอบเขาเชื่อมโยงกับระบบเครือขายไรสายโดยไมไดรับอนุญาต 
 –  ความเสี่ยงท่ีเกิดจากเครื่องมือดานเทคโนโลยีสารสนเทศ หรือระบบเครือขายเกิดการขัดของ
ระหวางการใชงาน 
 –  ความเสี่ยงท่ีเกิดจากการลักลอบใชรหัสผาน (Password) ของผูอ่ืนโดยไมไดรับอนุญาต 
 –  การตรวจสอบและประเมินความเสี่ยงใหคำนึงถึงองคประกอบดังตอไปนี้ 

 ก.  ความรุนแรงของผลกระทบท่ีเกิดจากความเสี่ยงท่ีระบุ 
 ข.  ภัยคุกคามหรือสิ่งท่ีอาจกอใหเกิดเหตุการณท่ีระบุรวมถึงความเปนไปไดท่ีจะเกิดข้ึน 
 ค.  จุดออนหรือชองโหวท่ีอาจถูกใชในการกอใหเกิดเหตุการณท่ีระบุ 

 –  ดำเนินการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ (Information Security audit and 
assessment) ท่ีอาจเกิดข้ึนกับระบบสารสนเทศ ปละ 1 ครั้ง 
 –  ตรวจสอบและประเมินความเสี่ยงท่ีดำเนินการโดยผูตรวจสอบภายใน (Internal Auditor) ของ
องคกร 
 –  กำหนดวิธีการในการประเมินความเสี่ยงและความรุนแรงของผลกระทบท่ีเกิดจากความเสี่ยงนั้น 
 
 3)  มาตรการในการตรวจประเมินระบบสารสนเทศ อยางนอย ดังนี้  
 –  ควรกำหนดใหผูตรวจสอบสามารถเขาถึงขอมูลท่ีจำเปนตองตรวจสอบไดแบบอานไดอยางเดียว 
 –  ในกรณีท่ีจำเปนตองเขาถึงขอมูลในแบบอ่ืนๆ ใหสรางสำเนาสำหรับขอมูลนั้น สำหรับใหผูตรวจสอบ
ใชงาน และควรทำลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือตองจัดเก็บไวแหลงจัดเก็บขอมูลอื่นที่มีขอกำหนดการ
เขาถึงขอมูล 
 –  กำหนดใหระบุและจัดสรรทรัพยากรที่จำเปนตองใชในการตรวจสอบระบบบริหารจัดการความ
ม่ันคงปลอดภัย 
 –  กำหนดใหเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมทั้ง บันทึกขอมูลล็อก แสดงการเขาถึงนั้น 
ซ่ึงรวมถึงวันและเวลาท่ีเขาถึงระบบงานท่ีสำคัญๆ 
 –  ในกรณีที่มีเครื ่องมือสำหรับการตรวจประเมินระบบสารสนเทศ ควรกำหนดใหแยกการติดตั้ง
เครื่องมือที่ใชในการตรวจสอบ ออกจากระบบใหบริการจริงหรือระบบที่ใชในการพัฒนา และจัดเก็บปองกันเครื่องมือ
นั้นจากการเขาถึงโดยไมไดรับอนุญาตโดยมีการปองกันเปนอยางดี 
 
 4)  ในกรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่ง
ผูใดอันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความ
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มั่นคงปลอดภัยดานสารสนเทศ “ผูบริหารระดับสูงสุด” เปนผูรับผิดชอบตอความเสี่ยง ความเสียหายหรืออันตรายท่ี
เกิดข้ึนโดยตรง รวมถึงในกรณีท่ีมีการรองเรียน และฟองรองภายใตกฎหมายพระราชบัญญัติวาดวยการกระทำความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550 
 
 5)  ตองสรางความรูความเขาใจใหกับผูใชงาน เพ่ือใหเกิดความตระหนักความเขาใจถึงภัยและผลกระทบท่ีเกิด
จากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรู เทาไมถึงการณ รวมถึงกำหนดใหมีมาตรการเชิงปองกันท่ี
เหมาะสม 
 6)  รายงานผลการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศปละ 1 ครั้ง เสนอตอคณะอนุกรรมการ
ดานเทคโนโลยีสารสนเทศ และแจงคณะกรรมการบริหารความเสี่ยงขององคกรเพ่ือดำเนินการตอไป 
 7)  แสดงผลการตรวจสอบตามนโยบายการรักษาความมั ่นคงปลอดภัยดานสารสนเทศผานเว็บไซต ให
ประชาคมขององคกรทราบ ตามนโยบายการสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพิวเตอร 
 

9.  นโยบายการจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ (IT Contingency Plan) 
 การบร ิหารจ ัดการเหต ุการณ ความม ั ่นคงปลอดภ ัยสารสนเทศ ( Information Security Incident 
Management) มีวัตถุประสงคเพื่อปองกันการหยุดชะงักในการดำเนินงานขององคกรที่เปนผลมาจากวิกฤตหรือภัย
พิบัติหนึ่ง 
 2.9.1  นโยบายการวางแผนความตอเนื ่องดานความมั่นคงปลอดภัยสารสนเทศ (Planning information 
security continuity policy) 
 ผูดูแลระบบตองมีการจัดทำแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ ท่ีอาจเกิด
ข้ึนกับระบบสารสนเทศ (IT Contingency Plan) ตามแนวปฏิบัติการสำรองและการกูคืนขอมูล 
 2.9.2  นโยบายตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ (Risk assessment information policy) 
 ตองดำเนินการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศท่ีอาจเกิดข้ึนกับระบบสารสนเทศอยางนอยปละ 1 ครั้ง 
ตามแนวปฏิบัติการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
 2.9.3  การตรวจสอบ การทบทวน และการประเมินความตอเนื ่องดานความมั ่นคงปลอดภัยสารสนเทศ 
(Verify, review and evaluate information security continuity) 
 ตองทบทวนแผนเตรียมความพรอมกรณีฉุกเฉินความพรอมอยางนอยปละ 1 ครั้ง 
 2.9.4  การจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ (IT Contingency Plan) 
 ตองกำหนดสถานการณหรือสภาวะฉุกเฉิน และจัดระดับความรุนแรงภัยพิบัติ พรอมแผนรองรองรับ
เพ่ือเตรียมการตอบสนองตอเหตุการณท่ีไมปลอดภัย 

• การเตรียมการอุปกรณประมวลผลสำรอง (Redundancies)  วัตถุประสงคเพ่ือจัดเตรียมสภาพความพรอม
ใชของอุปกรณประมวลผลสารสนเทศ 

 2.9.5  สภาพความพรอมใชของอุปกรณประมวลผลสารสนเทศ (Availability of information processing 
facilities)  อุปกรณประมวลผลสารสนเทศตองมีการเตรียมการสำรองไวอยางเพียงพอเพ่ือใหตรงตามความตองการดาน
สภาพความพรอมใชท่ีกำหนดไว 
 

แนวปฏิบัติการจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ 
 1)  การวิเคราะหเหตุการณภัยพิบัติ  คือการวิเคราะหเหตุการณภัยพิบัติภัยพิบัติท่ีอาจกอใหเกิดความเสียหาย
กับระบบเทคโนโลยีสารสนเทศ หรือสงผลใหองคกรไมสามารถดำเนินกิจการไดอยางปกติ จำแนกเปน 2 กลุมหลักๆ 
ไดแก  
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 –  ภัยพิบัติจากภายนอก  
 ก.  ภัยธรรมชาติและการเกิดสถานการณความไมสงบท่ีกระทบตอสถานท่ีตั้งของเครื่องแมขาย ไดแก 
ภัยพิบัติอัคคีภัย อุทกภัย การจลาจล ชุมนุมประทวง แผนดินไหว ฯลฯ  
 ข.  ระบบเครื่องแมขายท่ีเชื่อมตอระบบอินเตอรเน็ตเกิดความขัดของ  
 ค.  การบุกรุกหรือโจมตีระบบควบคุมเทคโนโลยีสารสนเทศจากภายนอก เพ่ือสรางความเสียหายหรือ 
ทำลายระบบขอมูล  
 ง.  ระบบกระแสไฟฟาขัดของ /ไฟฟาดับ /ไฟกระชาก  
 จ.  มัลแวรคอมพิวเตอร 
 ฉ.  เหตุการณโรระบาด หรือโรคติดตอรายแรง ท่ีสงผลกระทบตอการปฏิบัติงาน 
 –  ภัยพิบัติจากภายใน      
 ก.  ระบบเครื่องแมขายหลัก ระบบฐานขอมูลหลักเสียหาย ถูกทำลาย  
 ข.  มัลแวรคอมพิวเตอรจากผูใชงานภายในองคกร 
 ค.  เจาหนาท่ีหรือบุคลากรขององคกร ขาดความรูความเขาใจในการใชอุปกรณคอมพิวเตอรท้ังดาน 
ฮารดแวรและซอฟตแวรอาจทำใหระบบเทคโนโลยีสารสนเทศเสียหาย 
 2)  การประเมินสถานการณและกำหนดระดับความรุนแรง 
 เม่ือองคกร มีการวิเคราะหเหตุการณภัยพิบัติแลว จะทำการประเมินและกำหนดระดับความรุนแรง ภัย
พิบัติ เพ่ือเตรียมการตอบสนองตอเหตุการณท่ีไมปลอดภัยจัดเตรียมระบบบันทึกและวิเคราะหเหตุการณตางๆ โดย
เจาหนาท่ีศูนยสารสนเทศนำมาสรุปเปนขอมูล ดังนี้ 
 

 
สถานการณหรือสภาวะฉุกเฉิน 

ระดับความรุนแรง 
( คะแนน 5 คะแนน) 

จัดเรียงลำดับ 

ตอระบบงาน ตอพันธกิจ ตอประชาชน รวม จัดลำดับ 

กรณีไฟไหม 5 5 5 15 1 
กรณีอุทกภัย 5 5 3 13 2 
กรณีโดนแทรกแซงระบบ 5 4 3 12 3 
กรณีไฟฟาดับ 5 3 2 10 4 
กรณีแผนดินไหว 3 2 3 8 5 
กรณีจลาจล การชุมนมุ / 
เหตุการณความไมสงบ 

2 2 3 7 6 

โรคระบาด 2 2 1 5 7 
 
 3)  ข้ันตอนการปฏิบัติเม่ือเกิดเหตุการณฉุกเฉินหรือผิดปกติ 
 สวนงานสารสนเทศและพัฒนาระบบ ไดจัดเตรียมคูมือเมื่อเกิดเหตุการณฉุกเฉินหรือผิดปกติในองคกร โดย
กำหนดข้ันตอนการปฏิบัติท่ีเหมาะสมตอสถานการณตางๆ ท่ีเกิดข้ึน รวบรวมเหตุการณการระบุท่ีมาของผูบุกรุก เพ่ือให
สามารถยุติเหตุการณที่เกิดขึ้นไดอยางทันเวลา รวมถึงการเตรียมอุปกรณสำรองงานเพ่ือใชงาน และเพื่อใชในการกูคืน
ระบบ ดังนี ้
 –  การจัดเตรียมอุปกรณ  โดยสวนสารสนเทศและพัฒนาระบบ ซ่ึงเปนหนวยงานหลักท่ีดูแลระบบเทคโนโลยี
สารสนเทศ ระบบเครือขาย คอมพิวเตอรไดมีการจัดเตรียมอุปกรณและเครื่องมือท่ีจำเปนในกรณีคอมพิวเตอรหรือ
อุปกรณเครือขายเกิดขัดของใชงานไมไดดังนี้  
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 ก.  เครื่องคอมพิวเตอร PC/เครื่องคอมพิวเตอร Notebook  
 ข.  แผนติดตั้งระบบปฏิบัติการ/ ระบบปฏิบัติการของเครือขาย/ แผนติดตั้งระบบงานท่ีสำคัญ  
 ค.  อุปกรณสำรองขอมูลและระบบงานท่ีสำคัญ  
 ง.  โปรแกรมการประชมุออนไลน 
 จ.  โปรแกรม antivirus  
 ฉ.  Driver อุปกรณตางๆ  
 ช.  ระบบสำรองไฟฟาอัตโนมัติ  
 ซ.  อุปกรณสำรองตางๆ ของเครื่องคอมพิวเตอร 
 –  การสำรองขอมูล เพื่อปองกันความเสียหายที่อาจเกิดขึ้นเมื่อขอมูลเกิดความเสียหายถูกทำลายจากมัลแวร 
หรือผูบุกรุก แทรกแซง เปลี่ยนแปลงขอมูล และสามารถนำขอมูลที่มีปญหากลับมาใชงานไดโดยองคกรมีนโยบายการ
สำรองขอมูลระบบคอมพิวเตอรและแผนการสำรองขอมูล ดังนี้  
 ก.  การสำรองขอมูลเว็บไซตและระบบงานตางๆ  
 ข.  การสำรองขอมูลเครือขาย (Configuration) 
 –  การปองกันและกำจัดมัลแวร มีการติดตั้งซอฟตแวรปองกันและกำจัดมัลแวรสำหรับเครื่องคอมพิวเตอรแม
ขายและเครื่องคอมพิวเตอร ลูกขายที่เชื ่อมตอในระบบเครือขาย โดยผูใชงานตองระมัดระวังในการใชงานระบบ
คอมพิวเตอรโดยเฉพาะใน การเชื่อมตออินเตอรเน็ต เพ่ือไมใหเปนชองทางใหผูบุกรุกสามารถเขามาทำลายระบบได 
 –  การปองกันการบุกรุก และภัยคุกคามทางคอมพิวเตอร เพื่อเปนการสรางความปลอดภัยใหกับระบบ
เทคโนโลยีสารสนเทศและระบบเครือขาย มีแนวทางดังนี้  
 ก.  กำหนดมาตรการควบคุมการเขา – ออก หองควบคุมระบบเครือขายและการปองกันความเสียหาย 
โดยหองควบคุมจะมีกุญแจ และ keycard สวนกลางเพียง 1 ชุดเทานั้น กรณีท่ีผูเก่ียวของตองการเขาไปใน หองควบคุม 
ตองลงชื่อเบิกกุญแจ และ keycard ในสมุดควบคุมการเขา - ออก หามบุคคลท่ีไมมีอำนาจหนาท่ี เก่ียวของเขาไปใน
หองควบคุมระบบเครือขาย หากจำเปน ใหผูดูแลระบบ เปนผูรับผิดชอบพาเขาไปในหองควบคุมมีการติดตั้ง
กลองโทรทัศนวงจรปด  
 ข.  มีการติดตั้งอุปกรณปองกันการบุกรุก (Firewall) เพ่ือปองกันไมใหผูท่ีไมไดรับอนุญาตจากระบบ 
เครือขายอินเตอรเน็ต สามารถเขาสูระบบสารสนเทศและระบบเครือขายคอมพิวเตอรไดโดยกำหนดให Firewall 
ควบคุมการเขา-ออก หรือการควบคุมการรับ-สงขอมูล ในระบบเครือขาย และเปดใชงานตลอดเวลา  
 ค.  มีการติดตั้ง IPS (Intrusion Prevention System) เพ่ือใหตรวจสอบการบุกรุกโดยจะทำงาน 
คลายๆกับ IDS แตจะมีคุณสมบัติพิเศษในการจูโจมกลับหรือหยุดยั้งผูบุกรุกไดดวยตัวเองโดยท่ีไมจำเปนตอง อาศัย
โปรแกรมหรือ Hardware ตัวอ่ืนๆ  
 ง.  มีเจาหนาท่ีดูแลระบบเครือขาย ทำการตรวจสอบการใชงานขอมูลบนเครือขายอินเตอรเน็ตของ
องคกร เพ่ือตรวจสอบการใชงานบนเครือขายวามีปริมาณมากผิดปกติหรือการเรียกใชระบบสารสนเทศมีความถ่ีในการ 
เรียกใชผิดปกติเพ่ือจะไดสรุปหาสาเหตุและหาวิธีการปองกันตอไป  
 จ.  การดำเนินการตามพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2560 
และพระราชกฤษฎีกากำหนดหลักเกณฑและวิธีการทำธุรกรรมทางอิเล็กทรอนิกสโดยไดจัดหาระบบบริหาร จัดเก็บ
ขอมูล Log (Central Log Management) เพ่ือตรวจสอบ ติดตามการวิเคราะห (Log File) และการเฝา ระวังในครือ
ขาย (Network Monitoring) เพ่ือเพ่ิมประสิทธิภาพในการดูแลระบบเครือขายขององคกร คุณภาพสิ่งแวดลอมใหดี
ยิ่งข้ึน 
 –  การจัดเตรียมวัสดุอุปกรณท่ีจำเปน กรณีเกิดแผนดินไหว จลาจล ชุมนุมประทวง โดยเตรียมอุปกรณดังนี้  
 ก.  เตรียมอุปกรณยังชีพ เชน ยารักษาโรคฯลฯ และแจงใหทุกคนทราบถึงแหลงท่ีเก็บ  
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 ข.  ฝกซอมการปฐมพยาบาลเบื้องตน เพ่ือปฏิบัติในยามฉุกเฉิน  
 ค.  ศึกษาแผน/ฝกซอมแผนอพยพในภาวะฉุกเฉิน พรอมกำหนดจุดรวมพลท่ีชัดเจน 
 
 –  การปองกันและแกไขปญหาที่เกิดจากกระแสไฟฟาขัดของ เพื่อเปนการปองกันและแกไขปญหาจาก
กระแสไฟฟาซึ่งอาจสรางความเสียหายแกระบบเทคโนโลยี สารสนเทศและอุปกรณเครือขายคอมพิวเตอรไดกำหนด
แนวทาง ดังนี้ 
 ก.  ติดตั้งเครื่องสำรองไฟฟาอัตโนมัติเพ่ือปองกันความเสียหายท่ีอาจเกิดข้ึนกับเครื่องคอมพิวเตอรแม
ขาย (Server) และอุปกรณเครือขาย ซ่ึงมีระยะเวลาการสำรองไฟฟาไดประมาณ 120 นาที ติดตั้งเครื่องสำรองไฟฟา
อัตโนมัติเพ่ือปองกันความเสียหายท่ีอาจเกิดข้ึนกับเครื่องคอมพิวเตอร สวนบุคคล ซ่ึงมีระยะเวลาการสำรองไฟฟาได
ประมาณ 15 นาที 
 ข.  เปดเครื่องสำรองไฟฟา (UPS) ตลอดระยะเวลาในการใชงานเครื่องคอมพิวเตอรและบำรุงรักษา 
เครื่องสำรองไฟฟาใหอยูในสภาพพรอมใชงานอยูเสมอ  
 ค.  เม่ือเกิดกระแสไฟฟาดับ ใหผูใชรีบบันทึกขอมูลทันทีและปดเครื่องคอมพิวเตอรและอุปกรณตางๆ 
 –  การจัดเตรียมอุปกรณและระบบเพ่ือสนับสนุนการปฏิบัติงานนอกสถานท่ี หรือปฏิบัติงานจากท่ีบาน 
 ก.  จัดทำทะเบียนผูปฏิบัติงานท่ีสามารถปฏิบัติงานจากท่ีบาน หรือนอกสถานท่ีได  
 ข.  จัดเตรียมอุปกรณ ท่ีรองรับการปฏิบัติงานนอกสถานท่ีประกอบดวยโนตบุค และอุปกรณตอพวง 
 ค.  จัดเตรียมทะเบียนระบบเครือขาย ท่ีสามารถใหผูปฏิบัติงานนอกสถานท่ีสามารถเขาถึงการใชงาน
ได พรอมระบุระบบงานท่ีอนุญาตใหผูใชงาน เขาถึงระบบปฏิบัติการจากนอกสถานท่ีได 
 ง.  ทดสอบความพรอมของระบบเครือขาย ท่ีใชในการปฏิบัติงานนอกสถานท่ี 
 
 4)  การเตรียมความพรอม และแผนปฏิบัติ ฉุกเฉิน 
 –  การเตรียมความพรอมกรณีเกิดการแทรกแซงเว็บไซต เม่ือเกิดเหตุโจมตี บุกรุก ผานทางเว็บไซต มีข้ันตอน
การดำเนินการดังนี้ 
 ก.  สกัดก้ันการเขาถึงเครื่องใหบริการ เพ่ือไมใหเกิดการเปลี่ยนแปลงของขอมูล ดวยการถอดสาย 
Network ออกจากเครื่อง  
 ข.  ตรวจสอบความเปลี่ยนแปลงของขอมูลในระบบ  
 ค.  ตรวจสอบ Log File หรือ แฟมกิจกรรมของระบบ เพ่ือดูพฤติกรรมท่ีนาสงสัย  
 ง.  ดำเนินการปดชองโหวบนหนาเว็บไซตโดยใหคำนึงถึงสิ่งตางๆ ประกอบดวย การตรวจสอบการปอน
ขอมูล  SQL Injection  XSS (Cross Site Scripting) 
 หากไมสามารถดำเนินการแกไขไดโดยเร็ว ใหทำการปดการใชงานในสวนท่ีเกิดปญหากอนปรับปรุง 
ซอฟตแวรท่ีเก่ียวของใหเปนรุนลาสุดท่ีมีความม่ันคงปลอดภัยสูง 
 
 –  แผนปฏิบัติกรณีเกิดการแทรกแซงเว็บไซต 
 ก.  เจาหนาท่ีไดรับแจงทางอีเมลหรือโทรศัพทวา เว็บไซต ถูกแทรกแซงเปลี่ยน หนาเว็บไซต 
 ข.  ทดลองเขาเว็บไซต เพ่ือตรวจสอบหนาเว็บไซตอีกครั้ง  
 ค.  หลังจากตรวจสอบเปนท่ีแนชัดวาหนาเว็บไซตถูกเปลี่ยนแปลง ใหรีบเก็บหลักฐานโดยการ copy 
หนาเว็บไซตไว  
 ง.  ติดตอสวนสารสนเทศและพัฒนาระบบ เพ่ือแจงเหตุและดำเนินการตัดการเชื่อมตอจาเครือขาย
อินเตอรเน็ตชั่วคราวเพ่ือดำเนินการแกไข  
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 จ.  ตรวจสอบหารองรอยการเขาโจมตี ตรวจสอบ log เพ่ือหา IP ท่ีเขาเปลี่ยนหนาเว็บไซต 
 ฉ.  แกไขขอบกพรอง ชองโหวทางเครือขาย ท่ีเปนสาเหตุใหถูกโจมตี เปลี่ยน Password การเขาใช 
เครื่องแมขายหากจำเปน  
 ช.  เปลี่ยนหนาเว็บไซตกลับเปนแบบเดิมพรอมเชื่อมตอเครือขายอินเตอรเน็ต เขากับเครื่องใหบริการ 
เว็บไซต เปดการเชื่อมตอใหสามารถใชงานเครื่องแมขายไดตามปกติ 
 ซ.  กรณีเกิดความเสียหายรายแรง ใหนำหลักฐานท่ีไดท้ังหมดเขาแจงความกับตำรวจ 
 
 5)  การเตรียมความพรอมรับสถานการณภัยพิบัติจากกรณีไฟฟาดับ ไฟกระชาก กำหนดแนวทางการดำเนินการ
เบื้องตนเพ่ือลดปญหาความเสี่ยงท่ีจะเกิดข้ึนกับระบบสารสนเทศฯดังนี้ 
 –  เปดเครื่องสำรองไฟฟาอัตโนมัติ เพ่ือควบคุมการจายกระแสไฟฟาและปองกันความเสียหายท่ีอาจเกิดข้ึนกับ
อุปกรณคอมพิวเตอร หรือการประมวลผลของระบบคอมพิวเตอรในสวนของเครื่องคอมพิวเตอรแมขาย (Server) ซ่ึงมี
ระยะในเวลาในการสำรองไฟฟาโดยประมาณ 120 นาที 
 –  เปดเครื่องสำรองไฟฟาอัตโนมัติ เพ่ือควบคุมการจายกระแสไฟฟาและปองกันความเสียหายท่ีอาจเกิดข้ึนกับ
อุปกรณคอมพิวเตอร หรือการประมวลผลของระบบคอมพิวเตอรลูกขาย ซ่ึงมีระยะในเวลาในการสำรองไฟฟา
โดยประมาณ 15 นาที 
 –  เปดเครื่องสำรองไฟฟา (UPS) ตลอดระยะเวลาในการใชงานเครื่องคอมพิวเตอรและ บำรุงรักษาเครื่องสำรอง
ไฟฟาใหอยูในสภาพพรอมใชงานอยูเสมอ 
 –  เม่ือเกิดกระแสไฟฟาดับ ใหผูใชรีบบันทึกขอมูลท่ียังคางอยูทันทีและปดเครื่องคอมพิวเตอรและอุปกรณตางๆ 
 –  กำหนดใหมีการสำรองฐานขอมูล และระบบงานตางๆ ทุก 1 เดือนเปนอยางนอย 
 6)  การเตรียมความพรอมรับสถานการณภัยจากแผนดินไหว  เตรียมความพรอม โดยติดตามสถานการณ
รวบรวมขาวสารขอมูล ประเมินสถานการณจากแผนดินไหวท่ีเกิดข้ึน ดังนี้ 
 –  ติดตามขอมูลขาวเตือนภัยแผนดินไหว ขอมูลพ้ืนท่ีเสี่ยงภัย ขอมูลสถานการณสาธารณภัยจากหนวยงานท่ี
เก่ียวของและขอมูลการพยากรณอากาศจากหนวยงานอุตุนิยมวิทยาท่ัวโลก มาตรการ/แนวทางปฏิบัติในการปองกัน
และแกไขปญหาสาธารณภัย ติดตามระเบียบ/กฎหมายท่ีเก่ียวของ เชื่อมโยงไปถึงเว็บไซต/แอปพลิเคชั่น ของหนวยงาน
ตางๆ เชน กรมอุตุนิยมวิทยา ศูนยเตือนภัยพิบัติแหงชาติกรมปองกันและบรรเทาสาธารณภัย 
 
 –  การเตรียมบุคลากร วัสดุอุปกรณสถานท่ีอพยพ 
 ก.  ประสานการเตรียมงานกับหนวยกูภัยเพ่ือเตรียมการในการปองกันและบรรเทาภัยจากแผนดินไหว 
 ข.  ประสานการเตรียมการกับหนวยงานท่ีเก่ียวของในการจัดเตรียมกำลังคน วัสดุอุปกรณตางๆ ตาม
ความจำเปนและเหมาะสม 
 ค.  สำรวจสถานท่ีอพยพท่ีปลอดภัยพรอมอำนวยความสะดวกอาหาร และน้ำดื่ม สาหรับบุคลากรของ
องคกร 
 ง.  จัดเตรียมยานพาหนะเพ่ือการอพยพผูประสบภัยและการขนสงสิ่งของท่ีจำเปนตางๆ 
 
 –  การจัดเตรียมมาตรการเพ่ือความปลอดภัยของอาคาร เม่ือมีอาคารท่ีมีการกอสราง ดัดแปลง โดยไมถูกตอง
ตามแบบแปลนแผนผัง เจาหนาท่ีผูรับผิดชอบฝายอาคารตองดำเนินการตามระเบียบของทางองคกรใหดำเนินการแกไข 
เพ่ือความปลอดภัยตอชีวิตและทรัพยสินของประชาชน  อบรม ใหความรูเก่ียวกับการปฏิบัติเม่ือเกิดแผนดินไหว แก
เจาหนาท่ี บุคลากรภายในองคกร 
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 7)  การเตรียมความพรอมรับสถานการณภัยจากการชุมนุมประทวงและกอจลาจลเพื่อติดตามสถานการณ
รวบรวมขาวสารขอมูล ประเมินสถานการณจากการชุมนุมประทวงและกอจลาจล 
 –  ดำเนินการคนหาขาวจากแหลงขาวตางๆ เชน ตำรวจ นักขาว โทรทัศนวิทยุและหนวยงานท่ี
เก่ียวของ 
 –  จัดเตรียมกำลังเจาหนาท่ี วัสดุอุปกรณเครื่องมือเครื่องใชระบบการสื่อสาร ยานพาหนะ และ
มอบหมายหนาท่ีความรับผิดชอบ 
 –  ติดตั้งระบบกลองวงจรปดเพ่ือรักษาความปลอดภัย 
 8)  การเตรียมความพรอมในการเสริมสรางความมั่งคงปลอดภัยใหกับระบบระบบเครือขาย ติดตั้งโปรแกรม
สำหรับติดตามการทำงานของระบบคอมพิวเตอร และบริหารจัดการอุปกรณเครือขาย เพื่อตรวจสอบสถานะของ
อุปกรณเครือขายในระบบ ซ่ึงจะชวยใหผูดูแลระบบนั้นสามารถท่ีจะพบปญหาหรือตรวจสอบปญหาไดอยางรวดเร็ว 
 –  การใชงานโดยท่ัวไปสำหรับผูใชงานเครือขาย 
 ก.  จัดใหมีการอบรมเพ่ือเสริมสรางสมรรถนะในการใชงานเทคโนโลยีสารสนเทศ เพ่ือพัฒนาทักษะ
ความรู ความเขาใจ ในดานเทคโนโลยีสารสนเทศใหแกบุคลากรของกรมสงเสริมคุณภาพสิ่งแวดลอม เพ่ือใหเจาหนาท่ีท่ี
ไดรับการฝกอบรมสามารถนำไปใชในการปฏิบัติงานไดอยางเหมาะสมและมีประสิทธิภาพมากยิ่งข้ึน 
 ข.  สรางความรู ความเขาใจ แกเจาหนาท่ีกรมสงเสริมคุณภาพสิ่งแวดลอม ใหมีความตระหนักในการ
ใชงานเทคโนโลยีสารสนเทศอยางปลอดภัย โดยกำหนดใหปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยสารสนเทศ ดังนี้ 

• ผูใชงาน ปฏิบัติตามแนวทางการใชงานหรือหามใชงานโปรแกรมคอมพิวเตอร 

• ผูใชงาน ปฏิบัติตามเง่ือนไขการใชงานและไมละเมิดทรัพยสินทางปญญาของผูอ่ืน 

• ผูใชงาน ตองกำหนดหรือใชงานรหัสผาน 

• ผูใชงาน ตองตรวจสอบและปองกันมัลแวร 

• ผูใชงาน ปองกันการเขาถึงโดยไมไดรับอนุญาต การขโมย การสูญหาย หรือการเสียหายของขอมูล เอกสาร 
คอมพิวเตอร หรืออุปกรณคอมพิวเตอรขององคกร 

• ผูใชงานปองกันอุปกรณหรือเครื่องคอมพิวเตอรแบบพกพาซ่ึงสินtเปนขององคกร  

• ผูใชงานทำบันทึกขอความขอใชงาน VPN เพ่ือขออนุมัติจาก ผูบริหารดานดิจิทัลสำหรับการเขาถึง
ระบบงานขององคกร จากระยะไกล โดยตองแสดงเหตุผลหรือความจำเปนในการใชงาน พรอมระบุ
ระยะเวลาการใชงานตามท่ีตองการ  

• ผูใชงาน หามใชงานระบบเทคโนโลยีสารสนเทศ อินเทอรเน็ต และเครือขายขององคกร ในลักษณะท่ีผิด
วัตถุประสงค 

• ผูใชงาน ใชระบบงานอีเมลในการจัดการกับขอมูลขององคกร ตามชั้นความลับ  

• ผูใชงานขอมูล ปฏิบัติตามแนวปฏิบัติในการบริหารจัดการขอมูลตามระดับชั้นความลับ ท่ีองคกร ไดกำหนด
ไว 

• เม่ือผูใชงานพบเหตุการณหรือจุดออนดานความม่ันคงปลอดภัย ใหรีบแจงไปยังสวนสารสนเทศโดยทันทีท่ี
พบเห็น 

• ผูบังคับบัญชา ตองดำเนินการตรวจสอบเครื่องคอมพิวเตอรของผูใชงานท่ีลาออกกอนวันท่ีมาปฏิบัติงานวัน
สุดทายเพ่ือดูวายังอยูในสภาพท่ีใชงานไดตามปกติหรือไม หากเกิดการชำรุดหรือเสียหาย ใหตรวจสอบวา
เปนการเสียหายตามสภาพการใชงานหรือไม หากเปนการชำรุดหรือเสียหายโดยประมาทหรือเลินเลอ ให
แจงหนวยงานพัสดุเพ่ือดำเนินการสอบสวนตอไป 
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 –  การใชงานเครือขาย สำหรับผูดูแลระบบ  กำหนดใหปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความ
ม่ันคงปลอดภัย สารสนเทศ ดังนี้ 
 ก.  ผูรับผิดชอบระบบสารสนเทศ ตองบริหารจัดการความม่ันคงปลอดภัยบนเครือขายขององคกร 
 ข.  ผูรับผิดชอบระบบสารสนเทศ กำหนดมาตรการความม่ันคงปลอดภัยสำหรับการใชงาน VPN เพ่ือ
เขาถึงระบบงานขององคกร จากระยะไกล 
 ค.  ผูรับผิดชอบระบบสารสนเทศ ควบคุมการเขาถึงและใชงานระบบเครือขายไรสายภายใน องคกร
ควรตรวจสอบขอมูลท่ีรับ-สง มาจากระบบเครือขาย 
 
 –  การใชงานเครือขาย สำหรับผูใชงาน  สวนสารสนเทศและพัฒนาระบบไดดำเนินการติดตั้งโปรแกรมปองกัน
และกำจัดมัลแวรใหกับเครื่องคอมพิวเตอรลูกขายภายในองคกรโปรแกรมปองกันและกำจัดมัลแวรจะทำการสแกน
ขอมูลท่ีมีการรับ สงผานเครือขายกอนมีการใชงาน โดยแจงใหผูใชงานปฎิบัติดังนี้ 
 ก.  ไมควรเปดใหผูอ่ืนสามารถเขาถึงขอมูลในเครื่องคอมพิวเตอร 
 ข.  ไมควรเปดการเขาถึงขอมูลในเครื่องแบบ Full Control 
 ค.  ควรตรวจสอบขอมูลท่ีรับ-สง มาจากระบบเครือขาย 
 ง.  ไมควรทำการ Download ขอมูลใดๆ จากเครือขายภายนอก 
 –  การเตรียมความพรอมในการดำเนินการเก่ียวกับโปรแกรมปองกันและกำจัดมัลแวร 
 ก.  ดำเนินการติดตั้งโปรแกรมปองกันและกำจัดมัลแวร โดยติดตั้งโปรแกรมปองกันและกำจัดมัลแวร
ใหกับเครื่องคอมพิวเตอรลูกขายทุกเครื่องภายในองคกรอยางเพียงพอและไดตออายุลิขสิทธิ์ของโปรแกรมทุกป 
 ข.  ดำเนินการปรับปรงุรุนของโปรแกรมใหเปนปจจุบันอยูเสมอ 
 ค.  ดำเนินการปรับปรุงฐานขอมูลของมัลแวรอยางสม่ำเสมอ 
 ง.  โปรแกรมปองกันและกำจัดมัลแวรท่ีใชงานอยูตองมีการตรวจสอบแบบทันทีทันใด 
 จ.  โปรแกรมปองกันและกำจัดมัลแวรท่ีใชงานอยู มีความสามารถในการตรวจสอบการโจมตี
จากมัลแวรในรูปแบบ ตางๆ ไดแก ตรวจสอบเม่ือเขาใชงานแฟมขอมูล, ตรวจสอบเม่ือเขาใชงานโปรแกรมดูเว็บไซตและ
ตรวจสอบเม่ือมีการใชงาน E-mail 
 –  การเตรียมความพรอม แผนปฏิบัติกรณีเกิดไฟไหม/การทดสอบแผนปฏิบัติกรณีเพลิงไหม หอง Server 
เจาหนาท่ีศูนยสารสนเทศสิ่งแวดลอม ไดเขารวมฝกอบรมหลักสูตรปองกันและระงับอัคคีภัยประจำปของหนวยงาน 
เพ่ือใหเจาหนาท่ีท่ีปฏิบัติงานภายในอาคารมีความรู ความเขาใจเก่ียวกับความปลอดภัยในอาคารพรอมรับสถานการณ
ฉุกเฉินกรณีเกิดเหตุเพลิงไหม โดยกรณีเกิดเหตุไฟไหมหอง Server ใหปฏิบัติดังนี้ 
 ก.  เม่ือไดรับแจงเหตุไฟไหมในกรณีปฏิบัติงานอยูในหอง Server ควรรีบออกจากหอง Server และลง
จากอาคารอยางเปนระเบียบโดยเร็วท่ีสุด และไมควรกลับเขาไปในอาคารอีก 
 ข.  ในกรณีอพยพออกจากหอง Server ควรใชมือสัมผัสบริเวณผนังหรืออังใกลๆ ประตูถามีความรอน
สูง แสดงวาเกิดเพลิงไหมบริเวณใกลเคียง 
 ค.  ใหหนีไฟลงดานลางของอาคาร โดยใชบันไดหนีไฟดานนอกอาคาร เนื่องจากลักษณะบันไดภายใน
อาคารเปนเหมือนชอง โพรง ท่ีเสริมใหเปลวไฟพุงข้ึน และลุกลามอยางรวดเร็ว แตถาลงทางบันไดไมไดใหลงทางหนาตาง 
โดยใชเชือก หรือผายาวผูกโรยตัวลงมา สวนการกระโดดลงจากอาคาร ควรมีเบาะหรือฟูกท่ีนอนรองรับ 
 ง.  หามใชลิฟตเพราะขณะเกิดเพลิงไหมไฟฟาจะดับ ทำใหลิฟตคางจะทำใหดานในของตัวลิฟตไมมี
อากาศ 
จ.  หากเสนทางหนีไฟเต็มไปดวยกลุมควัน ใหใชผาชุบน้ำมาคลุมตัว และปดจมูกปองกันการสำลักควันแลวหมอบคลาน
เนื่องจากอากาศบริสุทธิ์จะอยูดานลาง (เหนือพ้ืน) 
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 ฉ.  หามหนีไฟเขาไปหลบในหองตางๆ ท่ีเปนจุดอับภายในอาคาร เชน หองน้ำ ท่ีแมในชวงแรกจะ
ปลอดภัยแตเม่ือไฟลุกลาม น้ำท่ีอยูในหองอาจไมเพียงพอสำหรับดับไฟ และความรอนของไฟจะสงผลใหน้ำมีความรอน
สูงข้ึนจนสามารถลวกใหเสียชีวิตได   สิ่งสำคัญท่ีสุดของการหนีรอดจากเหตุอัคคีภัย คือการมีสติเปนอันดับแรกเพราะจะ
ทำใหเจาหนาท่ีองคกร สามารถหนีเอาตัวรอด และชวยเหลือผูอ่ืนไดอยางปลอดภัย ซ่ึงองคกร อยูในเขตพ้ืนท่ีของสถานี
ดับเพลิงดุสิต 41/11 ถนนเศรษฐศิริ แขวงถนนนครไชยศรี เขตดุสิต กรุงเทพมหานคร 10300 
 –  การทดสอบแผนปฏิบัติกรณีเพลิงไหมหอง Server 
 ก.  หลังไดยินกริ่งสัญญาเพลิงไหมดังข้ึน รีบตรวจสอบท่ีมาของกริ่งสัญญา 
 ข.  เจาหนาท่ีรีบออกจากหอง Sever ตามผูนำถือธงไป 
 ค.  เจาหนาท่ีทุกคนรีบวิ่งไปทางบันไดหนีไฟและลงบันได  
 ง.  ผูนำตรวจสอบอีกครั้งวาไมมีผูตกคาง และลงบันไดเปนคนสุดทาย เม่ือทุกลงมารวมตัวกันบริเวณชั้น
ลางของอาคาร เริ่มทำการตรวจนับเจาหนาท่ีแตละกอง หลังตรวจนับเจาหนาท่ี และแจงจำนวนเรียบรอยเปนอันเสร็จ
ข้ันตอนการซอมหนีไฟ 
 –  การเตรียมความพรอมกรณีเกิดโรคระบาด หรือโรคติดตอรายแรง จำเปนตองปฏิบัติงานนอกสถานท่ี 
 ก.  จัดทำทะเบียนผูปฏิบัติงานท่ีสามารถปฏิบัติงานจากท่ีบาน หรือนอกสถานท่ีได 
 ข.  จัดเตรียมอุปกรณฮารดแวร ท่ีรองรับการปฏิบัติงานนอกสถานท่ี 
 ค.  จัดเตรียมทะเบียนระบบเครือขาย ท่ีสามารถใหผูปฏิบัติงานนอกสถานท่ีสามารถเขาถึงการใชงาน
ได 
 ง.  ทดสอบความพรอมของระบบเครือขาย ท่ีใชในการปฏิบัติงานนอกสถานท่ี 
 
 9)  การกำหนดหนาท่ีและผูรับผิดชอบเม่ือเกิดสถานการณฉุกเฉิน จัดเตรียมทีมงาน และมอบหมายหนาท่ีความ
รับผิดชอบ ดังนี้  
 –  ระดับนโยบาย รับผิดชอบในการกำหนดนโยบาย  ใหคำเสนอแนะ คำปรึกษา  ตลอดจนติดตาม 
กำกับ ดูแล ควบคุม ตรวจสอบ เจาหนาท่ีในระดับปฏิบัติ ผูรับผิดชอบ ไดแก   
 1)  ผูอำนวยการ นายภูมิจิตต พงษพันธุงาม    โทร.02-2436493 ตอ 10 
 –  ระดับปฏิบัติดานเทคโนโลยีสารสนเทศและเครือขาย  ใหเจาหนาท่ีผูดูแลระบบของหนวยงาน รับผิดชอบการ
ปฏิบัติงาน การบริหารจัดการศึกษา ทบทวน วางแผน ติดตาม  และรักษาความปลอดภัยระบบฐานขอมูลและระบบ
เทคโนโลยีสารสนเทศ โดยแบงทีมงาน ดังนี้ ทีมกูคืนระบบ ทำหนาท่ีบริหารจัดการ ประสานงานการกูคืนระบบตางๆ ให
สามารถกลับมาใชงานได ตามปกติ 
 ก.  ทีมกูคืนระบบ ทำหนาที่บริหารจัดการ ประสานงานการกูคืนระบบตางๆ ใหสามารถกลับมาใชงานได
ตามปกติ 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน  โทร. 083-5554005 
 
 ข.  ทีมกูคืนเครือขาย ทำหนาท่ีบริหารจัดการ ประสานงานการกูคืนใหเครือขายกลับมา ใชงานไดตามปกติ  
 1)  นายวสุพล  วงษวิโรจน  โทร. 083-5554005  
 2)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 
 ค.  ทีมกูคืนระบบปฏิบัติการ  ทำหนาท่ีติดตั้ง กูคืนระบบงานและฐานขอมูลใหพรอมใชงานไดตามปกติ รวมถึง
ประสานงานเพ่ือใหผูใชงานท่ีปฏิบัติงานนอกสถานท่ี สามารถปฏิบัติงานไดอยางตอเนื่อง 
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 1)  นายวสุพล  วงษวิโรจน  โทร. 083-5554005 
 2)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 3)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 
 ง.  ทีมแกไขกรณีถูกแทรกแซงระบบ  ทำหนาท่ีคนหาสาเหตุและวิธีอุดชองโหวในระบบเครือขาย และแกไขให
ระบบสามารถใชงานไดเปนปกติ 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน  โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 
 จ.  ทีมประเมินความเสียหาย ทำหนาท่ีประเมินความเสียหายและใหขอมูลความเสียหายท้ังดานฮารดแวรและ
ซอฟตแวร เพ่ือเตรียมจัดหาอุปกรณมาทดแทน 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน      โทร. 083-5554005 
 
 –  ระดับปฏิบัติดานอาคารสถานท่ี : ทำหนาท่ีควบคุม ประสานงาน  แกไขปญหาเบื้องตนจัดเตรียมสถานท่ี
สำหรับปฏิบัติงานสำรอง ระบบไฟฟา ระบบการสื่อสาร ระบบปรับอากาศ ใหพรอมใชงานกรณีเกิดภัยพิบัติฉุกเฉิน และ
การจลาจลตางๆ 
 1)  นางสาวปชาดา  บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน  โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 5)  นางสาววชิราภรณ เพงบุญ  โทร 062-6623549 
 
 ก.  ทีมแกไขกรณีเกิดไฟไหม(หองควบคุมระบบ) ทำหนาที่แจงเหตุ  ประสานงาน ดำเนินการแกไขปญหา 
เบื้องตน ควบคุมการดำเนินงานในการดับเพลิง โดยใชอุปกรณท่ีศูนยสารสนเทศสิ่งแวดลอมไดจัดหาไว 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน      โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 
 ข.  ทีมแกไขกรณีไฟฟาดับ ไฟกระชาก (หองควบคุมระบบ)  ทำหนาท่ีแจงเหตุ ประสานงาน ดำเนินการ  แกไข
ปญหาเบื้องตน จัดหาระบบปองกันไมใหเกิดความเสียหายตอระบบและอุปกรณเครือขาย 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน      โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
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 ค.  ทีมแกไขกรณีแผนดินไหว  ทำหนาท่ีแจงเหตุ ประสานงานตามคำสั่งการ  ตรวจสอบ รายงานผลตอผูควบคุม
และผูอำนวยการศูนยสารสนเทศสิ่งแวดลอมทราบ 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน      โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 
 ง.  ทีมแกไขกรณีเกิดการจลาจล  ทำหนาท่ีแจงเหตุ ประสานงานตามคำสั่งการ ตรวจสอบ รายงานผลตอผู
ควบคุมและผูอำนวยการศูนยสารสนเทศสิ่งแวดลอมทราบ 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)   นายวสพุล  วงษวิโรจน  โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 10)  ผังกระบวนการแกไขปญหาและสถานการณภัยพิบัติ 
 –  ข้ันตอนการปฏิบัติงานกรณีไฟไหม (หองควบคุมระบบ) 
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เจาหนาท่ีพบเหตุเพลิงไหม 

แจงผอ. / แจงคณะดับเพลิง 

พิจารณาดับเพลิงได
เองหรือไม 

ดับเพลิงดวยถังดับเพลิง 

ปฏิบัติตามข้ันตอนการระงับเหตุดับเพลิง / แจงสถานีดับเพลิง ตาม
หมายเลขโทรศัพทท่ีกำหนดไว 

ประกาศ / อพยพคนออกจากอาคาร 

ผูรับผิดชอบขนยายอุปกรณสำรองขอมูล / อุปกรณเครือขาย (บางสวน) 
ไปยังสถานท่ีท่ีปลอดภัย 

ตรวจสอบประเมินความเสียหาย 

รายงาน ผอ. 

จบ 

ได 

ไมได 
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–  ข้ันตอนการปฏิบัติงานกรณีเกิดเหตุไฟดับ ไฟกระชาก หมอไฟระเบิด 
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–  ข้ันตอนการปฏิบัติงานกรณีเกิดเหตุจราจล 

 

  

เจาหนาท่ีพบเหตุเพลิงไหม 

แจงผอ. / แจงคณะดับเพลิง 

พิจารณาดับเพลิงได
เองหรือไม 

ดับเพลิงดวยถังดับเพลิง 

ปฏิบัติตามข้ันตอนการระงับเหตุดับเพลิง / แจงสถานีดับเพลิง ตาม
หมายเลขโทรศัพทท่ีกำหนดไว 

ประกาศ / อพยพคนออกจากอาคาร 

ผูรับผิดชอบขนยายอุปกรณสำรองขอมูล / อุปกรณเครือขาย (บางสวน) 
ไปยังสถานท่ีท่ีปลอดภัย 

ตรวจสอบประเมินความเสียหาย 

รายงาน ผอ. 

จบ 

ได 

ไมได 
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– ข้ันตอนการปฏิบัติงานกรณีเกิดแผนดินไหว 

 

– ข้ันตอนการปฏิบัติงานกรณีโดนแทรกแซงระบบ 
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– ข้ันตอนการปฏิบัติงานกรณีสถานการณโรคระบาด 

 

10. นโยบายการบริหารจัดการผูใหบริการภายนอก (Third party management) 
ดานความม่ันคงปลอดภัยสารสนเทศกับความสัมพันธกับผูใหบริการภายนอก (Information security in supplier 
relationship) มีวัตถุประสงคเพ่ือใหมีการปองกันสินทรัพยขององคกรท่ีมีการเขาถึงโดยผูใหบริการภายนอก 
 1)  นโยบายความม่ันคงปลอดภัยสารสนเทศดานความสัมพันธกับผูใหบริการภายนอก(Information security 
policy for supplier relationships) 
ตองจัดทำขอกำหนดทางดานความม่ันคงปลอดภัยสำหรับสารสนเทศขององคกร เม่ือมีความจำเปนตองใหลูกคาหรือ
ผูใชบริการเขาถึงสารสนเทศหรือสินทรัพยสารสนเทศขององคกร 
 2)  การระบุความม่ันคงปลอดภัยในขอตกลงการใหบริการของผูใหบริการภายนอก (Addressing security 
within supplier agreements) ตองระบุและบังคับใชขอกำหนดทางดานความม่ันคงปลอดภัยสำหรับสารสนเทศของ
องคกร เม่ือมีความจำเปนตองใหผูใชงานเขาถึงสารสนเทศหรือสินทรัพยสารสนเทศขององคกร กอนท่ี จะอนุญาตให
สามารถเขาถึงได 
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 3)  หวงโซการใหบริการเทคโนโลยีสารสนเทศและการสื่อสารโดยผูใหบริการภายนอก (Information and 
communication technology supply chain) ขอกำหนดทางดานความม่ันคงปลอดภัยสำหรับสารสนเทศขององคกร 
ตองสื่อสารถึงหวงโซผูใหบริการภายนอกท้ังหมดท่ีเขาถึงสารสนเทศหรือสินทรัพยสารสนเทศขององคกร 

• ดานการบริหารจัดการการใหบริการโดยผูใหบริการภายนอก (Supplier service delivery management)  
วัตถุประสงคเพ่ือใหมีการรักษาไวซ่ึงระดับความม่ันคงปลอดภัยและระดับการใหบริการตามท่ีตกลงกันไวใน
ขอตกลงการใหบริการของผูใหบริการภายนอก 

 4)  การติดตามและทบทวนบริการของผูใหบริการภายนอก (Monitoring and review of supplier services) 
ในขอตกลงการใหบริการ ตองกำหนดใหมีการติดตาม ทบทวน และตรวจประเมินการใหบริการภายนอกอยางสม่ำเสมอ 
 5)  การบริหารจัดการการเปลี่ยนแปลงบริการของผูใหบริการภายนอก (Managing changes to supplier 
services) หากมีการเปลี่ยนแปลงขอตกลงการใหบริการสำหรับระบบท่ีสำคัญ จะตองจัดทำการประเมินความเสี่ยงดาน
ความม่ันคงปลอดภัย 
 

แนวปฏิบัติการบริหารจัดการผูใหบริการภายนอก 
 การใชบริการดานเทคโนโลยีสารสนเทศจากหนวยงานภายนอก บางครั้งหนวยงานภายนอกอาจเขาถึงระบบ
สารสนเทศ แกไข เปลี่ยนแปลง และประมวลผลระบบงานโดยไมไดรับอนุญาต ดังนั้น จึงตองกำหนดแนวทางในการ
ปฏิบัติงานของหนวยงานภายนอกเพื่อความมั่นคง ปลอดภัย ของระบบสารสนเทศขององคกร โดยนโยบายและแนว
ปฏิบัตินี้ตองตรวจสอบ และประเมินตามระยะเวลา 1 ครั้งตอป ดังนี้ 
 1)  หนวยงานภายนอก ท่ีตองการสิทธิในการเขาใชงานระบบสารสนเทศและการสื่อสารขององคกร จะตองทำ
เรื่องขออนุญาตเปนลายลักษณอักษรเพ่ือขออนุมัติจากผูบริหารดานดิจิทัล 
 2)  จัดทำเอกสารแบบฟอรมสำหรับหนวยงานภายนอก โดยตองมีรายละเอียดในการเขาระบบสารสนเทศอยาง
นอย ดังนี้ 
 –  เหตุผลในการขอใชงาน 
 –  ระยะเวลาในการใชงาน 
 –  การตรวจสอบความม่ันคงปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 
 –  การตรวจสอบ Mac Address ของอุปกรณท่ีเชื่อมตอ 
 –  การกำหนดการปองกันในเรื่องการเปดเผยขอมูล 
 3)  หนวยงานภายนอกท่ีทำงานใหกับองคกรทุกหนวยงาน จำเปนตองลงนามในสัญญาการไมเปดเผยขอมูลของ
องคกร โดยสัญญาตองทำใหเสร็จกอนใหสิทธิในการเขาสูระบบสารสนเทศ 
 4)  ผูใหบริการจากหนวยงานภายนอก ตองจัดทำคูมือการปฏิบัติงาน และเอกสารที่เกี่ยวของรวมทั้งปรับปรุง
ใหทันสมัย และหากมีการปรับเปลี่ยนจะตองแกไขใหถูกตอง เพ่ือใชควบคุมและตรวจสอบการใหบริการของผูใหบริการ
วาเปนไปตามขอกำหนด 
 5)  เจาของโครงการซึ่งรับผิดชอบตอโครงการที่มีการเขาถึงขอมูลโดยหนวยงานภายนอก ตองกำหนดการเขา
ใชงานเฉพาะบุคคลท่ีจำเปนเทานั้น และใหหนวยงานภายนอกลงนามในสัญญาไมเปดเผยขอมูล และผูดูแลระบบตอง
ควบคุมการปฏิบัติงานนั้นๆ ใหมีความมั่นคงปลอดภัยทั้ง 3 ดาน คือ การรักษาความลับ (Confidentiality) การรักษา
ความถูกตองของขอมูล (Integrity) และการรักษาความพรอมท่ีจะใหบริการ (Availability) 
 6)  องคกรมีสิทธิในการตรวจสอบตามสัญญาการใชบริการดานไอซีทีเพ่ือใหม่ันใจวาสามารถควบคุมการใชงาน
อยางท่ัวถึงตามขอกำหนด 
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 7)  ในการจางเหมาพัฒนา บำรุงรักษาระบบผูดูแลระบบตองกำหนดการเขาถึงระบบสารสนเทศสำหรับ
ผูปฏิบัติงานจากภายนอก ไดแก 
 –  ตองจัดใหมีการควบคุมการใชงาน ไดแก กำหนดสิทธิในการใชงานเฉพาะท่ีจำเปนข้ันต่ำ ตรวจสอบวาระบบ
สารสนเทศท่ีอนุญาตใหใชงานนั้นมีเฉพาะขอมูลท่ีจำเปนตองใชงาน 
 –  ตองมีวิธีการพิสูจนตัวตนสำหรับผูใชงานภายนอก กอนที่จะอนุญาตใหเขามาใชงานระบบสารสนเทศไดแก 
การกำหนดชื่อผูใช และรหัสผาน สำหรับเขาใชงานระบบสารสนเทศ 
 –  ตองบันทึกกิจกรรมการใชงานขอมูลเก็บเปน Log File 

–  ในระบบที่มีความสำคัญสูงไมอนุญาตใหทดสอบบนระบบจริง (Production) แตตองทดสอบบนระบบ

ทดสอบ (Test) ใหเสร็จสิ้นกอนจึงจะนำมาติดตั้งบนระบบจริง และกอนการติดตั้งระบบจริงตองไดรับอนุญาตจาก

ผูบริหารดานดิจิทัลกอน 

11.  นโยบายการปองกันโปรแกรมไมประสงคดี (Malicious Software Prevention) 
 วัตถุประสงค เพ่ือใหมีแนวทางปฏิบัติในการรักษาความม่ันคงปลอดภัย สำหรับควบคุมการเขาถึงและการใช
งานระบบสารสนเทศ  และเพ่ือใหผูใชงาน ผูดูแลระบบ และผูเก่ียวของทุกฝาย ไดรับรู เขาใจข้ันตอนและปฏิบัติตาม
แนวทางบริหารจัดการ บัญชีผูใชสารสนเทศของโดยเครงครัด โดยอางอิงมาตรฐานการรักษาความม่ันคงปลอดภัยในการ
ประกอบธุรกรรมทางอิเล็กทรอนิกส ซ่ึงมีผูรับผิดชอบคือ 
 1.  สวนสารสนเทศและพัฒนาระบบ 
 2.  ผูดูแลระบบท่ีไดรับมอบหมาย  
 3.  เจาหนาท่ีท่ีไดรับมอบหมาย  โดยมีนโยบายดังนี้ 
 1)  คอมพิวเตอรของผูใชงานติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร (Antivirus) ตามท่ี ผูบริหาร
สหกรณกำหนดใหใช เวนแตคอมพิวเตอรนั้นเปนเครื่องเพ่ือการศึกษา พัฒนาระบบปองกัน โดยตองไดรับอนุญาตจาก
ผูบริหารสหกรณกอน 
 2)  บรรดาขอมูล ไฟล ซอฟตแวร หรือสิ่งอ่ืนใด ท่ีไดรับจากผูใชงานอ่ืนตองไดรับการตรวจสอบไวรัส
คอมพิวเตอรและโปรแกรมไมประสงคดีกอนนำมาใชงานหรือเก็บบันทึกทุกครั้ง 
 3)  ผูจัดการ/ผูดูแลระบบงานตองทำการปรับปรุงโปรแกรมปองกันไวรัสคอมพิวเตอรและปรับปรุง
ระบบปฏิบัตกิาร (Update patch) ใหใหมเสมอ เพ่ือเปนการปองกันความเสียหายท่ีอาจเกิดข้ึน 
 4)  ผูใชงานตองพึงระวังไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีตลอดเวลา รวมท้ังเม่ือพบสิ่ง
ผิดปกติ ผูใชงานตองแจงเหตุแกผูจัดการ/ผูดูแลระบบ ทราบ 
 5)  เม่ือผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเชื่อมตอเครื่องคอมพิวเตอรเขา สู
เครือขาย และตองแจงแกผูจัดการ/ผูดูแลระบบ 
 6)  หามลักลอบเปลี่ยนแปลง ลบท้ิง โปรแกรมปองกันไวรัสคอมพิวเตอร ในระบบของสหกรณ โดย
ไมไดรับอนุญาตจากผูบริหารสหกรณหรือผูท่ีไดรับมอบหมาย 
 7)  หามทำการเผยแพรไวรัสคอมพิวเตอร หรือโปรแกรมอันตรายใดๆ ท่ีอาจกอใหเกิดความเสียหายมา
สูทรัพยสินของสหกรณ 
 

แนวปฏิบัติการปองกันโปรแกรมไมประสงคดี 
 1)  หลังจากผูดูแลระบบติดตั้งระบบปฏิบัติการแลว ใหทำการติดตั้งโปรแกรมปองกันไวรัสตามท่ีไดมีการจัดซ้ือ
ลิขสิทธิ์ 
 2)  ผูดูแลระบบจะตองตั้งคาใหเครื่องทำการสแกนไวรัส โดยแบงออกเปน 2 รูปแบบคือ 
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 –  การสแกนแบบกำหนดตารางเวลา (Time Schedule) ใหสแกนในชวง 12.00น. ของทุกวันท่ีเปด
เครื่อง 
 –  สแกนไวรัสจากสื่อบันทึกภายนอก เชน CD/DVD, External Harddisk, Flash Drive, SD Card 
ฯลฯ เม่ือเสียบเขาเครื่องทุกครั้ง 
 

12.  การรักษาความม่ันคงปลอดภัยเว็บไซตและการใชงานอินเทอรเน็ต (Website and Internet Security) 
 1)  ไมใชระบบอินเทอรเน็ต (Internet) เพื่อหาประโยชนในเชิงพาณิชยเปนการสวนบุคคล และทำการเขาสู
เว็บไซตที่ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาอันอาจ กระทบกระเทือนหรือเปนภัยตอการ
รักษาความตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตที่เปนภัยตอสังคม หรือละเมิดสิทธิ์ของผูอื่น หรือขอมูลที่อาจ
กอใหเกิดความเสียหายใหกับหนวยงาน 
 2)  หามเปดเผยขอมูลสำคัญท่ีเปนความลับเก่ียวกับงานของหนวยงานท่ียังไมไดประกาศอยาง เปนทางการผาน
ระบบอินเทอรเน็ต 
 3)  ระมัดระวังการดาวนโหลดโปรแกรมใชงานจากระบบอินเทอรเน็ต การดาวนโหลด การอัพเดท (Update) 
โปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธิ์ 
 4)  หลังจากใชงานระบบอินเทอรเน็ต (Internet) เสร็จแลว ใหปดเว็บบราวเซอรเพ่ือปองกันการเขาใชงานโดย
บุคคลอ่ืน 
 5)  ผูใชงานตองเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเทอรเน็ตผานระบบรักษาความปลอดภัยท่ี 
สวนสารสนเทศและพัฒนาระบบจัดสรรไวตามสิทธิ์ท่ีไดรับ 
 6)  ไมควรใชบริการบนอินเทอรเน็ตท่ีมีการครอบครองแบนดวิดทจํานวนมากหรือเปนเวลานาน 
 

นโยบายการรักษาความม่ันคงปลอดภัยเว็บไซตและการใชงานอินเทอรเน็ต 
 1)  ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเตอรเน็ต ที่ตอง
เชื่อมตอผานระบบรักษาความปลอดภัยที่สวนสารสนเทศและพัฒนาระบบจัดสรรไว ยกเวนแตวามีเหตุผลความจําเปน
และทําการขออนุญาตจาก หัวหนาสวนสารสนเทศ เปน ลายลักษณอักษรแลว 
 2)  เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรพกพา กอนทําการเชื่อมตออินเตอรเน็ต ผานเว็บ
บราวเซอร (Web Browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส และทําการอุดชองโหวของ ระบบปฏิบัติการที่เว็บ
บราวเซอรติดตั้งอยู 
 3)  ในการรับ-สงขอมูลคอมพิวเตอรผานทางอินเตอรเน็ตจะตองมีการทดสอบไวรัส (Virus Scanning) โดย
โปรแกรมปองกันไวรัสกอนการรับ-สงขอมูลทุกครั้ง 
 4)  ผูใชงานตองไมใชเครือขายอินเตอรเน็ตของสวนสารสนเทศและพัฒนาระบบ เพ่ือหาประโยชนในเชิง ธุรกิจ
สวนตัว และทําการเขาสูเว็บไซตที่ไมเหมาะสม ไดแก เว็บไซตท่ีขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ขัดตอ ชาติ ศาสนา 
พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม เปนตน 
 5)  ผูใชงานจะถูกกําหนดสิทธิ์ในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบ เพื่อประสิทธิภาพ ของ
เครือขายและความปลอดภัยทางขอมูลของสวนสารสนเทศและพัฒนาระบบ 
 6)  ผูใชงานตองไมเผยแพรขอมูลที่เปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรม หรือ
ขอมูลท่ีละเมิดสิทธิ์ของผูอ่ืน หรือขอมูลท่ีอาจกอความเสียหายใหกับสวนสารสนเทศและพัฒนาระบบ 
 7)  หามผูใชงานเปดเผยขอมูลสําคัญที่เปนความลับเกี่ยวกับงานของสวนสารสนเทศและพัฒนาระบบ ที่ยัง 
ไมไดประกาศอยางเปนทางการผานอินเตอรเน็ต 
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 8)  ผูใชงานไมนําเขาขอมูลคอมพิวเตอรใด ๆ ท่ีมีลักษณะอันเปนเท็จ อันเปนความผิดเก่ียวกับความ ม่ันคงแหง
ราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพท่ีมีลักษณะอันลามก และไมทําการ เผยแพรหรือสงตอ
ขอมูลคอมพิวเตอรดังกลาวผานอินเตอรเน็ต 
 9)  ผูใชงานไมนําเขาขอมูลคอมพิวเตอรท่ีเปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการสราง ข้ึน ตัดตอ 
เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ท้ังนี้จะทําใหผูอ่ืนนั้น เสียชื่อเสียง ถูกดูหม่ิน ถูกเกลียด
ชัง หรือไดรับความอับอาย 
 10)  ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือขอ งขอมูลคอมพิวเตอรที่อยูบน อินเตอรเน็ต
กอนนําขอมูลไปใชงาน 
 11)  ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเตอรเน็ต ซ่ึงรวมถึง Patch หรือ Fixes ตาง 
ๆ จากผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา 
 12)  ในการเสนอความคิดเห็นผานเว็บบอรด (Webboard) ผูใชงานตองไมเปดเผยขอมูลที่สําคัญ และเปน
ความลับของสวนสารสนเทศและพัฒนาระบบ และตองไมใชขอความที่ยั่วยุ ใหราย ที่จะทําใหเกิดความเสื่อม เสียตอ
ชื่อเสียงของสวนสารสนเทศและพัฒนาระบบ การทําลายความสัมพันธกับเจาหนาท่ีของหนวยงานอ่ืน ๆ 
 13)  หลังจากใชงานอินเตอรเน็ตเสร็จแลว ใหทําการปดเว็บบราวเซอรเพ่ือปองกันการเขาใชงาน โดยบุคคลอ่ืน 
 

13.  นโยบายและแนวปฏิบัติการรักษาความปลอดภัยในอุปกรณท่ีใชปฏิบัติงาน (Endpoint Security) 
 1)  ผูใชงานตองกําหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรท่ีรับผิดชอบ 
 2)  ผูใชงานตองไมอนุญาตใหผูอ่ืนใชชื่อผูใช (Username) และรหัสผาน (Password) ของตนในการ เขาใชงาน
เครื่องคอมพิวเตอรของหนวยงานรวมกัน 
 3)  ผูใชงานตองทําการลงบันทึกออก  (Logout)  ทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอเปนเวลานาน 
 4)  ซอฟตแวรที่สวนสารสนเทศและพัฒนาระบบใชมีลิขสิทธิ์ ผูใชงานสามารถขอใชงานไดตามหนาที่ความ 
จําเปน และหามไมใหผูใชงานทําการติดตั้งหรือใชงานซอฟตแวรอื่นใดที่ไมมีลิขสิทธิ์ หากตรวจพบถือวาเปน ความผิด 
สวนบุคคล ผูใชงานรับผิดชอบแตเพียงผูเดียว 
 5)  ซอฟตแวรที่สวนสารสนเทศและพัฒนาระบบจัดเตรียมไวใหผูใชงานถือเปนสิ่งจําเปน หามมิใหผูใชงาน ทํา
การติดตั้ง ถอดถอนเปลี่ยนแปลง แกไข หรือทําสําเนา เพ่ือนําไปใชงานท่ีอ่ืน 
 6)  หามผูใชระบบเทคโนโลยีสารสนเทศของสวนสารสนเทศและพัฒนาระบบ เพื่อควบคุมคอมพิวเตอรหรือ 
ระบบเทคโนโลยีสารสนเทศภายนอก โดยไมไดรับอนุญาตจากผูมีอํานาจ 
 

14.  นโยบายการบริหารจัดการการเขารหัสขอมูลสารสนเทศ (Cryptography) และการบริหารจัดการ และการ
บริหารจัดการกุญแจ (Key management) 
 14.1 โรงงานไพตองจัดใหมีนโยบายควบคุมการใชงานระบบการเขารหัสขอมูล ท่ีคำนึงถึงชนิด และข้ันตอน
วิธีการเขารหัสขอมูล (algorithm) ท่ีสอดคลองเหมาะสมกับระดับความเสี่ยงท่ีอาจเกิดข้ึนกับขอมูล ท่ีเปนความลับหรือมี
ความสำคัญ รวมท้ังกำหนดผูรับผิดชอบในการดำเนินนโยบายและบริหารจัดการกุญแจ เพ่ือการเขารหัสขอมูล (key 
management) 
 14.2 โรงงานไพตองจัดใหมีนโยบายการบริหารกุญแจเพ่ือการเขารหัสขอมูล ตลอดชวงเวลาการใชงาน (key 
management whole life cycle) โดยกำหนดแนวปฏบิัติเพ่ือการคัดเลือกวิธีการเขารหัส การกำหนดความยาวของ
รหัส การใชงานและการยกเลิกการใชงานกุญแจเพ่ือการเขารหัส กระบวนการบริหารจัดการกุญแจเพ่ือการเขารหัส 
รวมท้ังติดตามใหมีการปฏิบัติใหเปนไปตามนโยบายและแนวทางปฏิบัติดังกลาวอยางสม่ำเสมอ 
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แนวปฏิบัติการบริหารจัดการการเขารหัสขอมูลสารสนเทศ และการบริหารจัดการกุญแจ  
 การจัดการวงจรชีวิตคีย (Key Lifecycle Management) หมายถึงการสรางและการเลิกใชคียการเขารหัส 
โดยทั่วไปเรียกวา "Key rollover." คียที่สรางขึ้นใหมมักถูกเก็บไวในที่เก็บคียพรอมกับคียเกา เนื่องจากการวางคียในท่ี
เก็บแบบกระจายไมใชการดำเนินการแบบ Atomic คียการเขารหัสแบบใหมจะพรอมใชงานเฉพาะกับชุดยอยของตัว
ควบคุมโดเมนเทานั้น ขึ้นอยูกับนโยบายการจำลองแบบของที่เก็บ คียจะถูกจำลองแบบในที่สุดไปยังตัวควบคุมโดเมนท่ี
เหลืออยูในชวงระยะเวลาหนึ่ง ขอมูลท่ีปกปองโดยคียใหมอาจไมสามารถใชงานไดกับไคลเอ็นตท้ังหมดจนกวาคียใหมจะ
ทำซ้ำท่ัวท้ังท่ีเก็บ ตัวอยางเชน สิ่งนี้อาจเกิดข้ึนหากขอมูลท่ีไดรับการปองกันถูกจัดเก็บในท่ีเก็บขอมูลบนคลาวดท่ีมีความ
พรอมใชงานสูงซึ่งไมขึ้นกับที่เก็บคีย ระบบของเราจะเปดใชงานคียใหม (เริ่มใชงาน) เฉพาะหลังจากที่สรางคียดังกลาว
แลวเพ่ือบรรเทาปญหานี้ 
 บทความนี้พิจารณาถึงวงจรชีวิตที่สำคัญตามอายุ กระบวนทัศนอีกประการหนึ่งคือการกำหนดวงจรชีวิตตาม
จำนวนการใชคีย (หรือตัวนับท่ีเพ่ิมข้ึนแบบจำเจ) อยางไรก็ตาม การรักษาตัวนับท่ีเพ่ิมข้ึนแบบโมโนโทนเปนเรื่องยากใน
ระบบแบบกระจาย สิ่งนี้จะยิ่งทาทายมากขึ้นไปอีก หากเราตองการใชประโยชนจากที่เก็บแบบกระจายที่มีอยูในขณะท่ี
ทำการเปลี่ยนแปลงนอยท่ีสุด ดังนั้นเราจึงเลือกวิธีการตามอายุท่ีเหมาะสมท่ีสุดสำหรับระบบของเรา 
ระบบของเราจะจัดการวงจรชีวิตที่สำคัญใหกับผูใชปลายทางอยางโปรงใส สราง เปดใชงาน และเลิกใชคียโดยอัตโนมตัิ
เมื่อผูใชปกปองและดึงขอมูล ความสามารถในการทำเชนนี้ขึ ้นอยูกับสิทธิ์การเขาถึงของผูใช เราใหตัวเลือกแกผู ใช
ปลายทางในการกำหนดคาบางแงมุมของนโยบายวงจรชีวิตท่ีสำคัญ แตระบบจะรับผิดชอบในการบังคับใชนโยบายนี้โดย
ไมไดรับความชวยเหลือจากผูใช 
 สถานะในวงจรชีวิตของคียการเขารหัส ผูท่ีคุนเคยกับข้ันตอนเหลานี้อยูแลว และมีความคลายคลึงกับข้ันตอนท่ี
ระบุในระบบ Information Lifecycle Management (ILM) เราระบุสถานะท่ีมีรายละเอียดหลายอยางในชวงอายุของ
คียท่ีสงผลตอการทำงานภายในของระบบการจัดการคียแบบกระจาย ซ่ึงการกำหนดมี 6 สถานะ ไดแก 
 

 
 –  Creation อ็อบเจ็กตคียถูกสรางข้ึนบนตัวควบคุมโดเมนอยางนอยหนึ่งตัว แตไมมีการตั้งคาแอตทริบิวต 
 –  Initialization ออบเจ็กตคียมีแอตทริบิวตคียหลักท้ังหมดท่ีตั้งคาไวบนตัวควบคุมโดเมนอยางนอยหนึ่งรายการ 
 –  Full Distribution คียเริ่มตนสามารถใชไดกับตัวควบคุมโดเมนท้ังหมด 
 –  Active คียเริ่มตนพรอมใชงานสำหรับการดำเนินการเขารหัสท้ังหมดบนตัวควบคุมโดเมนอยางนอยหนึ่งตัว 
 –  Inactive คียเริ่มตนไมพรอมใชงานสำหรับการดำเนินการเขารหัสลับบางอยางบนตัวควบคุมโดเมนท้ังหมด 
 –  Termination คียเริ่มตนจะถูกลบออกอยางถาวรจากตัวควบคุมโดเมนท้ังหมด 
 

ภาพกระบวนการจัดการ Key Lifecycle Management 
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 กฎท่ีสำคัญท่ีสุดสำหรับกลยุทธการจัดการคียคือผูใชตองไมแกไขคียท่ีไมไดสรางข้ึน หัวใจสำคัญของระบบการ
จัดการวงจรชีวิตท่ีสำคัญของเราคืออัลกอริธึมการอัพเดทท่ีสำคัญของเราซ่ึงมีลักษณะดังตอไปนี้ 
 
 –  ไคลเอนตในเครือขายยอยที่แยกออกมาสามารถอัปเดตคียบนตัวควบคุมโดเมนภายในเครื่องไดอยาง
ปลอดภัย 
 –  เม่ือตัวควบคุมโดเมนบนเครือขายยอยท่ีแยกออกมาเชื่อมตอกับสวนท่ีเหลือของท่ีเก็บอีกครั้ง คียท่ีอัปเดตจะ
ถูกรวมโดยอัตโนมัติโดยเปนสวนหนึ่งของกระบวนการจำลอง/การกระทบยอด Active Directory มาตรฐาน 
 –  ผูใชไมตองกังวลกับอัลกอริธึม กำหนดการ หรือกลไกการอัพเดทคีย 
 –  ไมตองประสานงานการกระทำกับรายอื่น แตละรายสามารถเรียกใชอัลกอริทึมการอัปเดตคียไดอยาง
ปลอดภัยบนตัวควบคุมโดเมนภายในเครื่องโดยไมตองกังวลวาไคลเอ็นตอ่ืนจะปรับเปลี่ยนคอนเทนเนอรบริการเดียวกัน
บนตัวควบคุมโดเมนอ่ืน 
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 –  การอัปเดตคียจะคอยๆ ดำเนินการเม่ือเวลาผานไป ซ่ึงจะเพ่ิมโอกาสในการแจกจายท้ังหมดกอนท่ีคียจะเปด
ใชงาน 
 –  อัลกอริธึมการอัพเดตคียสามารถทนตอความลมเหลวไดทุกจุดในอัลกอริธึมและรับประกันวาขอมูลจะไมสูญ
หาย  
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