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บทนำ 

บทนำ 
 ในยุคที่การเชื่อมตอดิจิทัลและเทคโนโลยีสารสนเทศไดกลายเปนสวนสำคัญในทุกดานของชีวิตประจำวัน การ
รักษาความมั่นคงปลอดภัยไซเบอรจึงกลายเปนปจจัยที่ไมอาจมองขามได การดำเนินการเพื่อปองกันและรักษาความ
ปลอดภัยของขอมูลและระบบทางดิจิทัลเปนสิ่งท่ีมีความสำคัญอยางยิ่ง เพ่ือใหสังคมและเศรษฐกิจสามารถดำเนินตอไป
ไดอยางมีประสิทธิภาพและปลอดภัย 
 เพื่อใหบรรลุเปาหมายนี้ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 ไดถูกประกาศใช
เพื่อเปนกรอบในการบริหารจัดการและควบคุมความปลอดภัยทางไซเบอรในประเทศ โดยมีวัตถุประสงคในการปกปอง
ขอมูลและระบบท่ีสำคัญจากภัยคุกคามตางๆ และกำหนดบทบาทและหนาท่ีของหนวยงานท่ีเก่ียวของในการรับมือและ
จัดการกับเหตุการณท่ีอาจเกิดข้ึน 
 เอกสารนี้ไดรวบรวม "นโยบายบริหารจัดการรักษาความมั่นคงปลอดภัยไซเบอร" ที่พัฒนาขึ้นตามกรอบของ
พระราชบัญญัติและกฎหมายลำดับรองที่เกี่ยวของ โดยมีวัตถุประสงคเพื่อสรางแนวทางและมาตรการที่ชัดเจนในการ
จัดการและปองกันภัยคุกคามในโลกไซเบอร เพ่ือใหการปฏิบัติงานและความปลอดภัยของขอมูลมีความเขมแข็งและเปน
ระบบ 
 เอกสารนี้จะเปนแนวทางท่ีมีประโยชนในการเสริมสรางระบบรักษาความปลอดภัยไซเบอรใหมีความยั่งยืนและ
มีประสิทธิภาพ พรอมทั้งสงเสริมการทำงานรวมกันของทุกภาคสวนในการสรางสภาพแวดลอมทางไซเบอรที่ปลอดภัย
และเชื่อถือไดสำหรับประชาชนและองคกรตางๆ 
 

วัตถุประสงค 
 เพ่ือกำหนดแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 
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บทท่ี 1 
การกำกับดูแลการรักษาความมั่นคงปลอดภัยไซเบอร 

 ในยุคดิจิทัลท่ีการเชื่อมตอผานอินเทอรเน็ตมีบทบาทสำคัญตอการดำเนินธุรกิจ การรักษาความม่ันคงปลอดภัย
ไซเบอรเปนเรื่องท่ีไมสามารถมองขามได โดยเฉพาะองคกรท่ีมีทรัพยากรจำกัด การมีกลยุทธและนโยบายท่ีชัดเจนในการ
จัดการความเสี่ยงและการรักษาความปลอดภัยไซเบอรจะชวยใหองคกรสามารถปองกันและตอบสนองตอเหตุการณ
ตางๆ ไดอยางมีประสิทธิภาพ   
 โรงงานไพฯ ไดกำหนดทิศทางการทำงานใหมีความชัดเจนและโปรงใสในการบริหารงาน โดยดำเนินงานตาม
แนวทางตามมาตรฐาน ISO/IEC 27001:2022, ISO/IEC 27701:2019 และกรอบความมั่นคงปลอดภัยดานไซเบอร 
NIST Cyber Security Framework ที่ครอบคลุมการดำเนินงานทั้ง 5 ดานอัน ไดแก การ Identify การ Protect การ 
Detect การ Respond และการ Recover 
 

 
 

 โดยสามารถแบงลำดับข้ันการบริหารไดท้ังหมด 3 ข้ัน อันประกอบดวย (1) ระดับกำกับดูแล (2) ระดับบริหาร
จัดการ และ (3) ระดับปฏิบัติการ 
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1.  บทบาทความรับผิดชอบ 
ระดับ บทบาท คณะกรรมการ/หนวยงาน 

ระดับกำกับดูแล กำกับ ดูแล บริหารการดำเนินงาน และกำหนด
ทิศทางกลยุทธและเปาหมาย 

คณะอนุกรรมการดานเทคโนโลยี
ดิจิทัล 
 

ระดับบริหารจัดการ จัดการขอมูลสารสนเทศตามมาตรฐาน และ
ติดตามตรวจสอบความถูกตองและแมนยำ 

- ผูบริหารโรงงานไพ 
- สวนสารสนเทศและพัฒนาระบบ 
- คณะทำงานบริหารจัดการความ
เสี่ยงและควบคุมภายใน 

ระดับปฏิบัติการ กำหนดระบบ วิธีปฏิบัติ และบริการ ใหแกผูใชงาน
ปฏบิัติตาม และ ประเมินการติดตามผลงานและ
รายงานความเสี่ยงตอคณะกรรมการบริหารความ
เสี่ยงระดับองคกร 

สวนสารสนเทศและพัฒนาระบบ 

 

2.  การกำหนดนโยบายดานความปลอดภัยไซเบอร 

• จัดทำนโยบายความปลอดภัยไซเบอรท่ีชัดเจนและครอบคลุมทุกดานของการดำเนินงาน 

• นโยบายควรระบุถึงการปองกัน การตรวจจับ การตอบสนอง และการกูคืนจากเหตุการณความปลอดภัยไซเบอร 

• ดำเนินการทบทวนนโยบายการรักษาความม่ันคงปลอดภยัเทคโนโลยสีารสนเทศ (IT Security Policy) เปน
ประจำอยางนอยปละ 1 ครั้ง 

 

3.  การบริหารจัดการความเส่ียงดานความปลอดภัยไซเบอร  
โครงสรางการบริหารความเส่ียง 

• สวนงานที ่ทำหนาที ่ปฏิบ ัต ิงานดานเทคโนโลยีสารสนเทศและผู  ใช งานระบบเทคโนโลยีสารสนเทศ  
มีหนาท่ี ประเมินความเสี่ยงและควบคุมความเสี่ยงดานความปลอดภัยไซเบอร 

• สวนงานที่ทำหนาที่ดานความปลอดภัย ตองจัดใหมีแนวทางการควบคุม ติดตาม และรายงานการปฏิบัติงาน 
รวมทั้งติดตาม จัดทำรายงาน เฝาระวังภัยคุกคาม และศึกษาแนวโนมภัยคุกคามทางไซเบอรที่อาจเกิดขึ้นและ
สงผลกระทบตอโรงงานไพ และนำเสนอรายงานตอคณะกรรมการที่ไดรับมอบหมายและผูบริหารระดับสูงท่ี
เก่ียวของ  

• สวนงานท่ีทำหนาท่ีบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศซ่ึงครอบคลุมถึงความเสี่ยงดานไซเบอร มีหนาท่ี 
กำหนดกรอบและกระบวนการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ จัดใหมีการประเมินความเสี่ยงตาม
กรอบการบริหารความเสี่ยงที่กำหนด พรอมทั้งใหคำปรึกษา ติดตามความเสี่ยงและทบทวนการควบคุม ความ
เสี่ยงดานเทคโนโลยีสารสนเทศของหนวยงาน และขององคกรในภาพรวมใหอยูในระดับความเสี่ยงท่ียอมรับได 
และนำเสนอผลการประเมินและการบริหารความเสี่ยงองคกรตอคณะทำงานท่ีทำหนาท่ีกำกับดูแลความเสี่ยง 

• หนวยงานที่ทำหนาที่ตรวจสอบดานเทคโนโลยีสารสนเทศ ซึ่งครอบคลุมการตรวจสอบดานการรับมือกับภัย
คุกคามทางไซเบอร มีหนาท่ีตรวจสอบการปฏิบัติงานและการบริหารความเสี่ยงของหนวยงาน รวมถึงงานอ่ืนๆ 
ที่เกี่ยวของ เชน การใชบริการจากผูใหบริการภายนอกดานเทคโนโลยีสารสนเทศ   เปนตน เพื่อสอบทานให
ม่ันใจวามีการปฏิบัติท่ีเปนไปตามนโยบายมาตรฐาน และระเบียบปฏิบัติดานเทคโนโลยีสารสนเทศ 
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4.  การจัดการความเส่ียง 

• มีกระบวนการบริหารจัดการความเสี่ยงดานไซเบอรท่ีครอบคลุม ดังนี้ 
o การประเมินความเสี่ยง (Risk Assessment) โดยครอบคลุม การระบุความเสี่ยง (Risk 

Identification) การวิเคราะหความเสี่ยง (Risk Analysis) และการประเมินคาความเสี่ยง (Risk 
Evaluation)  

o การปดและการจัดการความเสี่ยง (Risk Treatment)  
o การติดตามและทบทวนความเสี่ยง (Risk Monitoring and Review)  
o การรายงานความเสี่ยง (Risk Reporting) 

• การประเมินความเสี่ยงดานไซเบอรครอบคลุมผลกระทบท่ีอาจเกิดข้ึนในดานอ่ืน ๆ ดวย เชนผลกระทบตอกล
ยุทธ การดำเนินธุรกิจหรือตอชื่อเสียง เปนตน 

 

5.  การใชเทคโนโลยีและเครื่องมือท่ีเหมาะสม  

• เลือกใชเทคโนโลยีและเครื่องมือท่ีเหมาะสมในการปองกันความเสี่ยง เชน โปรแกรมปองกันไวรัส ระบบ
ตรวจจับการบุกรุก (IPS) และไฟรวอลล (Nextgen firewall) 

• อัปเดตระบบและซอฟตแวรอยางสม่ำเสมอเพ่ือปองกันการถูกโจมตีจากชองโหว 

• ตรวจสอบและบำรุงรักษาอุปกรณและระบบอยางสม่ำเสมอ 
 

6.  การตรวจสอบ  

 ขอบเขตการตรวจสอบ 

• ขอบเขตการตรวจสอบครอบคลุมนโยบาย มาตรฐาน ระเบียบวิธีปฏิบัติ และการควบคุมการปฏิบัติงาน
สำคัญท่ีเก่ียวของกับความเสี่ยงดานไซเบอร ซ่ึงรวมถึงความเสี่ยงดานไซเบอรจากการออกผลิตภัณฑใหม 
การใชระบบและเทคโนโลยีใหม  

• มีการตรวจสอบการประเมินการรักษาความม่ันคงปลอดภัยการจัดเก็บและรับสงขอมูลท่ีมีความสำคัญของ
องคกร  

• มีการตรวจสอบการประเมินความเพียงพอของการบริหารจัดการและการควบคุมความเสี่ยงดานไซเบอร
กับระดับความเสี่ยงดานไซเบอรขององคกร 

• มีการตรวจสอบการประเมินการรับมือและความสามารถในการดำเนินธุรกิจไดอยางตอเนื่องตอเหตุการณ
ผิดปกติทางไซเบอร (Cybersecurity Incident) เพ่ือใหม่ันใจวามีการเตรียมการท่ีสอดคลองกับระดับ
ความเสี่ยงดานไซเบอรขององคกร  

 กระบวนการตรวจสอบ 

• มีทบทวนและปรับปรุงกระบวนการตรวจสอบ โดยคำนึงถึงการเปลี่ยนแปลงระดับความเสี่ยง 
ดานไซเบอรขององคกร 

 

 การบริหารจัดการบุคลากรและการฝกอบรม 

• มีการกำหนดบทบาทหนาท่ีและความรับผิดชอบดานการรักษาความม่ันคงปลอดภัยไซเบอรไวชัดเจน 

• มีการอบรมและพัฒนาทักษะความรูความเชี่ยวชาญดานการรักษาความม่ันคงปลอดภัยไซเบอรเพ่ือ
เสริมสรางศักยภาพ ใหบุคลากรท่ีรับผิดชอบงานดานนี้อยางเพียงพอและตอเนื่อง 
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• จัดฝกอบรมและใหความรูแกพนักงานเก่ียวกับความปลอดภัยไซเบอรเปนประจำอยางนอยปละ 1 ครั้ง 

• สงเสริมการตระหนักรูเก่ียวกับภัยคุกคามและการปฏิบัติท่ีปลอดภัย เชน การจัดการรหัสผาน  
การระวัง Phishing 

 
 บทสรุป การรักษาความม่ันคงปลอดภัยไซเบอรอาจเปนเรื่องท่ีทาทาย แตดวยการกำกับดูแลท่ีดีและการปฏิบัติ
ตามแนวทางที่ถูกตอง องคกรจะสามารถปองกันและตอบสนองตอภัยคุกคามไซเบอรไดอยางมีประสิทธิภาพ การสราง
วัฒนธรรมการตระหนักรู การบริหารจัดการความเสี่ยง การใชเทคโนโลยีที่เหมาะสม การจัดการขอมูลอยางปลอดภัย 
และการตรวจสอบและประเมินผลอยางสม่ำเสมอ จะเปนกุญแจสำคัญในการเสริมสรางความมั่นคงปลอดภัยไซเบอร
ขององคกร 
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บทท่ี 2 
การบริหารความเสี่ยง 

 แนวทางในการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศจัดทำขึ้นเพื่อเปนกรอบ แนวทาง
ในการดำเนินงานบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ  และการสื่อสาร ในการระบุความเสี่ยง วิเคราะห
ความเสี่ยง ตอบสนองความเสี่ยง และการกำหนดแนวทางหรือมาตรการควบคุมเพ่ือปองกันหรือลดความเสี่ยงใหยอมรับ
ได   โดยมุงหวังใหโรงงานไพฯ สามารถบรรลุตามเปาประสงคขององคกร เนื่องจากความเสี่ยงอาจนำไปสูผลเสียหรือ
ความสูญเสียทั้งทางตรงและทางออม    จึงตองเขาใจประเภทของความเสี่ยงที่เผชิญอยูเพื ่อที่จะไดเลือกวิธีการท่ี
เหมาะสมในการบริหารความเสี่ยงเหลานั้นใหอยูในระดับท่ียอมรับได (Risk Appetite)   ฝายเทคโนโลยีสารสนเทศและ
พัฒนาระบบหวังเปนอยางยิ่งวา คูมือและการการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศฉบับนี้  
จะชวยใหผูรับผิดชอบใชเปนแนวทางในการลดความเสียหายตางๆ ที่อาจเกิดขึ้นและสงผลตอกระบวนการบริหารงาน
ดานเทคโนโลยีสารสนเทศของโรงงานไพฯ ตอไป 
 1. กระบวนการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ (Information Security Risk 
Management) ของรัฐวิสาหกิจ 
 2. รัฐวิสาหกิจมีการกำหนดปจจัยภายในและภายนอกท่ีสอดคลองกับวัตถุประสงคและบริบทขององคกร ซ่ึง
สงผลตอความสามารถในการบรรลุผลลัพธตามท่ีตองการของการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัย
สารสนเทศขององคกร 
 3. รัฐวิสาหกิจมีนโยบายหรือแผนการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศโดยอยาง
นอยประกอบดวย 
 3.1  โครงสรางองคกรและบทบาทหนาที่ของผูเกี่ยวของในการบริหารความเสี่ยงดานความมั่นคงปลอดภัย
สารสนเทศ โดยมีผูมีหนาท่ีและความรับผิดชอบดังนี้ 
 1) คณะกรรมการโรงงานไพ 
 มีบทบาทหนาท่ีและความรับผิดชอบหลักในการกำกับดูแลและติดตามการบริหารความเสี่ยงและ
ควบคุมภายในกำกับดูแลและติดตามผลการดำเนินการ ดังนี้ 

• เป นผ ู แต งต ั ้งคณะอนุกรรมการที ่ประกอบดวย 1.ประธานอนุกรรมการ ซ ึ ่งมาจาก
คณะกรรมการโรงงานไพ 2. อนุกรรมการ 3. อนุกรรมการและเลขานุการ 

• กำกับดูแลและสนับสนุนการดำเนินงานดานการบริหารความเสี่ยงและการควบคุมภายในผาน
คณะอนุกรรมการบริหารความเสี่ยงและควบคุมภายใน รวมท้ังผูบริหารระดับสูง  

• ติดตามผลการปฏิบัติงานตามนโยบาย รวมทั้งแผนงานตาง ๆ ของการบริหารความเสี่ยงและ
ควบคุมภายใน 

• มีความเขาใจและตระหนักเก่ียวกับความเสี่ยงท่ีอาจสงผลกระทบตอโรงงานไพ และทำใหม่ันใจ
วาโรงงานไพ จะดำเนินการอยางเหมาะสมเพ่ือจัดการความเสี่ยงนั้น 

• มีใหขอเสนอแนะเรื่องการบริหารความเสี่ยงและการควบคุมภายในของโรงงานไพ 

• ติดตามผลการดำเนินงานจากคณะอนุกรรมการบริหารความเสี่ยงและควบคุมภายใน โรงงาน
ไพ เพื่อใหมั่นใจวามีการดำเนินการที่เหมาะสมในการจัดการความเสีย่งของโรงงานไพโดยรวม
และสามารถจัดการความเสี่ยงใหอยูในระดับที่ยอมรับไดและมีระบบการควบคุมภายในท่ี
เพียงพอ 

 
 2). คณะกรรมการตรวจสอบ 
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 มีบทบาทหนาท่ีและความรับผิดชอบหลักในการกำกับดูแลและติดตามการบริหารความเสี่ยงและ
ควบคุมภายในอยางเปนอิสระ ดังนี้ 

• สอบทานกรอบการบริหารความเสี่ยงและการควบคุมภายใน และเสนอแนะวิธีการปรับปรุงใน
กรณีที่จำเปน เพื่อใหมั่นใจวากรอบการบริหารความเสี่ยงและการควบคุมภายในไดรับการ
ปฏิบัติอยางมีประสิทธิภาพและประสิทธิผล 

• มีความเขาใจในความเสี่ยงที่สำคัญของโรงงานไพ และสอบทานเพื่อใหมั่นใจวาผูบริหารมี
กระบวนการจัดการความเสี่ยงและการควบคุมภายในอยางมีประสิทธิภาพและประสิทธิผล
และทำใหเกิดความม่ันใจวาโรงงานไพมีการควบคุมภายในท่ีเหมาะสมเพ่ือจัดการความเสี่ยงท่ัว
ท้ังองคกร 

• ทำใหม่ันใจวามีการควบคุมภายในท่ีเหมาะสมเพ่ือจัดการความเสี่ยงท่ัวท้ังองคกร 

• กำกับดูแลและติดตามการบริหารความเสี่ยงและควบคุมภายในอยางเปนอิสระและจัดทำ
รายงานเสนอตอคณะกรรมการโรงงานไพ เก่ียวกับประสิทธิภาพและประสิทธิผลของ 

• การควบคุมภายใน 

• ใหคำปรึกษาการบริหารความเสี่ยงและการควบคุมภายในตอคณะอนุกรรมการบริหาร 

• ความเสี่ยงและควบคุมภายใน โรงงานไพ 

• สอบทานและสื่อสารกับคณะกรรมการบริหารความเสี่ยงและควบคุมภายในโรงงานไพ เพื่อให
เขาใจความเสี่ยงที่สำคัญ ไดรับการจัดหาและเชื่อมโยงกับระบบการควบคุมภายในอยาง
เหมาะสม 

• ติดตามประสิทธิภาพการทำงานของหนวยตรวจสอบภายใน 
 
 3) คณะอนุกรรมการบริหารความเสี่ยงและควบคุมภายใน โรงงานไพ (RMC) 
 มีบทบาทหนาท่ีและความรับผิดชอบเก่ียวของกับการบริหารความเสี่ยงและควบคุมภายใน ดังนี้ 

• อนุมัตินโยบาย/มาตราการหรือแผนปฏิบัติการบริหารความเสี่ยงและการควบคุมภายใน ปจจัย
เสี่ยง แผนบริหารความเสี่ยง คูมือการปฏิบัติงานความเสี่ยงและการควบคุมภายใน และ
กระบวนการบริหารความเสี่ยงและการควบคุมภายใน  

• พัฒนากรอบการบริหารความเสี่ยงและการควบคุมภายใน  

• กำกับดูแลใหมีการบูรณาการระหวางการกำกับดูแลกิจการที่ดี (Governance) การบริหาร
ความเสี่ยง (Risk Management) และการปฏิบัติตามขอกฎหมาย ระเบียบ ขอบังคับ ประกาศ
และหลักเกณฑ (Compliance) เพ่ือใหบรรลุถึงผลการดำเนินงานท่ีเกิดจาก 

• การมีสวนรวมของทุกสวนงาน 

• ติดตามและกำกับดูแล การดำเนินงานตามกระบวนการบงชี้ปจจัยเสี่ยงและการประเมิน ความ
เสี่ยง รวมท้ังคัดเลือกปจจัยเสี่ยงท่ีมีนัยสำคัญตอองคกรมาจัดทำแผนตอบสนอง 

• ความเสี่ยงท่ีเหมาะสมรวมกับผูบริหารหรือเจาหนาท่ีท่ีเก่ียวของ 

• รายงานผลการบริหารจัดการความเสี่ยงและการควบคุมภายในระดับองคกรเปนรายไตรมาส
ตอคณะกรรมการโรงงานไพ และคณะกรรมการตรวจสอบ 

• เชิญผูบริหารหรือเจาหนาที่ และบุคคลภายนอกเพื่อเขารวมประชุมหรือใหขอมูลในเรื่องท่ี
เก่ียวของ 
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• มีอำนาจเปนไปตามกฎบัตรคณะอนุกรรมการบริหารความเสี่ยงและควบคุมภายในโรงงานไพ 
 

 4) คณะทำงานบริหารจัดการความเสี่ยงและควบคุมภายใน โรงงานไพ  
 บทบาทหนาท่ีและความรับผิดชอบเก่ียวของกับการบริหารความเสี่ยงและควบคุมภายใน ดังนี ้

• จัดทำรางนโยบายความเสี่ยงและควบคุมภายใน และรางกรอบการบริหารความเสี่ยง 

• และควบคุมภายใน เสนอคณะอนุกรรมการบริหารความเสี่ยงและควบคุมภายในโรงงานไพ 
เพ่ือพิจารณาอนุมัติ 

• ประสานงานกับผูเกี่ยวของเพื่อรวบรวมขอมูลในการจัดทำแผนบริหารจัดการความเสี่ยงและ
แผนการควบคุมภายใน 

• จัดทำแผนปฏิบัติการ และแผนอื่น ๆ สำหรับการบริหารจัดการความเสี่ยงและการควบคุม
ภายใน 

• รวบรวมขอมูลหลักฐานและสรุปผลการดำเนินงานของการบริหารจัดการความเสี่ยงและ 

• การควบคุมภายใน 

• พัฒนา/ทบทวนกระบวนการบริหารความเสีย่งและควบคุมภายใน ของหนวยงาน 

• อยางสม่ำเสมอ 

• ติดตาม แนะนำ และใหคำปรึกษาการปฏิบัติงานตามกระบวนการบริหารความเสี่ยงและ
ควบคุมภายใน เพ่ือลดผลกระทบและปองกันความเสี่ยงใหอยูในระดับท่ียอมรับได 

• ทบทวนประเมินผลรายงานผลการดำเนินงานมาตรการหรือแผนปฏิบัติการ เพื่อกำหนด แนว
ทางการปรับปรุงระบบบริหารความเสี่ยงของโรงงานไพ 

• ดำเนินการประชาสัมพันธตอผูมีสวนไดสวนเสียกรณีที่มีเหตุการณวิกฤติ ซึ่งมีผลกระทบท่ีจะ
สรางความเสียหาย รั่วไหล หรือสูญเปลา อันจะทำใหการบริหารงานของโรงงานไพ 

• ไมประสบความสำเร็จตามวัตถุประสงคและเปาหมายท่ีกำหนดไว 

• สื่อสาร/ทำความเขาใจใหพนักงานรับทราบและทำความเขาใจกับการบริหารความเสี่ยงและ
ควบคุมภายใน 

• รวบรวมกลั่นกรองขอมูลจากแหลงขอมูลตาง ๆ จัดทำเปนฐานขอมูลเพ่ือการตัดสินใจ 

• อยางมีประสิทธิภาพ ตามลำดับความสำคัญของการบริหารความเสี่ยงและควบคุมภายใน 

• รายงานผลการดำเนินงานของการบริหารจัดการความเสี่ยงและการควบคุมภายใน 

• ตอคณะอนุกรรมการบริหารความเสี่ยงฯ เปนประจำทุกเดือน 

• รายงานผลการดำเนินงานของการบริหารจัดการความเสี่ยงและการควบคุมภายใน 

• ตอคณะกรรมการโรงงานไพ คณะกรรมการตรวจสอบ คณะอนุกรรมการบริหารความเสี่ยง
และควบคุมภายใน (รายไตรมาส) 

• ปฏิบัติงานอ่ืนๆ ตามท่ีไดรับมอบหมาย 
 
 5) ผูอำนวยการโรงงานไพ 
 มีบทบาทหนาท่ีและความรับผิดชอบเก่ียวของกับการบริหารความเสี่ยงและควบคุมภายใน ดังนี้ 

• การวางแผนและดำเนินการตามนโยบาย และแผนงานการบริหารความเสี ่ยงร วมกับ 
คณะกรรมการบริหารความเสี่ยงและควบคุมภายใน โรงงานไพ 
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• สั่งการและติดตามใหทุกหนวยงานปฏิบัติงานตามกระบวนการบริหารความเสี่ยง 

• แตงตั้งเจาหนาท่ีหรือผูรับผิดชอบ เพ่ือใหการบริหารความเสี่ยงมีประสิทธิภาพและประสิทธิผล 

• สนับสนุนและสงเสริมใหการบริหารความเสี่ยงเปนการปฏิบัติงานตามปกติและ 

• เปนวัฒนธรรมของหนวยงาน 

• อ่ืน ๆ ตามหนาท่ีท่ีไดรับมอบหมายจากคณะกรรมการโรงงานไพ 
 
 6) สวนสารสนเทศและพัฒนาระบบ  
 มีบทบาทหนาท่ีและความรับผิดชอบเก่ียวของกับการบริหารความเสี่ยงและควบคุมภายใน ดังนี้ 

• รวบรวมและวิเคราะหเหตุการณและประเมินผลความเสี่ยงเบื้องตนเพ่ือรายงานตอคณะทำงาน
บริหารจัดการความเสี่ยงและควบคุมภายในโรงงานไพ 

• มีสวนรวมในการประชุมสัมมนาเชิงปฏิบัติการ เพ่ือจัดทำแผนบริหารความเสี่ยงและ 

• การควบคุมภายใน 

• สงเสริมใหพนักงานในหนวยงานใหตระหนักถึงความสำคัญของการบริหารความเสี่ยงและ
ควบคุมภายใน 

• ประสานงานกับเลขาฯ คณะทำงานบริหารจัดการความเสี่ยงและควบคุมภายใน โรงงานไพ 
เพ่ือรายงานความกาวหนาของแผนบริหารความเสี่ยงฯ ท่ีไดรับมอบหมาย 

• อ่ืน ๆ ตามท่ีไดรับมอบหมาย 
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โครงสรางองคกรการบริหารความเส่ียงดานความม่ันคงปลอดภัยไซเบอร 
 

 
 
  

คณะกรรมการ 
โรงงานไพ 

ผูอำนวยการ 

โรงงานไพ 

รองผูอำนวยการ  

ฝายอำนวยการ 

ฝายตรวจสอบภายใน 

คณะกรรมการตรวจสอบ 

สวนสารสนเทศและพัฒนาระบบ 

คณะอนุกรรมการบริหารความ
เสี่ยงและควบคุมภายในโรงงาน

 

คณะทำงานบริหารจัดการความ
เสี่ยงและการควบคุมภายใน 

โรงงานไพ  
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ข้ันตอนการบริหารความเส่ียงดานเทคโนโลยีสารสนเทศ 
 

 
  

คณะกรรมการ 
บริหารความเส่ียง 

คณะทำงานดานบริหารความเส่ียง
พิจารณา 

สวนสารสนเทศและพัฒนาระบบ 

ดำเนินการใหถือปฏิบัติ 

ติดตามและประเมินความเส่ียง 

ติดตามและประเมินความเส่ียง 

จัดทำสรุปรายงาน 
เสนอคณะกรรมการบริหารความเส่ียง 

ดำเนินการตามกระบวนการ 

จัดทำการบริหารความเสี่ยง 

 

1. คนหาและระบุปจจัยความเส่ียง 

2. วิเคราะหแนวทางและขั้นตอน

การจัดทำการบริหารความเส่ียง 

3. กำหนดมาตรการ รวบรวม

แผนการจัดการความเส่ียง พรอม

แนวทางการจัดความเส่ียงตาม

กิจกรรมที่ไดรับมอบหมาย 

นำเสนอผูบริหารพิจารณาเห็นชอบ 
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 3.2  หลักเกณฑ ระเบียบวิธีปฏิบัติ และกระบวนการในการบริหารความเสี่ยงดานความม่ันคงปลอดภัย
สารสนเทศไดแก 
 3.2.1  การประเมินความเสี่ยง (Risk assessment) ประกอบดวย 
 - การระบุความเสี่ยง (Risk identification) 
 - การวิเคราะหความเสี่ยง (Risk analysis) 
 - การประเมินคาความเสี่ยง (Risk evaluation) 
 3.2.2  การจัดการความเสี่ยง (Risk treatment) เปนแนวทางในการจัดการ ควบคุม และปองกันความเสี่ยง
ดานเทคโนโลยีสารสนเทศ ท่ีเหมาะสมและสอดคลองกับผลการประเมินความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ 
 3.2.3  การติดตามและทบทวนความเสี่ยง (Risk monitoring and review) ควรมีการกำหนดผูรับผิดชอบ
และจัดใหมีกระบวนการในการติดตามตัวชี้วัดความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ ตามที่กำหนดและทบทวน
ความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ ใหอยูในระดับท่ียอมรับได 
 3.2.4  การรายงานความเสี่ยง (Risk reporting) มีการนำเสนอผลการบริหารแผนความเสี่ยงดานความ
มั่นคงปลอดภัยสารสนเทศ พรอมกับการรายงานผลการประเมินและการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัย
สารสนเทศ โดยเชื่อมโยงกับความเสี่ยงในระดับองคกร 
 
4.  รัฐวิสาหกิจมีการสื่อสารนโยบายหรือแผนความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ (Information Security 
Risk Management) ขององคกร 
5.  รัฐวิสาหกิจมีการกำหนดแนวทางหรือวิธีการวัดประสิทธิผลของการบริหารความเสี่ยงดานความม่ันคงปลอดภัย
สารสนเทศ (Information Security Risk Management) ขององคกร 
 

นิยามและความหมายของการบริหารความเส่ียง 
 1)  ความเสี่ยง (Risk) หมายถึง ผลรวม หรือผลสืบเนื่องของเหตุการณท่ีมีความไมแนนอนท่ีมีผลตอวัตถุประสงค 
ซ่ึงมีโอกาสท่ีจะเกิดข้ึนในอนาคต และมีผลกระทบ ท้ังทางบวก และ ทางลบ หากเปนทางลบจะกอใหเกิดความผิดพลาด 
ความเสียหาย การรั่วไหล ความสูญเปลา หรือเหตุการณที่ไมพึงประสงค ทำใหการดำเนินงานขององคกรไมประสบ
ความสำเร็จตามวัตถุประสงคที่กำหนดไว จึงจำเปนตองพิจารณาโอกาสที่จะเกิดของเหตุการณ (Likelihood) และ 
ผลกระทบท่ีจะไดรับ (Impact)  
 2)  การบริหารความเสี่ยง (Risk Management) คือกระบวนการในการบริหารปจจัยและควบคุมกิจกรรม 
รวมท้ังกระบวนการดำเนินงานตางๆ โดยลดสาเหตุของแตละโอกาสท่ีจะทำใหเกิดความเสียหายจากการดำเนินการท่ีไม
เปนไปตามแผน และเพื่อใหระดับของความเสียหายและขนาดของความเสียหายที่จะเกิดข้ึนในอนาคต อยูในระดับท่ี
บริษัทยอมรับได ประเมิน หรือ ควบคุมได และตรวจสอบไดอยางมีระบบ โดยคำนึงถึงการบรรลุวัตถุประสงคหรือ
เปาหมายองบริษัทเปนสำคัญ  
 3)  กรอบการบริหารความเสี ่ยง (Risk Management Framework) คือหลักการและแนวทางที ่ใชในการ
บริหารความเสี่ยง การกำหนดองคประกอบ นโยบาย หรือวัตถุประสงครวมถึงการออกแบบจัดการบริหารความเสี่ยง
เพื่อการนำไปปฏิบัติ ติดตามตรวจสอบ หรือปรับปรุงการบริหารความเสี่ยงอยางตอเนื่องของทุกหนวยงานในองคกร 
เพื่อลดสาเหตุของโอกาสที่องคกรจะเกิดความเสียหาย และรักษาระดับของความเสี่ยงและผลกระทบใหอยูในระดับท่ี
องคกรยอมรับได 
 4)  การประเมินความเสี่ยง (Risk Assessment) คือกระบวนการระบุรายการหรือประเด็นความเสี่ยง การ
วิเคราะหสาเหตุ หรือปจจัยท่ีอาจจะเปนอุปสรรคตอการบรรลุวัตถุประสงคขององคกร กำหนดระดับของผลกระทบหาก
เหตุการณความเสี่ยงนั้นเกิดขึ้นจริง และกำหนดคาความเสี่ยงของเหตุการณความเสี่ยงนั้น การจัดลำดับความเสี่ยงโดย
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จะประเมินจากโอกาสที่จะเกิดขึ้น (Likelihood) และผลกระทบ (Impact) หรือขนาดความรุนแรงของความเสียหายท่ี
จะเกิดข้ึนหากเกิดความเสี่ยงนั้น ๆ 
 จากนิยามและความหมายของการบริหารความเสี่ยง รวมถึงกรอบแนวทางในการบริหารจัดการความเสี่ยง
ขางตน ทางโรงงานไพฯ จะใชเปนแนวทางในการกำหนดกระบวนการและองคประกอบเพ่ิมเติมตางๆ ของกระบวนการ
บริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ  โดยจะกลาวถึง ในบทถัดไป 
 

ตารางการบริหารจัดการความเส่ียง (Risk Management Framework) 

 กรอบการบริหารจัดการความเสี่ยง (Risk Management Framework) 
 โดยหลักการและแนวทางในการบริหารความเสี่ยง เปนไปตามมาตรฐาน ISO 31000:2009 ซ่ึงเปนดังแผนภาพ 
ดังตอไปนี้ 

 
 ตามแผนภาพความสัมพันธระหวางองคประกอบของการบริหารความเสี่ยงตามมาตรฐาน ISO 31000:2009 
ซ่ึงแบงสวนประกอบเปน 3 สวนหลักๆ คือ 1) หลักการท่ัวไปพ้ืนฐานในการบริหารความเสี่ยง (Principle) 2) กรอบการ
บริหารความเสี่ยง (Framework) และ 3) กระบวนการบริหารความเสี่ยง (Process) 
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 1)  หลักการท่ัวไปพ้ืนฐานในการบริหารความเสี่ยง (Principle) 
 ท้ังนี้ องคกรไดนำหลักการท่ัวไปพ้ืนฐานในการบริหารความเสี่ยงมาใช ซ่ึงประกอบไปดวย  
 -  สรางคุณคาขององคกร 
 -  ตองผนวกเขาใจทุกสวนของการดำเนินการขององคกร 
 -  เปนสวนหนึ่งของการตัดสินใจ 
 -  ใชในการจัดการกับความไมแนนอน 
 -  เปนระบบ มีรูปแบบท่ีชัดเจน และทันตอสถานการณ 
 -  อยูบนพ้ืนฐานขอมูลท่ีดีท่ีสุดท่ีสามารถหาได 
 -  ตองทำใหเหมาะสมกับองคกร  
 -  คำนึงถึงปจจยัดานบุคคลและวัฒนธรรมองคกร  
 -  ตองมีความโปรงใสและมีสวนรวม  
 -  ตองมีการดำเนินการอยางตอเนื่อง และทำซ้ำ และตอบสนองตอการเปลี่ยนแปลง  
 -  ชวยใหองคกรเกิดการปรับปรุงอยางตอเนื่อง 
 2) กำหนดกรอบการบริหารความเสี่ยง   
 ตามมาตรฐานการบริหาความเสี่ยงสากล ISO 31000:2009 ซ่ึงแบงออกเปน 4 สวนคือ  
 2.1)  การกำหนดกรอบการบริหารความเสี่ยง  
 2.2)  การนำการบริหารความเสี่ยงไปปฏิบัติ 
 2.3)  การติดตามตรวจสอบและการทบทวนกรอบการบริหารความเสี่ยง 
 2.4)  การปรับปรุงกรอบการบริหารความเสี่ยงอยางตอเนื่อง 
 3)  กระบวนการบริหารความเสี่ยง ประกอบดวย 
 –  การสื่อสารและปรึกษา 
 –  การกำหนดบริบท 
 –  การประเมินความเสี่ยง 
 –  การวิเคราะหความเสี่ยง 
 –  การเปรียบเทียบผลการวิเคราะหความเสี่ยง 
 –  การแกไขความเสี่ยง 
 –  การติดตามตรวจสอบ ทบทวนความเสี่ยง 
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 การกำหนดกรอบบริหารความเสี่ยง 

 
 
 จากตารางการกำหนดกรอบความเสี่ยงสามารถอธิบายไดดังนี้ 
 การกำหนดขอบังคับและความมุงม่ันของผูบริหาร 
 คือ “การเปนผูใหบริการรับจัดทำเงินเดือนระดับมืออาชีพท่ีผูใชบริการสามารถเชื่อถือและไววางใจได โดย
องคกรจะมีการนำปจจัยตางๆ เขามาใชในการประเมินความเสี่ยงเพ่ือการปรับปรุง เปลี่ยนแปลง บริการเพ่ือใหบริษัท
กาวข้ึนเปนผูนำในการใหบริการ” 
 ท้ังนี้ ในการบริหารความเสี่ยงไดรับการสนับสนุนจากผูบริหารระดับสูงขององคกร โดยสิ่งท่ีผูบริหารจะตองให
ความสำคัญประกอบดวย  

 -  การประกาศ และใหการรับรองตอนโยบายการบริหารความเสี่ยง (Risk Management 
Policy) 
 -  กำหนดบทบาทและหนาท่ีความรับผิดชอบท่ีเหมาะสม 
 -  กำหนดวัตถุประสงคการบริหาความเสี่ยงใหสอดคลองกับวัตถุประสงคและกลยุทธของ
องคกร 
 -  สื่อสารถึงประโยชนท่ีจะไดรับจากการบริหารความเสี่ยง 
 -  ดูแลใหมีการจัดสรรทรัพยากรท่ีจำเปนเพ่ือการบริหารความเสี่ยงอยางเพียงพอ 
 -  ดูแลความเหมาะสมของกรองการบริหารความเสี่ยงอยางตอเนื่อง 
 -  ติดตามการดำเนินงานตามแผนการบริหารความเสี่ยงขององคกรอยางตอเนื่อง 

ขอบังคับและความมุงม่ันของผูบริหาร (4.2) 

การออกแบบกรอบการบริหารความเส่ียง (4.3) 
     การทำความเขาใจองคกรและบริบทขององคกร (4.3.1) 
     การจัดทำนโยบายการบริหารความเสี่ยง (4.3.2) 
     ภาระรับผิดชอบ (4.3.3) 
     การบูรณาการเขากับการดำเนินการขององคกร (4.3.4) 
     ทรัพยากร (4.3.5) 
     การจัดทำวิธีการสื่อสารและการรายงานภายในองคกร (4.3.6) 
     การกำหนดวิธีการสื่อสารและการรายงานภายนอกองคกร (4.3.7) 

 

การปรับปรุงกรอบการบริหาร 
ความเส่ียงอยางตอเนื่อง (4.6) 

การนำการบริหารความเส่ียงไปปฏิบัติ (4.4) 
การนำกรอบการบริหารความเสี่ยงไปปฏิบัติเพ่ือบริหาร   
ความเสี่ยง (4.4.1) 

      การนำกระบวนการบริหารความเสี่ยงไปปฏิบัติ (4.4.2) 

การเฝาติดตามและการทบทวนกรอบการบริหารความเส่ียง (4.5) 
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 การออกแบบกรอบบริหารความเสี่ยง 
 ข้ันตอนในการออกแบบการบริหารความเสี่ยงขององคกรจะเริ่มจากการทำความเขาใจในสภาพแวดลอมท้ังภายใน และ
ภายนอกขององคกร การทำความเขาใจในสภาพแวดลอมท้ังภายในและภายนอกขององคกรมีประเด็นตางๆ ท่ีเก่ียวของ
ตามมาตรฐาน ISO 31000:2009 ดังตอไปนี้ 
 1)  การประเมินบริบทภายนอกองคกร 
 บริบทภายนอกองคกรท่ีอาจจะมีผลตอวัตถุประสงคหลักของโรงงานไพ อาจประกอบไปดวย  

 -  ดานการเมือง เนื่องดวยประเทศไทย มีการเปลี่ยนแปลงและมีเหตุการณทางดานการเมือง
อยูเปนระยะ ในรอบ 3-5 ปท่ีผานมา  
 -  การเงิน เศรษฐกิจ สภาพแวดลอมในการแขงข้ันท้ังระดับในประเทศและระดับภูมิภาค 
 -  เทคโนโลย ี
 -  สังคม วัฒนธรรม 
 -  การเปลี่ยนแปลงของในอุตสาหกรรม 
 -  ความเสี่ยงจากการเปลี่ยนแปลงของความตองการของลูกคา 

 2) การประเมินบริบทภายในองคกร 
 บริบทภายในองคกร หมายรวมถึง  
 -  การกำกับดูแล กระบวนการ โครงสรางองคกร บทบาทและภาระรับผิดชอบ  
 -  ระบบสารสนเทศ การรับสงสารสนเทศและกระบวนการตัดสินใจ 
 -  ความเชื่อม่ันและชื่อเสียงขององคกร 
 -  ขีดความสามารถ ความเขาใจในรูปแบบของทรัพยากร ความรู เชน บุคลากร ความสามารถ 
 การนำการบริหารความเสี่ยงไปปฏิบัติ 
 องคกรจะตอง 
 -  กำหนดชวงเวลาและกลยุทธท่ีเหมาะสมสำหรับการดำเนินการตามกรอบการบริหารความ
เสี่ยง 
 -  กำหนดนโยบายและนำกระบวนการบรหิารความเสี่ยงมาใชกับกระบวนการตาง ๆ ของ
องคกร 
 -  ดำเนินการใหสอดคลองกับขอกฎหมายและระเบียบขอบังคับตางๆ  
 -  จัดทำเอกสารอธิบายถึงการตัดสินใจ รวมถึงการจัดทำวัตถุประสงค  
 -  จัดใหมีขอมูลสารสนเทศและการฝกอบรม 
 -  สื่อสารและใหคำปรึกษากับผูมีสวนไดสวนเสีย เพ่ือใหม่ันใจวากระบวนการบริหารความ
เสี่ยงตางๆ ไดมีการนำไปปฏิบัติในทุกระดับและหนาท่ีงานท่ีเก่ียงของในองคกร โดยเปนสวนหนึ่ง
ของการปฏิบัติงานขององคกรและกระบวนการทางธุรกิจ 

 
 การเฝาติดตามและการทบกวนกรอบการบริหารความเสี่ยง 
 เพ่ือใหม่ันใจวาการบริหารความเสี่ยงเปนไปอยางมีประสิทธิผลและสนับสนุนการดำเนินงาน
ขององคกรอยางตอเนื่อง ควรจะตอง 

 -  มีการกำหนดการวัดผลการดำเนินงาน ตามชวงเวลาท่ีกำหนดอยางเหมาะสม 
 -  มีการทบทวนกรอบบริหารความเสี่ยง นโยบาย และแผนงานอยางสม่ำเสมอ 
 -  จัดทำรายงานความเสี่ยง ความกาวหนาของแผนการบริหารความเสี่ยงและการดำเนินการ
กับนโยบายการบริหารความเสี่ยง 
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 -  ทบทวนถึงความมีประสิทธิผลของกระบวนการบริหารความเสี่ยง 
 
 การปรับปรุงกรอบการบริหารความเสี่ยงอยางตอเนื่อง 
 เม่ือองคกรไดมีการเฝาติดตามและทบทวนกรอบการบริหารความเสี่ยงแลว ผลของการ
ทบทวนจะนำไปสูการตัดสินใจในการปรับปรุงกรอบการบริหารความเสี่ยง นโยบาย และแผนการบริหารความเสี่ยง 
และวัฒนธรรมการบริหารงานขององคกร รวมถึงชวยปรับปรุงความคลองตัว การควบคุม และความรับผิดชอบท่ีมีตอ
เปาหมายขององคกรดวย 

 กระบวนการบริหารความเสี่ยง (Process) 
 สำหรับกระบวนการบริหารความเสี่ยงตามมาตรฐาน ISO31000:2009 ท่ีทุกหนวยงานยึดถือเปนหลัก
ในการดำเนินการ และถือเปนสวนหนึ่งของการบริหาร โดยมีกิจกรรมตางๆ ซ่ึงแสดงข้ันตอนดังรูป 

 
 การสื่อสารและการปรึกษา 
 เปนกิจกรรมที่ควรมีอยูในทุกขั้นตอนของกระบวนการบริหารความเสี่ยง เปนการชี้แจง บอก
กลาวใหกับผูท่ีมีสวนเก่ียวของท้ังภายใน และภายนอกองคกร และยังใหคำปรึกษา ถึงประเด็นตางๆ ท่ีเก่ียวของ ข้ันตอน 
ขอบเขตการดำเนินงาน เพื่อใหเกิดความเขาใจในมาตรการในการจัดการความเสี่ยงตางๆ มีหลักการและวิธีปฏิบัติท่ี
ตรงกัน รวมถึงควรมีการชี้บงและบันทึกการรับรูของผูมีสวนไดเสียไว และนำไปพิจารณาในกระบวนการตัดสินใจ 
 
 การกำหนดบริบทขององคกร 
 คือการกำหนดสภาพแวดลอมขององคกร ท้ังภายในและภายนอกท่ีมีความสัมพันธเก่ียวของ
กับองคกร โดยเชื่อมโยงเก่ียวของกับวัตถุประสงค ขอบเขตท่ีชัดเจน ท่ีทำใหเกิดผลกระทบตอองคกร และนำไปสู
กระบวนการบริหารความเสี่ยง 
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 การกำหนดสภาพแวดลอมภายนอก  หมายถึง องคประกอบตางๆ ภายนอกที่มีผลตอการ
บรรลุวัตถุประสงคขององคกร ซึ่งการทำความเขาใจในสภาพแวดลอมภายนอกองคกรและนำมากำหนดเกณฑความ
เสี ่ยง จะชวยสรางความมั ่นใจใหกับผู มีสวนไดสวนเสียขององคกรได สภาพแวดลอมภายนอกองคกร อาจจะ
ประกอบดวย เศรษฐกิจ การเมือง วัฒนธรรม กฎหมาย หรือสภาพการเงิน การแขงขันภายในประเทศและตางประเทศ 
 การกำหนดสภาพแวดลอมภายใน  หมายถึง องคประกอบตางๆ ภายในซึ่งมีอิทธิพลตอ
ความสำเร็จของวัตถุประสงคขององคกร และวิถีทางของการบริหารความเสี่ยง ซึ่งสภาพแวดลอมภายในองคกร อาจ
รวมถึง โครงสรางองคกร บทบาทและภาระหนาที่ ความสามารถของบุคลากร จำนวนคน นโยบาย วัตถุประสงค หรือ
กลยุทธ ระบบสารสนเทศ 
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บทท่ี 3 
นโยบายและแนวปฏิบัติดานความมั่นคงปลอดภัยไซเบอร 

 นโยบายและแนวปฏิบัติ การบริหารความม่ันคงปลอดภัยสารสนเทศ ดังนี้ :  

1.  นโยบายการบริหารจัดการทรัพยสินดานเทคโนโลยีสารสนเทศ (IT Asset Management) 
• ดานหนาท่ีความรับผิดชอบตอสินทรัพย (Responsibility for Assets)  มีวัตถุประสงค เพ่ือใหระบุสินทรัพยของ
องคกรและกำหนดหนาท่ีความรับผิดชอบในการปองกันสินทรัพยอยางเหมาะสม 

 1.1  นโยบายบัญชีสินทรัพย (Inventory of assets) 
 1)  ตองจัดทำและเก็บทะเบียนสินทรัพยสารสนเทศ เพ่ือเปนขอมูลสำหรับการนำไปวิเคราะหและ
ประเมินความเสี่ยง และบริหารจัดการความเสี่ยงไดอยางเหมาะสม 
 2)  ตองตรวจสอบสินทรัพยตามระยะเวลาท่ีกำหนด เชน ปละ 1 ครั้ง หรือ เม่ือมีการเปลี่ยนแปลงท่ี
สำคัญ 

 1.2  นโยบายผูถือครองสินทรัพย (Ownership of assets) 
 ระบุใหสินทรัพยในทะเบียนสินทรัพยตองกำหนดผูรับผิดชอบใหชัดเจน 

 1.3  นโยบายดานการใชสินทรัพยอยางเหมาะสม (Acceptable use of assets) 
 อนุญาตใหใชสินทรัพยสารสนเทศใหเปนไปตามขอกำหนด ดังนี้ 

 1)  ขอกำหนดการใชงานเครือขาย 
 2)  ขอกำหนดการใชไอพีแอดเดรสและชื่อโดเมนของระบบเครือขายคอมพิวเตอร 
 3)  ขอกำหนดการใชบริการจดหมายอิเล็กทรอนิกส (e-mail)  

 1.4  นโยบายการคืนสินทรัพย (Return of assets) 
 กำหนดใหพนักงานที่สิ้นสุดการจางงาน หรือสิ้นสุดโครงการตองคืนสินทรัพยสารสนเทศ ที่รับผิดชอบทั้งหมด
รวมท้ังกุญแจ บัตรประจำตัวพนักงาน บัตรผานเขา-ออก คอมพิวเตอรและอุปกรณตอพวง คูมือและอุปกรณตาง ๆ 

• ดานการจัดชั้นความลับของสารสนเทศ (Information classification) มีวัตถุประสงคเพื่อใหสินทรัพย
สารสนเทศไดรับระดับการปองกันที่เหมาะสมโดยสอดคลองกับความสำคัญของสารสนเทศนั้นที่มีตอ
องคกร 

 

 1.5  นโยบายชั้นความลับของสารสนเทศ (Classification of information) 
 1)  ตองทำการจัดหมวดหมูสินทรัพย กำหนดระดับความสำคัญ และกำหนดชั้นความลับ เพ่ือปองกัน
สารสนเทศใหมีความม่ันคงปลอดภัย โดยใหปฏิบัติตามระเบียบวาดวยการรักษาความลับของราชการ พ.ศ.2544 
 2)  สินทรัพยสารสนเทศ ซ่ึงทำซ้ำมาจากตนฉบับซ่ึงมีการกำหนดชั้นความลับไว ใหถือวามีชั้นความลับ
เดียวกับตนฉบับ 

 1.6  นโยบายการบงชี้สารสนเทศ (Labeling of information) 
 ตองจัดใหมีวิธีการจัดทำ และจัดการปายชื่อสินทรัพย 

 1.7  นโยบายการจัดการสนิทรัพย (Handling of assets) 
 1)  ขอมูลลับตองไมถูกเปดเผยกับผูอ่ืน เวนแตมีความจำเปนในการปฏิบัติงาน 
 2)  ขอมูลท่ีเปนขอมูลลับตองไมเปดเผยตอบุคคลภายนอก ยกเวนในกรณีท่ีการเปดเผยนั้นครอบคลุม
โดยขอตกลงการไมเปดเผยขอมูล 
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 3)  หากสงผานขอมูลท่ีเปนขอมูลลับผานเครือขายตองปองกันขอมูลอยางเหมาะสม ไดแก การปกปอง
ดวยรหัสผาน หรือ การเขารหัสขอมูล 
 4)  ขอมูลสำคัญท่ีเก่ียวของกับการดำเนินงานขององคกรท้ังหมด ท้ังท่ีเก็บรักษาอยูในเครื่อง
คอมพิวเตอรของผูใชงานหรือเครื่องคอมพิวเตอรแมขายท่ีดูแลโดยผูใชงาน ตองไดรับการสำรองขอมูลอยางสม่ำเสมอ 
เพ่ือประโยชนในการกูคืนขอมูลเม่ือมีปญหาใด ๆ เกิดข้ึน ตัวอยางเชน การติดมัลแวร ฮารดดิสกเสีย เปนตน 
ดานการจัดการสื่อบันทึกขอมูล (Media Handling) เพ่ือปองกันการเปดเผยโดยไมไดรับอนุญาต การเปลี่ยนแปลง การ
ขนยายการลบ หรือการทำลายสารสนเทศท่ีจัดเก็บอยูบนสื่อบันทึกขอมูล 

 1.8  นโยบายการบริหารจัดการสื่อบันทึกขอมูลท่ีถอดแยกได  (Management of removable media) 
 วัตถุประสงค 
 เพ่ือปกปองขอมูลสำคัญขององคกรและลดความเสี่ยงจากการโจมตีทางไซเบอรท่ีอาจเกิดข้ึน
จากการใชสื่อบันทึกขอมูลภายนอก 
 
 ขอบเขต 
 นโยบายนี้ครอบคลุมผูใชงานดานเทคโนโลยีสารสนเทศฯ ท่ีมีการใชสื่อบันทึกขอมูลภายนอก
กับระบบขององคกร 
 
 นิยาม 
 ส่ือบันทึกขอมูลภายนอก อุปกรณท่ีมีพ้ืนท่ีการจัดเก็บขอมูลในรูปแบบอานเดียว 
 และท้ังเขียนและอานขอมูลได 
 
 นโยบาย 
 1. การกำหนดแนวทางการจำกัดการใชสื่อบันทึกขอมูลภายนอก 
 2. การกำหนดผูรับผิดชอบ 

• แตงตั้งผูรับผิดชอบควบคุมการใชอุปกรณท่ีไดรับอนุญาตในแตละหนวยงาน 
 3. การตรวจสอบความปลอดภัย 

• กำหนดวิธีการตรวจสอบความปลอดภัย 
 
 แนวปฏิบัต ิ
 1. จำกัดการใชงานสื่อบันทึกขอมูลภายนอกกับผูใชงานระบบสารสนเทศฯ เวนแตมีความจำเปนในการ
ใชงานสื่อบันทึกขอมูลภายนอก โดยมีขอพิจารณาการอนุญาตตามความจำเปนดังตอไปนี้ 

ขอกำหนด การอนุญาต การดำเนินการ 
1. การใชงานท่ีเก่ียวของกับเครื่องคอมพิวเตอรแมขาย/ระบบ IoT 
(Internet of Thing)/เครื่องจักรทุกประเภท/อุปกรณดานเทคโนโลยี
สารสนเทศท่ีเก่ียวของกับความมั่นคงปลอดภัยระดับประเทศ 

ไมอนุญาต - 

2. หนวยงานท่ีมีหนาท่ีหรือมคีวามเก่ียวของกับการจดัเก็บขอมลูสวน
บุคคลหรือมีขอมูลออนไหว ตาม พระราชบัญญตัิคุมครองขอมลูสวน
บุคคล พ.ศ. 2562 

ไมอนุญาต - 

3. หนวยงานท่ีมีหนาท่ีหรือมคีวามเก่ียวของกับการเก็บขอมลูท่ีอยูใน
ระดับช้ันความลับ 

ไมอนุญาต - 
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ขอกำหนด การอนุญาต การดำเนินการ 
4. หนวยงานท่ีมีการติดตอประสานงานกับบุคคลภายนอกและใชสื่อ
บันทึกขอมูลภายนอกเปนภารกิจหลัก 

อนุญาต เฉพาะไฟลนามสกุลท่ีเก่ียวของกับ
งาน 

5. การโอนถายขอมูลระหวางระบบท่ีไมเช่ือมตอกัน อนุญาต โดยมเีจาหนาท่ีควบคมุการถายโอน
ขอมูลระหวางระบบ 

6. ผูพัฒนาซอฟตแวรท่ีตองการทดสอบหรือปรับปรุงระบบท่ีไมไดเช่ือมตอ
กับเครือขายหลัก 

อนุญาต ตองใชงานบนระบบเครือขายแบบปด
หรือไมเช่ือมตอระบบเครือขาย 

7. การติดตั้งระบบปฏิบัติการบนเครื่องคอมพิวเตอรหรืออุปกรณเปนครั้ง
แรก 

อนุญาต เฉพาะอุปกรณท่ีผานการตรวจสอบ
ความปลอดภัยแลว 

8. การใชในกรณีฉุกเฉินท่ีเก่ียวของกับการกูคืนระบบ อนุญาต เฉพาะกรณีฉุกเฉินเทาน้ัน 
9. งานสำรองขอมูลเครื่องแมขายอยางนอย 3 ชุด ไดแก  

• ขอมูลหลักตนฉบับบนคอมพิวเตอร 1 ชุด และขอมลูสำรองบน
ระบบสำรองอีก 2 ชุด 

• ใช 2 เทคโนโลยีในการสำรองขอมลูเปนอยางนอย 

• มีการสำรองขอมูล 1 ชุดไปยังท่ีอ่ืน หรือสำรองเอาไวแบบ
ออฟไลน 

อนุญาต ตองสำรองขอมูลดวยเครื่อง
คอมพิวเตอรสวนกลางท่ีผานการ
ตรวจสอบความปลอดภัยแลว 

 
 2. ผูรับผิดชอบ 

ผูรับผิดชอบ ขอบเขตความรับผิดชอบ 
สวนสารสนเทศและพัฒนาระบบ  
 

สำหรับเครื่องคอมพิวเตอร คอมพิวเตอรแมขาย อุปกรณดานเทคโนโลยีสารสนเทศ
พ้ืนฐานและซอฟตแวรท่ีอยูภายใตความดูแลของหนวยงาน 

สวนเตรียมการพิมพ สำหรับเครื่องคอมพิวเตอร คอมพิวเตอรแมขาย อุปกรณดานเทคโนโลยีสารสนเทศ
พ้ืนฐานและซอฟตแวรจำเฉพาะสำหรับใชในงานผลิตสิ่งพิมพ 

สวนทรัพยากรบุคคล สำหรับเครื่องคอมพิวเตอร คอมพิวเตอรแมขาย อุปกรณดานเทคโนโลยีสารสนเทศ
พ้ืนฐานและซอฟตแวรจำเฉพาะสำหรับใชในการบริหารงานบุคคล 

 
 3. การตรวจสอบความปลอดภัย 
 1) การกำหนดสิทธิ์การใชงาน 
 ผูรับผิดชอบ สวนสารสนเทศและพัฒนาระบบ 
 มาตรการ 
 กำหนดสิทธิ์การใชงานสื่อบันทึกขอมูลภายนอกใหเฉพาะพนักงานท่ีมีความจำเปนผานระบบ 
Windows Active Directory หรือซอฟตแวรอ่ืน ๆ ในการควบคุมการจำกัดสิทธิ์ 
 
 2) การเขารหัสขอมูล 
 ผูรับผิดชอบ สวนสารสนเทศและพัฒนาระบบ 
 มาตรการ 
 ขอมูลทุกประเภทท่ีจัดเก็บในสื่อบันทึกขอมูลภายนอกตองมีการเขารหัส 
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 3) การสแกนไวรัส 
 ผูรับผิดชอบ สวนสารสนเทศและพัฒนาระบบ 
 มาตรการ 
 กำหนดการตั้งคาใหทำการสแกนไวรัสทุกครั้งกอนนำขอมูลเขา/ออกจาก USB และใชโปรแกรมสแกน
ไวรัสท่ีมีฐานขอมูลไวรัสลาสุดและไดรับการรับรองจากองคกร 
 
 4) การจัดเก็บสื่อบันทึกขอมูลภายนอกอยางปลอดภัย 
 ผูรับผิดชอบ ผูใชงาน 
 มาตรการ 
 จัดเก็บสื่อบันทึกขอมูลภายนอกในท่ีปลอดภัย เชน ตูล็อคเก็บเอกสาร หรือพ้ืนท่ีท่ีไดรับการควบคุมการ
เขาถึง หามท้ิงสื่อบันทึกขอมูลภายนอกไวในท่ีท่ีไมปลอดภัย เชน โตะทำงานท่ีไมมีการล็อคเก็บ เปนตน 
 
 5) การรายงานเหตุการณผิดปกติ 
 ผูรับผิดชอบ ผูใชงาน 
 มาตรการ 
 รายงานเหตุการณที่ไมปกติ เชน การสูญหายของสื่อบันทึกขอมูลภายนอกหรือการตรวจพบไวรัสตอ
สวนสารสนเทศและพัฒนาระบบทันที 
 สวนสารสนเทศและพัฒนาระบบ จะตรวจสอบและแกไขปญหา พรอมรายงานผลการดำเนินการให
ผูบริหารทราบตอไป 
 
 6) การฝกอบรมและความตระหนักรู 
 ผูรับผิดชอบ สวนทรัพยากรบุคคลและสวนสารสนเทศและพัฒนาระบบ 
 มาตรการ 
 จัดการฝกอบรมพนักงานเกี่ยวกับการใชงานสื่อบันทึกขอมูลภายนอกอยางปลอดภัยและใหความรู
เก่ียวกับความเสี่ยงและวิธีการปองกันภัยทางไซเบอรอยางนอยปละ 1 ครั้งและมีการติดตามผลหลังจบการฝกอบรม 
 

 1.9  นโยบายการทำลายสื่อบันทึกขอมูล (Disposal of media) 
 ขอมูลลับขององคกรท่ีสำเนามาเก็บอยูบนสื่อบันทึกขอมูล หากไมใชงานแลวตองทำลายใหสิ้นซากตาม
แนวปฏิบัติการทำลายขอมูลหรือกำจัดสื่อบันทึกขอมูล 

 1.10  การขนยายสื่อบันทึกขอมูล (Physical media transfer) 
 หากตองขนยายสื่อบันทึกขอมูลจะตองปองกันการเขาถึงโดยไมไดรับอนุญาต เชน การล็อคกุญแจการ
ปดผนึก การเขารหัส เปนตน 
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แนวปฏิบัติการบริหารจัดการทรัพยสินดานเทคโนโลยีสารสนเทศ 
 1)  กำหนดมาตรฐานและระเบียบวิธีปฏิบัติการบริหารจัดการทรัพยสินดานเทคโนโลยีสารสนเทศ ครอบคลุม 
การจดัทำทะเบียนรายการทรพัยสิน การปรบัปรุงทะเบียนรายการทรัพยสิน การยกเลิกและเรียก คืนทรัพยสิน  
 2)  จัดใหมีหนวยงานผูรับผิดชอบในการจัดทำ ปรับปรุงทะเบียนรายการทรัพยสินดานเทคโนโลยี สารสนเทศ 
และบำรุงรักษาทรัพยสินอยางสม่ำเสมอ รวมทั้งวางแผนรองรับทรัพยสินดานเทคโนโลยีสารสนเทศ สิ้นสุดตามอายุการ
ใชงาน (End of Life) หรือสิ้นสุดการใหบริการ (End of Support) จากผูผลิตไดอยาง เหมาะสม  
 3)  มีการจัดทำทะเบียนรายการทรัพยสินดานเทคโนโลยีสารสนเทศ (IT Inventory List) ของฮารดแวร 
(Hardware) และซอฟตแวร (Software) ที่รองรับระบบเทคโนโลยีสารสนเทศของบริษัทอยางครบถวนและ เปนลาย
ลักษณอักษรโดยครอบคลุมอยางนอย ดังนี้  
 –  ชื่อเครื่องแมขาย  
 –  ชื่อระบบปฏิบัติการ (Operating System) และเวอรชัน (Version)  
 –  ชื่อระบบงาน (Application) และเวอรชัน (Version)  
 –  เจาของทรัพยสิน (Owner) 
 –  ประเภทของอุปกรณ ยี่หอ รายละเอียดทางเทคนิค (Specification)  
 –  หมายเลขอางอิงของฮารดแวร (Serial Number) และหมายเลขอางอิงของซอฟตแวร (Software 
License)  
 –  สถานท่ีตั้ง 
 –  วันท่ีเริ่มติดตั้ง  
 –  ประเภทการครอบครอง (ซ้ือหรือเชา)  
 –  รายละเอียดผูใหบริการหรือผูบำรุงรักษา  
 –  วันท่ีบำรุงรักษาลาสุด  
 –  วันสิ้นสุดการใชงานตามสัญญา (Warranty) และวันสิ้นสุดการรับประกันการใชงาน (Support 
Contract)  
 –  วันสิ้นสุดการใหบริการจากผูผลิต (End of Support)  
 4)  มีการปรับปรุงทะเบียนรายการทรัพยสินดานเทคโนโลยีสารสนเทศใหเปนปจจุบันอยางตอเนื่อง โดยมีการ
ตรวจสอบทรัพยสินดานเทคโนโลยีสารสนเทศท่ีมีอยูจริงกับทะเบียนรายการอยางสม่ำเสมออยางนอยปละ 1 ครั้ง  
 5)  มีกระบวนการในการยกเลิกและเรียกคืนทรัพยสิน เมื่อสิ้นสุดการใชงานครอบคลุมทั้งทรัพยสินดาน 
เทคโนโลยีสารสนเทศท่ีใชงานภายในบริษัทและกรณีท่ีผูใหบริการภายนอกมีการใชงานทรัพยสินของบริษัท ทันทีท่ีมีการ
ยกเลิกสัญญาจางดวย  
 6)  รายงานการเปลี่ยนแปลงของทรัพยสินในความรับผิดชอบของตนตอผูอำนวยการอาวุโสฝายดิจิทัล เพ่ือ
รับทราบ  
 7)  กำหนดหนาที ่ความรับผิดชอบและควบคุมการใชงานเครื ่องคอมพิวเตอรและอุปกรณคอมพิวเตอร 
(Computer and Peripheral Access Control) ดังนี้ 
 7.1) ผูใชงานเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอรของบริษัทตองเปนผูรับผิดชอบสินทรัพยท่ี 
ใชงาน 
 –  หามใชเครื่องคอมพิวเตอรและระบบเครือขายคอมพิวเตอรของบริษัทเพ่ือประกอบธุรกิจการคา 
หรือบริการใด ๆ ท่ีเปนของสวนตัวและไมเหมาะสม  
 –  ไมอนุญาตใหผูใชงาน ทำการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรม ในเครื่องคอมพิวเตอรของ 
บริษัทเวนแตไดรับคำปรึกษาหรือคำแนะนำจากผูดูแลระบบ หรือไดรับอนุญาตจากผูมีอำนาจสูงสุดของ หนวยงาน  
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 –  หามดัดแปลงแกไขสวนประกอบตางๆ ของเครื่องคอมพิวเตอร และอุปกรณตอพวง เวนแตไดรับ 
ความเห็นชอบจากผูดูแลระบบ หรือหนวยงานท่ีรับผิดชอบ และผูใชงานตองรักษาสภาพของเครื่อง คอมพิวเตอร รวมถึง
อุปกรณตอพวงใหมีสภาพเดิม  
 –  ผูใชงานตองไมเก็บหรือใชอุปกรณคอมพิวเตอรในสถานท่ีท่ีมีความรอน ชื้น มีฝุนละออง และตอง 
ระวังการตกกระทบ  
 –  ไมใชหรือวางอุปกรณคอมพิวเตอรทุกชนิดใกลสิ่งท่ีเปนของเหลว ใกลสนามแมเหล็ก ไฟฟาแรงสูง ใน
ท่ีมีการสั่นสะเทือน และในสภาพแวดลอมท่ีมีอุณหภูมิสูงกวา 35 องศาเซลเซียส  
 –  ในการเคลื่อนยายอุปกรณคอมพิวเตอร ควรทำดวยความระมัดระวัง ไมวางของหนักทับ หรือโยน ไม
เคลื่อนยายเครื่องขณะท่ีฮารดดิสกกำลังทำงาน หรือขณะเปดใชงานอยู  
 –  หลีกเลี่ยงของแข็งกดสัมผัสหนาจอคอมพิวเตอรซ่ึงอาจทำใหเปนรอยขีดขวน หรือแตกเสียหายได 
และควรเช็ดทำความสะอาดหนาจอคอมพิวเตอรอยางเบามือท่ีสุด และเช็ดไปในทางเดียวกัน หามเช็ดแบบ หมุนวน
เพราะจะทำใหหนาจอมีรอยขีดขวนได  
 –  ผูใชงานท่ีพนสภาพหรือสิ้นสุดโครงการตองคืนเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอรท่ี 
รับผิดชอบท้ังหมดตอหนวยงานท่ีรับผิดชอบในสภาพท่ีพรอมใชงาน  
 –  การเคลื่อนยายอุปกรณคอมพิวเตอรเพ่ือการปฏิบัติงานภายนอกสำนักงาน ใหผูใชงานปฏิบัติ ตาม
ขอกำหนดการนำทรัพยสินของบริษัทออกนอกบริษัท  
 –  ผูใชงานมีหนาท่ีรับผิดชอบในการปองกันการสูญหาย ไมวางอุปกรณท้ิงไวในท่ีสาธารณะ หรือ 
บริเวณท่ีมีความเสี่ยงตอการสูญหาย 
 8)  มีการควบคุมการใชงานโปรแกรมคอมพิวเตอร (Software License) ใหถูกตองลิขสิทธิ์ และปฏิบัติ ตาม
แนวทางปฏิบัติอยางเครงครัด รวมถึงการใชงานโปรแกรมคอมพิวเตอรใหมีความม่ันคงปลอดภัยและ สอดคลองกับ
พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอรและกฎหมาย 
 

2.  นโยบายการรักษาความม่ันคงปลอดภัยของขอมูลสารสนเทศ (Data and Information Security) 
 มีวัตถุประสงคเพื่อกำหนดกรอบการบริหารจัดการดานความมั่นคงปลอดภัยสำหรับสารสนเทศภายในองคกร
โดยใหมีการกำหนดบทบาทและหนาที่ดานการจัดการความมั่นคงปลอดภัยสารสนเทศ (Information security roles 
and responsibilities) โดยผูบริหารระดับสูงสุดตองแตงตั้งกลุมหรือคณะทำงานดานความมั่นคงปลอดภัยสารสนเทศ 
และมอบหมายหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยสารสนเทศ  

 2.1  การแบงแยกหนาท่ีความรับผิดชอบ (Segregation of duties) 
 1)  ผูบริหารดานไอทีตองกำหนดตำแหนงดานความม่ันคงปลอดภัยสารสนเทศและกำหนดความ
รับผิดชอบใหเหมาะสม พรอมท้ังควบคุมการปฏิบัติงานเพ่ือใหคงไวซ่ึงนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยสารสนเทศขององคกร 
 2)  ผูบริหารดานไอทีเปนผูรับผิดชอบการบริหารจัดการ กำกับดูแล ติดตาม และทบทวนภาพรวมของ
นโยบายความม่ันคงปลอดภัยดานสารสนเทศขององคกร 
 3)  ผูบริหารตองรับผิดชอบกำกับดูแลความม่ันคงปลอดภัยใหเปนไปตามนโยบายและแนวปฏิบัติใน
การรักษาความม่ันคงปลอดภัยสารสนเทศขององคกร 
 4)  ผูใชงาน และหนวยงานภายนอกตองรับผิดชอบในการปฏิบัติตามนโยบายและแนวปฏิบัติของ
องคกรในการรักษาความม่ันคงปลอดภยัสารสนเทศขององคกร 
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 2.2  นโยบายการติดตอกับหนวยงานผูมีอำนาจ (Contact with authorities) 
 ตองกำหนดรายชื่อ และขอมูลสำหรับติดตอกับหนวยงานอ่ืนๆ เชน สำนักงานตำรวจแหงชาติ โครงการ
เครือขายสารสนเทศเพ่ือพัฒนาการศึกษา (UniNet) ศูนยประสานงาน การรักษาความม่ันคงปลอดภัยคอมพิวเตอร
ประเทศไทย (ThaiCERT) การไฟฟา เพ่ือใชสำหรับติดตอประสานงานดานความม่ันคงปลอดภัย 

 2.3  นโยบายการติดตอกับกลุมท่ีมีความสนใจเปนพิเศษเรื่องเดียวกัน (Contact with special interest 
groups) 
 ตองกำหนดรายชื่อ และขอมูลสำหรับติดตอกลุมท่ีมีความสนใจเปนพิเศษเรื่องเดียวกัน 

 2.4  นโยบายความมั ่นคงปลอดภัยสารสนเทศกับการบริหารจัดการโครงการ (Information security in 
project management) 
 ตองระบุความม่ันคงปลอดภัยสารสนเทศสำหรับโครงการท่ีเก่ียวของกับสารสนเทศ 

 2.5  นโยบายการควบคุมคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and 
teleworking) 
 วัตถุประสงคเพ่ือรักษาความม่ันคงปลอดภัยของขอมูลและสินทรัพยสารสนเทศจากการใชงานอุปกรณคอมพิวเตอรแบบ
พกพา รวมท้ังการปฏิบัติงานนอกหนวยงานจากระยะไกล 
 1)  การใชงานอุปกรณคอมพิวเตอรแบบพกพา (Mobile device policy) ตองกำหนดวิธีการปองกัน
ขอมูลและสินทรัพยสารสนเทศท่ีอยูในอุปกรณคอมพิวเตอรแบบพกพาและอุปกรณสื่อสารอ่ืนๆ โดยใหเปนไปตามแนว
ปฏิบัติการใชงานสารสนเทศใหม่ันคงปลอดภัย 

 2.6  นโยบายการปฏิบัติงานภายนอกหนวยงาน (Teleworking) 
 1)  อนุญาตใหปฏิบัติงานจากภายนอกหนวยงานโดยตองใชงานผานชองทางท่ีจัดเตรียมไวให และตอง
ตรวจสอบตัวตนกอนการใชงาน โดยใหเปนไปตามแนวปฏิบัติการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่น
และสารสนเทศ 
 2)  ตองไมนำขอมูลลับขององคกรไวบนอุปกรณสวนตัว หรือหากมีความจำเปนตองใชงาน เม่ือใชเสร็จ
แลวควรลบท้ิงไป 
 

แนวปฏิบัติการรักษาความม่ันคงปลอดภัยของขอมูลสารสนเทศ  
 1)  การใชงานรหัสผาน ผูใชงานตองปฏิบัติดังนี้ 
 –  ผูใชงานตองเปลี่ยนรหัสผานทุก 3 เดือน หรือเม่ือระบบแจงเตือนใหเปลี่ยนรหัสผาน 
 –  เลือกรหัสผานท่ีปลอดภัยและรักษารหัสนั้นใหเปนความลับอยูตลอดเวลา 
 –  ไมอนุญาตใหผูอ่ืนใชบัญชีของตน หากเกิดปญหาจากการใหใชบัญชี ไดแก การละเมิดลิขสิทธิ์ หรือ
การเก็บขอมูลท่ีผิดกฎหมาย เจาของบัญชีผูใชตองเปนผูรับผิดชอบ เวนแตจะมีหลักฐานพิสูจนไดวาไมไดเปนผูกระทำ 
 –  ไมลักลอบใชรหัสผาน หรือแกะรหัสผานของผูใชอ่ืน หรือการกระทำอ่ืนใดเพ่ือใหไดมาซ่ึงรหัสผาน
ของผูอ่ืน 
 –  รายงานการลวงละเมิดความม่ันคงปลอดภัยในระบบใหผูดูแลระบบทราบในทันที 
 
 2)  การปองกันอุปกรณท่ีไมมีผูดูแล ผูใชงานตองมีวิธีเพ่ือปองกันไมใหผูไมมีสิทธิเขาถึงอุปกรณสำนักงานท่ีไมมี
ผูใชดูแล เพ่ือปองกันขอมูลสำคัญสูญหาย 
 –  ผูดูแลระบบมีอำนาจท่ีจะยุติหรือเพิกถอนสิทธิการใชคอมพิวเตอรและเครือขายโดยทันที หากตรวจ
พบผูใชท่ีฝาฝนระเบียบหรือกระทำการใดท่ีอาจสรางความเสียหายใหกับระบบ 



 

การบริหารจัดการความม่ันคงปลอดภัยไซเบอร 
โรงงานไพ กรมสรรพสามิต 

 

นโยบายการบริหารจัดการเก่ียวกับการรกัษาความมั่นคงปลอดภัยไซเบอร หนา 27 
 

 –  เครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องตองติดตั้งระบบ Screen Saver โดยกำหนดรหัสในการเขา
ใช 
 –  การรักษาความลับของขอมูลในเครื่องคอมพิวเตอร หรืออุปกรณสำนักงานจะเปนความรับผิดชอบ
ของผูใชงานประจำเครื่องคอมพิวเตอร หรืออุปกรณสำนักงานนั้น 
 
 3)  ตองไมท้ิงสินทรัพยสารสนเทศสำคัญไวในท่ีท่ีไมปลอดภัย โดยตองควบคุมไมใหสินทรัพยสารสนเทศ ไดแก
เอกสาร สื่อบันทึกขอมูล คอมพิวเตอร สารสนเทศ ฯลฯ อยูในภาวะเสี่ยงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ 
 –  ผูดูแลระบบตองกำหนดใหมีขอปฏิบัติในการปองกันเครื่องคอมพิวเตอร โดยใชกลการพิสูจนตัวตนท่ี
เหมาะสมกอนเขาใชงานและตองกำหนดใหผูใชงาน ออกจากระบบโดยทันทีเม่ือเสร็จสิ้นงาน 
 –  เครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องตองมีรหัสผานประจำเครื่องสำหรับผูใชงานและรหัสผาน
ของผูดูแลระบบ 
 –  ผูใชงานตองล็อคอุปกรณท่ีสำคัญเม่ือไมไดใชงานหรือปลอยท้ิงไวโดยไมไดดูแลชั่วคราว 
 –  การปองกันขอมูลและสินทรัพยดานสารสนเทศท่ีอยูในเครื่องคอมพิวเตอรประเภทพกพา ผูใชงาน
ตองมีวิธีการปองกันขอมูลและสินทรัพยดานสารสนเทศท่ีอยูในเครื่องคอมพิวเตอรประเภทพกพา, Smart Mobile 
Device เม่ือปฏิบัติงานอยูนอกสถานท่ี ไดแก 

 ก.  ตองใสรหัสผานปองกันหนาจอทุกเครื่อง 
 ข.  ตองใชกุญแจล็อคเครื่องคอมพิวเตอรพกพา 
 ค.  ตองเขารหัสขอมูลท่ีสำคัญไว 
 ง.  ผูใชงานอาจนำการเขารหัส มาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตามระเบียบวา
ดวยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ไดแก 
 จ.  การสำรองขอมูลที่เปนขอมูลลับตองเขารหัสดวยเทคโนโลยี Transport Layer Security 
(TLS) Secured Socket Layer (SSL) ซึ่งเปนเทคโนโลยีในการเขาสูขอมูลผานรหัสที่ระดับ 128 
bits (128-bits Encryption) เปนอยางนอยเพื่อเขารหัสขอมูลที่ถูกสงผานเครือขายอินเทอรเน็ต
ในทุกครั้ง 
 ฉ.  การอนุญาตใหเขาถึงขอมูลลับผานเครือขายตองเขารหัสดวยรหัสผาน กำหนดวัน
หมดอายุของการเขาถึง และระบุใหเขาถึงไดเฉพาะผูมีสิทธิ 
 ช.  ไมอนุญาตใหสงผานขอมูลลับผานเครือขาย หากตองสงผานเครือขายตองขออนุญาตจาก
ผูบังคับบัญชาทุกครั้ง และในกรณีท่ีเปนไฟลแนบตองเขารหัสดวยรหัสผานทุกครั้ง 
 ซ.  การสำเนาขอมูลชั้นความลับตองจดบันทึกจำนวนชุดที่สำเนา รายละเอียดผูดำเนินการ 
ทุกครั้ง 

 
 4)  การทำลายสื่อบันทึกขอมูลหรือขอมูลลับใหเปนไปตามแนวปฏิบัติในการทำลายขอมูลหรือกำจัดสื่อบันทึก
ขอมูล ดังนี้ 
 –  ตองมีการลบขอมูลท่ีบันทึกอยูในฮารดดิสกหรืออุปกรณบันทึกขอมูลอ่ืนโดยการฟอรแมตอุปกรณดังกลาวให
ไมสามารถเรียกรองขอมูลกลับมาได กอนทำการเปลี่ยน ทดแทน ทำลายหรือจำหนาย 
 –  ตองไดรับความเห็นชอบจากผูมีอำนาจอนุมัติในการทำลายอุปกรณบันทึกขอมูลหรือลบขอมูลอิเล็กทรอนิกส
ออกจากฐานขอมูล 
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3.  นโยบายการควบคุมการเขาถึง (Access Control) 

 3.1  นโยบายความตองการทางธุรกิจสำหรับการควบคุมการเขาถึง (Business requirements of access 
control) 
 มีวัตถุประสงคเพ่ือจำกัดการเขาถึงสารสนเทศ และอุปกรณประมวลผลสารสนเทศเฉพาะผูท่ีไดรับอนุญาต  โดย
นโยบายควบคุมการเขาถึง (Access control policy) เปนการกำหนดมาตรฐานแนวทางปฏิบัติท่ีมีความสอดคลองกับ
นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศสำหรับผูใชงาน เจาหนาท่ี รวมถึงบุคคลภายนอกเพ่ือควบคุม
ใหเขาถึงเฉพาะผูท่ีไดรับอนุญาต โดยมีมาตรการควบคุมการเขาถึง ตามแนวปฏิบัติดังตอไปนี้ 
 1)  แนวปฏิบัติในการควบคุมการเขาถึงสารสนเทศ 
 2)  แนวปฏิบัติการควบคุมการเขาถึงเครือขายและบริการเครือขาย 
 3)  แนวปฏิบัติการควบคุมการเขาถึงระบบเครือขายไรสาย 
 4)  แนวปฏิบัติการควบคุมการเขาถึงระบบปฏิบัติการ 
 5)  แนวปฏิบัติการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
 6)  แนวปฏิบัติการควบคุมการเขาถึงระบบกลองวงจรปด 
 

 3.2  นโยบายการเขาถึงเครือขายและบริการเครือขาย (Access to networks and network services) 
 กำหนดการปองกันทางเครือขายใหมีความม่ันคงปลอดภัย ตามแนวปฏิบัติการควบคุมการเขาถึง
เครือขายและบริการเครือขาย และ แนวปฏิบัติการควบคุมการเขาถึงระบบเครือขายไรสาย 

 3.3  นโยบายการบริหารจัดการการเขาถึงของผูใชงาน (User access management) 
 มีวัตถุประสงคเพ่ือปองกันไมใหผูท่ีไมมีสิทธิใชงานสามารถเขาถึงระบบสารสนเทศได ดังนี้ 
 1)  การลงทะเบียนและการถอดถอนสิทธิผูใชงาน (User registration and de-registration) การ
ลงทะเบียนผูใชงานใหม ตองกำหนดใหมีระเบียบปฏิบัติอยางเปนทางการเพ่ือใหสามารถใชงานระบบสารสนเทศ และ
ระบบเครือขายคอมพิวเตอร ในกรณีท่ีผูใชงานสิ้นสุดสถานภาพตองยกเลิกออกจากระบบทันที ตามแนวปฏิบัติการ
จัดการการเขาถึงขอมูลผูใช 

 3.4  การจัดการสิทธิการเขาถึงของผูใชงาน (User access Provisioning) 
 ผูดูแลระบบตองมีกระบวนการกำหนดสิทธิใหครอบคลุมผูใชงานใหครบทุกประเภทและทุกบริการ 

 3.5  การบริหารจัดการสิทธิการเขาถึงตามระดับสิทธิ (Management of privileged access right) 
 ผูดูแลระบบตองกำหนดสิทธิผูใชงานในการเขาถึงระบบสารสนเทศแตละระบบ รวมท้ังกำหนดสิทธิแยกตาม
หนาท่ีรับผิดชอบดวย โดยใหเปนไปตามแนวปฏิบัติการจัดการการเขาถึงขอมูลผูใช 

 3.6  การบริหารจัดการขอมูลความลับสำหรับการพิสูจนตัวตนของผูใชงาน (Management of privileged 
access right) 
 การสงมอบขอมูลการพิสูจนตัวตนซ่ึงเปนขอมูลลับ ดังนั้นตองมีกระบวนการปองกันและการปกปดโดยให
เปนไปตามแนวปฏิบัติการจัดการการเขาถึงขอมูลผูใช 

 3.7  การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of user access rights) 
 ผูดูแลระบบตองทบทวนสิทธิในการเขาถึงระบบสารสนเทศตามระยะเวลาท่ีกำหนดไว 
 3.8  การถอดถอนหรือปรับปรุงสิทธิการเขาถึง (Removal or adjustment of access rights) 
 เม่ือเจาหนาท่ีลาออก เปลี่ยนแปลงขอตกลงหรือหรือสัญญา ผูดูแลระบบตองทำการถอดถอนหรือ
ปรับปรุงสิทธิใหถูกตอง 
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• หนาท่ีความรับผิดชอบของผูใชงาน (User responsibilities) วัตถุประสงคเพ่ือใหผูใชงานมีความ
รับผิดชอบในการปองกันขอมูลการพิสูจนตัวตน 

 

 3.9  นโยบายการใชขอมูลการพิสูจนตัวตนซ่ึงเปนขอมูลลับ (Use of secret authentication information) 
 1)  ผูใชงานตองปฏิบัติตามการควบคุมการเขาถึงสารสนเทศองคกร การกำหนด การเปลี่ยนแปลงและ
การยกเลกิรหัสผาน และการจัดการควบคุมการใชรหัสผานตามแนวปฏิบัติการใชงานสารสนเทศใหม่ันคงปลอดภัย 
หัวขอ การใชงานรหัสผาน 
 2)  รหัสผานถือเปนขอมูลลับ และเปนหนาท่ีของผูใชงานทุกคนท่ีตองเก็บรักษารหัสผานอยางม่ันคง
ปลอดภัย 
 3)  ผูใชงานตองรับผิดชอบตอการกระทำใด ๆ ท่ีกระทำผานบัญชีผูใชงานและรหัสผานของตนท้ังหมด 
 4)  รหัสผานตองไดรับการเปลี่ยนเม่ือเขาใชงานครั้งแรก และเปลี่ยนอยางสม่ำเสมอตามชวงระยะเวลา
ท่ีกำหนดไว 
 
 การควบคุมการเขาถึงระบบ (System and application access control)  เพ่ือปองกันการเขาถึงระบบ
สารสนเทศและขอมูลบนระบบสารสนเทศโดยไมไดรับอนุญาต 

 3.10  นโยบายการจำกัดการเขาถึงสารสนเทศ (Information access restriction) 
 1)  ตองควบคุมการใชงานสารสนเทศในระบบสารสนเทศ ไดแก กำหนดสิทธิในการใชงาน ไดแก เขียน
อาน ลบ ได เปนตน กำหนดกลุมของผูใชงาน ท่ีสามารถใชงานได ตรวจสอบวา สารสนเทศท่ีอนุญาตใหใชงานนั้นมี 
เฉพาะขอมูลท่ีจำเปนตองใชงาน โดยใหเปนไปตามแนวปฏิบัติการควบคุมการเขาถึงโปรแกรมประยุกตหรือ
แอพพลิเคชั่นและสารสนเทศ 
 2)  บัญชีผูใชงานท่ีมีสิทธิการเขาถึงระบบสารสนเทศในระดับพิเศษ เชน Root หรือ Administrator
ตองไดรับการพิจารณามอบหมายใหแกผูใชงานตามความจำเปน และกำหนดระยะเวลาในการเขาถึงอยางเหมาะสมกับ
การทำงานเทานั้น 
 3)  บุคคลภายนอก ตองแสดงความยินยอมปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศขององคกรอยางเครงครัด กอนท่ีจะไดรับอนุญาตใหเขาถึงระบบสารสนเทศขององคกร ตาม
แนวปฏิบัติการควบคุมหนวยงานภายนอกเขาถึงระบบสารสนเทศ 
 

 3.11  นโยบายข้ันตอนปฏิบัติสำหรับการล็อกอินเขาระบบท่ีมีความม่ันคงปลอดภัย (Secure log-on 
procedures) 
 การเขาถึงระบบปฏิบัติการจะตองผานการล็อกอินเขาระบบท่ีมีความม่ันคงปลอดภัยตาม แนว
ปฏิบัติการควบคุมการเขาถึงระบบปฏิบัติการ 
 

 3.12  นโยบายการใชโปรแกรมอรรถประโยชน (Use of privileged utility programs) 
 ตองกำหนดใหควบคุมการใชโปรแกรมยูทิลิตี้สำหรับระบบ เพ่ือปองกันการเขาถึงโดยผูท่ีไมไดรับ
อนุญาต ไดแก 
 1)  กอนใชตองทำการพิสูจนตัวตนกอน 
 2)  ใหทำการแยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน 
 3)  จำกัดการใชงานโปรแกรมยูทิลิตี้ใหเฉพาะผูท่ีไดรับมอบหมายแลวเทานั้น 
 4)  ใหบันทึกรายละเอียดการเขาใชงานโปรแกรมยูทิลิตี้ 
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 3.13  นโยบายการควบคุมการเขาถึงซอรสโคดของโปรแกรม (Access control to program source code)
อนุญาตเฉพาะผูรับผิดชอบสามารถเขาถึงซอรสโคดของโปรแกรม 
 

 แนวปฏิบัติการควบคุมการเขาถึง 
 เพื่อควบคุมการเขาถึงระบบสารสนเทศ อุปกรณประมวลผลสารสนเทศ ใหเขาถึงเฉพาะผูที่ไดรับอนุญาต และ
รวมความถึงการกำหนดหนาที่ของผูใชงาน การเขาถึงเครือขาย การใชงานระบบสารสนเทศ การเฝาดูการใชงานระบบ
สารสนเทศ และอุปกรณท่ีเชื่อมตอเขากับระบบสารสนเทศขององคกร เปนตน 
 1)  ผูดูแลระบบ ตองกำหนดสิทธิการเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการใชงานของผูใชงาน และ
หนาที่ความรับผิดชอบในการปฏิบัติงานของผูใชงานระบบสารสนเทศ รวมทั้งมีการทบทวนสิทธิการเขาถึงอยาง
สม่ำเสมอ ดังนี้ 
 –  กำหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีเก่ียวของกับการอนุญาต การกำหนด
สิทธิหรือการมอบอำนาจ ดังนี้ 
 –  กำหนดสิทธิของผูใชงานแตละกลุมท่ีเก่ียวของ ไดแก สิทธิอานอยางเดียว สิทธิการเพ่ิมขอมูล 
สิทธิการแกไขขอมูล สิทธิการลบขอมูล สิทธิการอนุมัติ/อนุญาต และ ไมมีสิทธิ 
 –  กำหนดการระงับสิทธิ มอบอำนาจ ใหเปนไปตามแนวปฏิบัติการจัดการการเขาถึงของผูใชงาน ท่ีได
กำหนดไว 
 
 2)  ผูใชงานที่ตองการเขาใชงานระบบสารสนเทศจะตองขออนุญาตเปนลายลักษณอักษร และไดรับการ
พิจารณาจากผูดูแลระบบท่ีไดรับมอบหมาย 
 –  การแบงประเภทของขอมูลและการจัดลำดับความสำคัญหรือลำดับชั้นความลับของขอมูล ใช
แนวทางตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ซ่ึงระเบียบดังกลาวเปนมาตรการท่ีละเอียด 
รอบคอบ ถือเปนแนวทางท่ีเหมาะสมในการจัดการเอกสารอิเล็กทรอนิกส และการรักษาความม่ันคงปลอดภัยของ
เอกสารอิเล็กทรอนิกส โดยไดกำหนดกระบวนการ และกรรมวิธีตอเอกสารท่ีสำคัญไว ดังนี้  1) ขอมูลท่ัวไปท่ีเปดเผยได 
2) ขอมูลเฉพาะท่ีตองกำหนดสิทธิ ไดแก 
 ก.  ขอมูลสารสนเทศดานการบริหาร ไดแก ขอมูลนโยบาย ขอมูลยุทธศาสตร และคำรอง ขอมูล
บุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 
 ข.  ขอมูลสารสนเทศตามพันธกิจ ไดแก ขอมูลดานการเรียนการสอน ขอมูลดานการวิจัย และขอมูล
ดานบริการวิชาการ เปนตน 
 
 3)  จัดแบงระดับความสำคัญของขอมูล ออกเปน 4 ระดับ 
 –  ขอมูลท่ีมีระดับความสำคัญมากท่ีสุด ไดแก ขอมูลผลการเรียนนิสิต ขอมูลงบประมาณการเงินและ
บัญชี ขอมูลดานการวิจัย 
 –  ขอมูลท่ีมีระดับความสำคัญมาก ไดแก ขอมูลนโยบาย ขอมูลยุทธศาสตร ขอมูลสวนบุคคล ขอมูล
บุคลากร 
 –  ขอมูลท่ีมีระดับความสำคัญปานกลาง 
 –  ขอมูลท่ีมีระดับความสำคัญนอยหากขอมูลท่ีนอกเหนือจากท่ีกำหนด การจัดระดับความสำคัญของ
ขอมูล ใหพิจารณาในระดับฐานขอมูล ดวยการประเมินมูลคาความเสียหายตอหนวยงานหากขอมูลมีปญหา ไมสมบูรณ 
แนวปฏิบัติในการพิจารณาจัดลำดับความสำคัญของขอมูลมีดังนี้ 
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 ระดับความสำคัญของขอมูล  การประเมินมูลคาความเสียหายหากขอมูลมีปญหา หรือไมสมบูรณ 
 ความสำคัญมาก มีผลกระทบรุนแรงตอการดำรงอยูของหนวยงาน หรือปดหนวยงาน 
 ความสำคัญปานกลาง มีผลกระทบในระดับท่ีมีนัยสำคัญเล็กนอย 
 ความสำคัญนอย ไมมีผลกระทบใด ๆ ตอการดำเนินภารกิจ 
 
 4)  จัดแบงลำดับชั้นความลับของขอมูล 
 –  ขอมูลลับท่ีสุด หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหายอยาง
รายแรงท่ีสุด 
 –  ขอมูลลับมาก หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหายอยาง
รายแรง 
 –  ขอมูลลับ หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย 
 –  ขอมูลท่ัวไป หมายถึง ขอมูลท่ีสามารถเปดเผยหรือเผยแพรท่ัวไปได 
 
 5)  จัดแบงระดับชั้นการเขาถึง ดังนี้ 
 –  เขาถึงไดทุกกลุมผูใชงาน ไดแก ขอมูลท่ัวไปท่ีเปดเผยได 
 –  เขาถึงไดเฉพาะกลุมผูใชงานท่ีไดรับสิทธิ ไดแก ขอมูลเฉพาะท่ีตองกำหนดสิทธิ ขอมูลลับ 
 –  เขาถึงไดเฉพาะผูมีสิทธิในการบริหารจัดการระบบสารสนเทศ ไดแก ขอมูลระบบ 
 
 6)  กำหนดชองทางในการเขาถึงขอมูล 
 –  ผูใชงานเขาใชบริการผานทางระบบเครือขายภายใน ไดตลอด 24 ชั่วโมง 
 –  ผูใชงานเขาใชบริการผานทางระบบเครือขายอินเตอรเน็ตท่ีอยูภายนอก ผานระบบ VPN ไดตลอด 
24 ชั่วโมง 
 
 7)  กำหนดเวลาและจำนวนระยะเวลาในการเขาถึงขอมูล 
 –  ระบบงานบริการสำหรับผูใชงานท่ัวไปเขาถึงไดตลอดเวลา 
 –  ระบบงานภายในสำหรับผูใชงานสามารถเขาถึงระบบตามชวงเวลา ดังนี้ 
 ก.  เวลาราชการ (8.30น. – 16.30 น.) 
 ข.  นอกเวลาราชการ (นอกชวงเวลา 8.30น. – 16.30 น.) 
 ค.  ชวงเวลาวันหยุดราชการ (วันหยุดราชการ และวันหยุดนักขัตฤกษ) 
 ง.  ชวงเวลาพิเศษเปนรายครั้ง โดยระบุชวงเวลา ระยะเวลาการเขาถึง 
 
 8)  มีขอกำหนดการใชงานตามภารกิจ 
 เพ่ือควบคุมการเขาถึงสารสนเทศ โดยแบงการจัดทำขอปฏิบัติเปน 2 สวน คือ 
 –  มีการควบคุมการเขาถึงสารสนเทศ โดยใหกำหนดแนวทางการควบคุมการเขาถึงระบบสารสนเทศ 
และสิทธิท่ีเก่ียวของกับระบบสารสนเทศ 
 –  มีการปรับปรุงใหสอดคลองกับขอมูลกำหนดการใชงานตามภารกิจและขอกำหนดดานความม่ันคง
ปลอดภัย 
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 9)  ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบสารสนเทศและแกไขเปลี่ยนแปลงสิทธิตางๆ เพ่ือเปน
หลักฐานในการตรวจสอบ 
 
 10)  ตองจัดใหมีการบันทึกการผานเขา-ออกสถานท่ีตั้งของระบบสารสนเทศเพ่ือเปนหลักฐานในการตรวจสอบ 
 
 11)  แนวปฏิบัติการควบคุมการเขาถึงเครือขาย 
 –  ผูดูแลระบบตองออกแบบและแบงแยกระบบเครือขาย (Segregation in networks) โดยแบง
ออกเปน 2 เครือขาย คือเครือขายภายในหนวยงาน และเครือขายภายนอกองคการ เพ่ือใหการบริหารจัดการและ
ควบคุมเปนระบบ และปองกันการบุกรุกไดอยางมีประสิทธิภาพ และกำหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศ
ไดเพียงบริการท่ีไดรับอนุญาตเทานั้น 
 –  ผูดูและระบบตองกำหนดระบบสารสนเทศท่ีตองมีการควบคุมการเขาถึง โดยระบุเครือขาย หรือ
บริการท่ีอนุญาตใหมีการใชงานได 
 –  มีขอปฏิบัติสำหรับผูใชงานใหสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการท่ีไดรับอนุญาตให
เขาถึงเทานั้นพรอมท้ังจะตองไดรับการอนุมัติเปนลายลักษณอักษรจากผูบริหารระดับสูงสุด หรือผูบริหารดานดิจิทัล 
กอนท่ีจะใชงานในทุกกรณี 
 –  กำหนดการใชงานระบบสารสนเทศท่ีสำคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต 
(Application) จดหมายอิเล็กทรอนิกส(E-Mail) ระบบเครือขายไรสาย (Wireless Lan) ระบบอินเทอรเน็ต (Internet) 
เปนตน โดยผูดูแลระบบตองใหสิทธิเฉพาะการปฏิบัติงานในหนาท่ีและตองไดรับความเห็นชอบจากผูบังคับบัญชาเปน
ลายลักษณอักษร รวมท้ังตองทบทวนสิทธิดังกลาวอยางนอยปละ 1 ครั้ง 
 
 12) การพิส ูจน ต ัวตนสำหร ับผ ู ใช งานที ่อย ู ภายนอกองคกร (User authentication for external 
connections) ผูดูแลระบบตองกำหนดใหพิสูจนตัวตน กอนท่ีจะอนุญาตใหผูใชท่ีอยูภายนอกองคกรสามารถเขาใชงาน
เครือขาย และระบบสารสนเทศขององคกร โดยจะตองมีขอปฏิบัติหรือกระบวนการใหมีการยืนยันตัวบุคคล ดังนี้ 
 –  วธิีการใดๆ ก็ตามท่ีสามารถเขาสูระบบสารสนเทศสำหรับผูใชงานท่ีอยูภายนอกหนวยงาน จะตอง
ไดรับการอนุมัติจากผูบริหารระดับสูงสุด หรือผูบริหารดานดิจิทัลกอนทุกครั้ง และมีการควบคุมอยางเขมงวด โดย
ผูใชงานจะตองแสดงหลักฐานระบุเหตุผล หรือความจำเปนในการขออนุญาต อยางเพียงพอ 
 –  ผูใชงานท่ีจะเขาใชงานระบบ ตองแสดงตัวตน (Identification) ดวยชื่อผูใชงาน (User Name)  ทุก
ครั้ง และผูดูแลระบบจะตองตรวจสอบเพ่ือพิสูจนตัวตน สำหรับการเขาสูระบบสารสนเทศของโรงงานไพกรมสรรพสามิต 
อยางนอย 1 วิธี เชน มีการควบคุมพอรต (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม เปนตน 
 –  ใหมีการตรวจสอบผูใชงานทุกครั้งกอนท่ีจะอนุญาตใหเขาถึงระบบขอมูล โดยจะตองมีวิธีการยืนยัน
ตัวบุคคล (Authentication) เพ่ือแสดงวาเปนผูใชงานตัวจริง  
 –  การเขาสูระบบสารสนเทศของโรงงานไพ กรมสรรพสามิตจากอินเทอรเน็ต ใหมีการตรวจสอบ
ผูใชงานดวย 
 –  การอนุญาตใหผูใชงานเขาสูระบบจากระยะไกล ตองอยูบนพ้ืนฐานความจำเปนเทานั้น และไมควร
เปด Port ท่ีใชท้ิงเอาไวโดยไมจำเปน ควรตัดการเชื่อมตอเม่ือไมไดใชงานแลว และจะเปดใหใชไดตอเม่ือมีการรองขอท่ี
จำเปนเทานั้น โดยการเชื่อมตอระยะไกลนั้นจะอนุญาตเขาผานทางชองทาง VPN หรือผานการทำงานของ
ระบบซอฟทแวรใดๆ ท่ีผานการตรวจสอบของผูดูแลระบบเรียบรอยแลววามีความปลอดภัย และสามารถดำเนินการได
ตามแนวนโยบายและแนวปฏิบัติดานความม่ันคงปลอดภัยของโรงงานไพ กรมสรรพสามิต เทานั้ 
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 –  การเขาสูระบบจากระยะไกล เพ่ือเพ่ิมความม่ันคงปลอดภัยของการรับสงขอมูล ตองมีการใชการ
เขารหัสขอมูล ไดแก TLS1.2 
 13)  การระบุอุปกรณบนเครอืขาย (Equipment Identification in Networks) ผูดูและระบบตองมีวิธีการ
หรือกระบวนการที่สามารถระบุอุปกรณบนเครือขายได โดยสามารถใชการระบุอุปกรณบนเครือขายเปนการยืนยันการ
เขาถึง ดังนี้ 
 –  การควบคุมการใชงานอยางเหมาะสม และจำกัดผูใชงานท่ีสามารถเขาใชอุปกรณไดโดยผูขอใช
บริการจะตองไดรับการอนุญาตจากผูบริหารระดับสูงสุด หรือผูบริหารดานดิจิทัลกอนทุกครั้ง 
 –  ใหกำหนดวิธีการพิสูจนตัวตนทุกครั้งท่ีใชอุปกรณโดยผูดูแลระบบมีการเก็บบัญชีการขอเชื่อมตอ
เครือขาย เชน รายชื่อผูขอใชบริการ IP Address Mac Address และผังเครือขายเปนตน 
 –  อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของตนทางและปลายทางได 
 
 14)  การใชงานเครือขายจากแหลง หรือสถานที่ที่ไดรับอนุญาต ผูดูแลระบบตองจัดทำกระบวนการพิสูจน
ตัวตนในการเชื่อมตอระหวางเครือขายขององคกรและเครือขายภายนอกวามาจากแหลงหรือสถานที่ที่ไดรับอนุญาต
เทานั้น 
 
 15)  ความม่ันคงปลอดภัยสำหรับการใชบริการเครือขาย ผูดูแลระบบตองจัดทำขอกำหนดหรือขอตกลงสำหรับ
คุณสมบัติดานความมั่นคงปลอดภัยของบริการเครือขายแตละประเภทที่ใชงานรวมกันระหวางองคกรกับหนวยงาน
ภายนอก 
 
 16)  การควบคุมผูใชงานในการใชงานเครือขาย ผูดูแลระบบตองมีวิธีการจำกัดสิทธิการใชงาน เพื่อควบคุม
ผูใชงานใหสามารถใชงานเฉพาะเครือขายท่ีไดรับอนุญาตเทานั้น ไดแก 
 –  ใช Monitoring Tool เพ่ือตรวจสอบการเชื่อมตอทางระบบเครือขาย 
 –  มีระบบการตรวจจับผูบุกรุกท้ังในระดับเครือขาย และระดับเครื่องแมขาย 
 –  ควบคุมไมใหมีการเปดใหบริการบนระบบเครือขายโดยไมไดรับอนุญาต 
 
 17)  การจำกัดเสนทางการเขาถึงเครือขายท่ีใชงานรวมกัน ผูดูแลระบบตองกำหนดตารางของการใชเสนทางบน
ระบบเครือขาย (Network routing Control) บนอุปกรณจัดเสนทาง (Router) หรืออุปกรณกระจายสัญญาณ เพ่ือ
ควบคุมผูใชงานเฉพาะเสนทางท่ีไดรับอนุญาตเทานั้น โดยผูดูแลระบบตองควบคุมการจัดเสนทางบนเครือขายและการ
สงผานหรือไหลเวียนของขอมูลหรือสารสนเทศ ดังนี้ 
 –  ควบคุมไมใหมีการเปดเผยการใชหมายเลขเครือขาย (IP Address) 
 –  กำหนดใหมีการแปลงหมายเลขเครือขาย เพ่ือแยกเครือขายยอย 
 –  กำหนดมาตรการการบังคับใชเสนทางเครือขาย สามารถเชื่อมตอเครือขายปลายทางผานชองทางท่ี
กำหนดไว หรือจำกัดสิทธิในการใชบริการเครือขาย 
 
 18)  ผูดูแลระบบตองกำหนด IP Address ใหกับอุปกรณท่ีเชื่อมตอเครือขายเพ่ือใหสามารถระบุถึงอุปกรณ
เครือขายไดอยางถูกตอง ในกรณีท่ีไมสามารถใช IP Address ระบุถึงอุปกรณได กำหนดใหผูใชงานตองลงทะเบียน MAC 
Address อุปกรณท่ีเชื่อมตอกับระบบเครือขาย เพ่ือใหสามารถระบุอุปกรณเครือขายตัวนั้นไดอยางถูกตอง 
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 19)  ผูดูแลระบบจะตองทำการปองกันพอรตท่ีใชสำหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic 
and configuration port) ท้ังการเขาถึงทางกายภาพและผานทางเครือขาย ตองควบคุมการเขาถึงพอรตท่ีใชสำหรับ
ตรวจสอบและปรับแตงระบบท้ังการเขาถึงทางกายภาพและทางเครือขายดังนี้ 
 –  ผูดูแลระบบ ตองกำหนดการเปด - ปด พอรตของอุปกรณเครือขาย เพ่ือควบคุมการเขาถึงของ
อุปกรณเครือขายตางๆ และปดพอรตท่ีเสี่ยงตอการกอใหเกิดความเสียหายตอระบบเครือขายและอุปกรณเครือขายท่ีไม
มีความจำเปนในการใชงาน 
 –  ผูดูแลระบบตองกำหนดชวงเวลาในการตรวจสอบ และปดพอรตท่ีไมมีการใชงานอยูเสมอ 
 –  ผูดูแลระบบตองควบคุมการเขาถึงระบบผานอุปกรณปองกันการบุกรุก (firewall) ของระบบ
เครือขาย 
 –  ผูดูแลระบบตองปดการใชงานหรือควบคุมการเขาถึงพอรตท่ีใชสำหรับตรวจสอบและปรับแตง
ระบบใหใชงานไดอยางจำกัดระยะเวลาเทาท่ีจำเปน โดยตองไดรับการอนุญาตจากผูบริหารดานดิจิทัล เปนลายลักษณ
อักษร 
 –  ผูดูแลระบบตองเก็บอุปกรณท่ีเชื่อมตอเครือขายไวในหองท่ีมีการควบคุมการเขาถึง และจะเขาได
เฉพาะผูท่ีไดรับอนุญาตเทานั้น หรือล็อกกุญแจเพ่ือปองกันการเชื่อมตอโดยไมไดรับอนุญาต 
 –  บุคคลภายนอกท่ีมีความประสงคตองการใชงานพอรตของอุปกรณเครือขาย ตองไดรับการอนุญาต
จากผูดูแลระบบ หรือผูบริหารดานดิจิทัล หรือผานชองทางท่ีองคกรจัดเตรียมไวให 
 
 20)  การควบคุมการเชื่อมตอเครือขาย (Network connection control) ตองควบคุมการเขาถึงหรือใชงาน
เครือขายท่ีมีการใชงานรวมกันหรือเชื่อมตอระหวางกัน ดังนี้ 
 –  ผูดูแลระบบตองมีการตรวจสอบการเชื่อมตอระบบเครือขาย 
 –  จำกัดสิทธิ ความสามารถของผูใชในการเชื่อมตอเครือขาย 
 –  ระบุอุปกรณ เครื่องมือท่ีใชควบคุมการเชื่อมตอเครือขาย 
 –  ผูดูแลระบบตองมีระบบการตรวจจับผูบุกรุกท้ังในระดับเครือขาย และระดับคอมพิวเตอรแมขาย 
 –  ผูดูแลระบบตองควบคุมไมใหมีการเปดใหบริการบนระบบเครือขาย โดยไมไดรับอนุญาต 
 
 21)  ผูดูแลระบบตองกำหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดเพียงบริการท่ีไดรับอนุญาตใหเขาถึง
เทานั้น 
 
 22)  การควบคุมการเขาถึงระบบเครือขายไรสาย  
 –  ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของหนวยงานจะตองลงทะเบียน MAC Address 
ผานระบบลงทะเบียนเครื่องคอมพิวเตอรโดยใชรหัสบัญชีผูใชท่ีออกโดยสวนสารสนเทศและพัฒนาระบบ 
 –  ผูใชงานตองลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 
 
 23)  ผูดูแลระบบตองดำเนินการดังตอไปนี้  
 –  ตองลงทะเบียนกำหนดสิทธิผูใชงานการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาท่ีความ
รับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสายรวมท้ังทบทวนสิทธิการเขาถึงอยางสม่ำเสมอท้ังนี้ระบบ
จะตองไดรับอนุญาตจากผูดูแลระบบตามความจำเปนในการใชงาน 
 –  ตองลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 
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 –  ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ (Access Point) เพ่ือปองกันไมใหสัญญาณของ
อุปกรณรั่วไหลออกนอกพ้ืนท่ีใชงานระบบเครือขายไรสายและปองกันไมใหผูโจมตีสามารถรับสงสัญญาณจากภายนอก
อาคารหรือบริเวณขอบเขตท่ีควบคุมได 
 –  เปลี่ยนคา SSID ท่ีถูกกำหนดเปนคา Default มาจากผูผลิตทันทีท่ีนำอุปกรณกระจายสัญญาณ 
(Access Point) มาใชงาน 
 –  เปลี่ยนคาชื่อบัญชีรายชื่อและรหัสผานในการเขาสูระบบสำหรับการตั้งคาการทำงานของอุปกรณไร
สายและควรจะเลือกใชชื่อบัญชีรายชื่อและรหัสผานท่ีคาดเดาไดยากเพ่ือปองกันผูโจมตีไมใหสามารถเดา หรือ เจาะรหัส
ไดโดยงาย 
 –  ตองกำหนดคาใช WPA2 (Wi-Fi Protected Access) หรือดีกวาในการเขารหัสขอมูลระหวาง 
Wireless LAN client และอุปกรณกระจายสัญญาณ (access point) เพ่ือใหยากตอการดักจับและทำใหปลอดภัยมาก
ข้ึน 
 –  เลือกใชวิธีการควบคุม MAC Address ชื่อผูใชและรหัสผานของผูใชงานท่ีมีสิทธิในการเขาใชงาน
ระบบเครือขายไรสายโดยจะอนุญาตเฉพาะอุปกรณท่ีมี MAC Address ชื่อผูใชและรหัสผานตามท่ีกำหนดไวเทานั้นให
เขาใชระบบเครือขายไรสายไดอยางถูกตอง 
 –  ติดตั้งอุปกรณปองกันการบุกรุก (firewall) ระหวางเครือขายไรสายกับเครือขายภายในหนวยงาน 
 –  ใชซอฟตแวรหรือฮารดแวรตรวจสอบความม่ันคงปลอดภัยของระบบเครือขายไรสายอยางสม่ำเสมอ
เพ่ือคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยท่ีเกิดข้ึนในระบบเครือขายไรสายและเม่ือตรวจสอบพบการใชงาน
ระบบเครือขายไรสายท่ีผิดปกติใหรายงานตอผูบริหารดานดิจิทัลทราบโดยทันที 
 
 24)  การจัดการการเขาถึงขอมูลผูใช   
 –  จัดทำแบบฟอรมคำขอใชระบบงานสารสนเทศ และใหผูใชงานกรอกขอมูลลงในแบบฟอรม เพ่ือ
ตรวจสอบสิทธิและดำเนินการตามข้ันตอนการลงทะเบียนผูใชงานโดยยื่นแบบฟอรมคำขอตอผูบริหารดานดิจิทัลหรือ
ผูดูแลระบบท่ีไดรับมอบหมาย 
 –  มีการระบุชื่อบัญชีผูใชงานแยกกันเปนรายบุคคล ไมซ้ำซอนกัน 
 –  การกำหนดชื่อผูใชงาน (User Name) จะกำหนดจากชื่อภาษาอังกฤษและตามดวยอักษรตัวแรก
ของนามสกุล หากซ้ำ ใหเพ่ิมอักษรตัวท่ีสอง หรือจนกวาจะไมซ้ำกับชื่อผูใชงานอ่ืน 
 –  จำกัดการใชงานบัญชีผูใชงานแบบกลุมภายใตบัญชีรายชื่อเดียวกัน และอนุญาตใหใชเทาท่ีจำเปน 
 –  มีการตรวจสอบและมอบหมายสิทธิในการเขาถึงท่ีเหมาะสมตอหนาท่ีความรับผิดชอบ  
 –  จัดทำเอกสารแสดงถึงสิทธิและหนาท่ีความรับผิดชอบของผูใชงาน ซ่ึงตองลงนามรับทราบดวย 
 –  มีการทำบันทึกและจัดเก็บขอมูลการขออนุมัติเขาใชระบบสารสนเทศ 
 –  มีหลักเกณฑในการอนุญาตใหเขาถึงระบบสารสนเทศ และไดรับการพิจารณาอนุญาตจากผูบริหาร
ดานดิจิทัลหรือผูดูแลระบบท่ีไดรับมอบหมาย 
 –  มีหลักเกณฑในการยกเลิกเพิกถอนการอนุญาตใหเขาถึงระบบสารสนเทศและการตัดออกจาก
ทะเบียนของผูใชงาน โดยหัวหนางานหรือผูบังคับบัญชา กรอกขอมูลในแบบฟอรม และยื่นคำขอตอผูบริหารดานดิจิทัล 
เชน เม่ือมีการลาออก เปลี่ยนตำแหนง โอน ยาย หรือสิ้นสุดการจาง เปนตน 
 –  ผูดูแลระบบยกเลิกสิทธิ์การใชงานระบบตามคำขอในแบบฟอรม และลบชื่อผูใชงานออกจากระบบ
ท่ีเก่ียวของท้ังหมด 
 
 25)  การบริหารจัดการสิทธิของผูใชงาน (User Management) 
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 โดยแสดงรายละเอียดท่ีเก่ียวกับการควบคุมและจำกัดสิทธิเพ่ือใหสามารถเขาถึง และใชงานระบบสารสนเทศแตละชนิด
ตามความเหมาะสม ท้ังนี้รวมถึงสิทธิจำเพาะ สิทธิพิเศษ และสิทธิอ่ืนๆ ท่ีเก่ียวของกับการเขาถึง ดังนี้ 
 –  ตองมอบหมายหรือกำหนดสิทธิการใชงานใหแกผูใชงานท่ีเหมาะสมตอสถานภาพหรือหนาท่ีความ
รับผิดชอบ 
 . –  ตองกำหนดระดับสิทธิในการเขาถึงระบบสารสนเทศท่ีเหมาะสมตามหนาท่ีความรับผิดชอบ และตามความจำเปนใน
การใชงาน 
 –  ตองมอบหมายสิทธิ ตองสอดคลองกับนโยบายควบคุมการเขาถึง 
 –  ตองบันทึกและจัดเก็บขอมูลการมอบหมายสิทธิใหแกผูใชงาน 
 
 26)  การบริหารจัดการรหัสผาน (User password Management) 
 –  กำหนดใหรหัสผานตองมีมากกวาหรือเทากับ 8 ตัวอักษร โดยผสมกันระหวางตัวอักษรท่ีเปนตัวพิมพ
ปกติ ตัวพิมพใหญ ตัวเลข และสัญลักษณเขาดวยกัน  
 –  ตองใหผูใชงานลงนามเพ่ือเก็บรักษารหัสผานท้ังของตนเองและของกลุมไวเปนความลับ และไม
เปดเผยใหผูอ่ืนทราบ 
 –  กำหนดรหัสผานเริ่มตนใหกับผูใชใหยากตอการเดา 
 –  สงมอบรหัสผานชั่วคราวใหกับผูใชงานดวยวิธีการท่ีปลอดภัย หลีกเลี่ยงการใชบุคคลอ่ืน หรือการสง
จดหมายอิเล็กทรอนิกส (E-Mail) ท่ีไมมีการปองกันในการสงรหัสผาน 
 –  ผูใชงานตองเปลี่ยนรหัสผานทันทีหลังจากไดรับรหัสผานชั่วคราว 
 –  ในกรณีมีความจำเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิสูงสุด ผูใชงานนั้นจะตองไดรับความ
เห็นชอบและอนุมัติจากผูบังคับบัญชาของหนวยงานเจาของระบบ โดยตองกำหนดระยะเวลาใชงาน และระงับการใช
งานทันทีเม่ือพนระยะเวลาสิทธิพิเศษท่ีไดรับ 
 
 27)  เจาของระบบ จะตองมีการทบทวนสิทธิการเขาถึงของผูใชงาน (Review of User Access Rights) 
ตองมีกระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศและปรับปรุงบัญชีผูใชงาน อยางนอยปละ 1 ครั้ง 
หรือเมื่อมีการเปลี่ยนแปลง เขา มีการลาออก เปลี่ยนตำแหนง โอน ยาย สิ้นสุดการจาง หรือ ผูใชงานเขาถึงขอมูลหรือ
กระทำการไมเหมาะสม เปนตน เพ่ือใหม่ันใจวาสิทธิตางๆ ท่ีใหไวยังคงมีความเหมาะสม 
 
 28)  ตองกำหนดหลักสูตร และฝกอบรมเก่ียวกับการสรางความรูความเขาใจถึงภัยและผลกระทบท่ีเกิดข้ึนจาก
การใชงานระบบสารสนเทศ และความตระหนักเรื่องความมั่นคงปลอดภัย และกำหนดใหมีมาตรการเชิงปองกันตาม
ความเหมาะสม 
 
 29)  แนวปฏิบัติการควบคุมการเขาถึงระบบปฏิบัติการ   
 –  กำหนดข้ันตอนการปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัยสำหรับระบบท่ีมีความความสำคัญสูง
หรือมีความเสี่ยงสูง การเขาถึงระบบปฏิบัติการจะตองควบคุมโดยแสดงวิธียืนยันตัวสำหรับระบบสารสนเทศ ดังนี้ 
 –  ระบบสามารถยุติการเชื่อมตอจากเครื่องปลายทางได เม่ือพบวามีการพยายามคาดเดารหัสผานจาก
เครื่องปลายทาง 
 –  ตองกำหนดระยะเวลาสำหรับการปอนรหัสผาน 
 –  จำกัดเขาถึงระบบปฏิบัติการเฉพาะอินทราเน็ต 
 30)  การพิสูจนตัวตนสำหรับผูใชงาน (User Identification and Authentication) 
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 ผูดูแลระบบตองกำหนดใหพิสูจนตัวตนสำหรับผูใชงานเปนรายบุคคลกอนท่ีจะอนุญาตใหเขาใชงาน
ระบบสารสนเทศ ไดแก 
 –  ผูใชงานตองลงบันทึกเขา (Login) โดยใชชื่อผูใช (Username) ของตนเอง และทำการลงบันทึกออก 
(Logout) ทุกครั้งเม่ือสิ้นสุดการใชงานหรือหยุดการใชงานชั่วคราว 
 –  ผูใชงานท่ีเปนเจาของบัญชีผูใชบริการ ตองเปนผูรับผิดชอบในผลตางๆ อันเกิดจากการใชชื่อผูใช 
(Username) เวนแตจะพิสูจนไดวาผลเสียหายนั้นเกิดจากการกระทำของผูอ่ืน 
 
 31)  การบริหารจัดการรหัสผาน (Password management system) 
 ผูดูแลระบบตองจัดใหมีระบบหรือวิธีการในการตรวจสอบคุณภาพของรหัสผานและมีวิธีการ
ควบคุมดูแลใหผูใชเปลี่ยนรหัสผานตามระยะเวลาท่ีกำหนด ไดแก 
 –  กำหนดใหรหัสผานตองมีมากกวาหรือเทากับ 8 ตัวอักษร โดยผสมกันระหวางตัวอักษรท่ีเปนตัวพิมพ
ปกติ ตัวพิมพใหญ ตัวเลข และสัญลักษณเขาดวยกัน 
 –  ตองใหผูใชงานลงนามเพ่ือเก็บรักษารหัสผานท้ังของตนเองและของกลุมไวเปนความลับ และไม
เปดเผยใหผูอ่ืนทราบ 
 –  กำหนดรหัสผานเริ่มตนใหกับผูใชใหยากตอการเดา 
 –  สงมอบรหัสผานชั่วคราวใหกับผูใชงานดวยวิธีการท่ีปลอดภัย หลีกเลี่ยงการใชบุคคลอ่ืน หรือการสง
จดหมายอิเล็กทรอนิกส (E-Mail) ท่ีไมมีการปองกันในการสงรหัสผาน 
 –  ผูใชงานตองเปลี่ยนรหัสผานทันทีหลังจากไดรับรหัสผานชั่วคราว 
 –  ผูใชงานสามารถดำเนินการปรับเปลี่ยน password ไดดวยตนเอง 
 –  ในกรณีมีความจำเปนตองใหสิทธิพิเศษกับผูใชงานท่ีมีสิทธิสูงสุด ผูใชงานนั้นจะตองไดรับความ
เห็นชอบและอนุมัติจากผูบังคับบัญชาของหนวยงานเจาของระบบ โดยตองกำหนดระยะเวลาใชงาน และระงับการใช
งานทันทีเม่ือพนระยะเวลาสิทธิพิเศษท่ีไดรับ 
 
 32)  กระบวนการในการเขาสูระบบใหบริการอยางม่ันคงปลอดภัย 
 ผูดูแลระบบตองกำหนดกระบวนการในการเขาสูระบบใหบริการเพ่ือใชงานเครื่องใหบริการท่ีมีความ
ม่ันคงปลอดภัย เชน กำหนดใหระบบใหบริการปฏิเสธการใชงาน หากผูใชพิมพรหัสผานผิดพลาดเกิน 3 ครั้ง เปนตน 
 
 33)  การพิสูจนตัวตนสำหรับเครื่องคอมพิวเตอร 
 ผูดูแลระบบตองมีวิธีการพิสูจนตัวตนสำหรับเครื่องคอมพิวเตอรกอนท่ีจะอนุญาตใหเขามาใชงาน
ระบบเครือขายคอมพิวเตอร 
 
 34)  การตัดเวลาการใชงานเครื่องคอมพิวเตอร 
 ผูดูแลระบบตองมีวิธีการตัดเวลาการใชงานเครื่องคอมพิวเตอรเม่ือเครื่องคอมพิวเตอร นั้นไมไดใชงาน
เปนระยะเวลาหนึ่ง เชน กลไกการล็อคหนาจอ และตองใชรหัสผานในการเขาสูระบบ เปนตน 
 
 35)  การควบคุมการใชงานโปรแกรมยูทิลิตี้ (Use of System Utilities) 
 ผูดูแลระบบตองกำหนดใหควบคุมการใชโปรแกรมยูทิลิตี้สำหรับระบบเพ่ือปองกันการเขาถึงโดยผูท่ี
ไมไดรับอนุญาต ไดแก 

 –  กอนใชงานโปรแกรมยูทิลิตี้ตองพิสูจนตัวตนกอน 
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 –  จำกัดการใชงานโปรแกรมยูทิลิตี้ใหเฉพาะผูท่ีไดรับมอบหมายแลวเทานั้น 
 –  ใหแยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน 
 –  ใหบันทึกรายละเอียดการเขาใชงานโปรแกรมยูทิลิตี้ 
 –  โปรแกรมยูทิลิตี้ท่ีนำมาใชงานตองไมละเมิดลิขสิทธิ์ 

 
 36)  การติดตั้งระบบเตือนภัยสำหรับระบบท่ีมีความสำคัญสูง ผูบริหารตองจัดใหติดตั้งระบบเตือนภัยใหกับผูใช
ท่ีปฏิบัติงานกับระบบท่ีมีความสำคัญสูง 
 
 37)  การใชงานระบบเทคโนโลยีสารสนเทศตองกำหนดใหตัด และหมดเวลาการใชงานหลังจากที่ไมมีกิจกรรม
การใชงานเกิน 15 นาที (Session time-out) 
 
 38)  ผูดูแลระบบตองจำกัดระยะเวลาในการเชื่อมตอระบบสารสนเทศ (Limitation of Connection Time) 
ของผูใชงานไปยังเครื่องปลายทาง เพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึนสำหรับระบบสารสนเทศหรือแอพพลิเคชั่นท่ีมี
ความเสี่ยงหรือมีความสำคัญสูง ไดแก ระบบบัญชีเงินเดือน ระบบฐานขอมูลบุคคล โดยสามารถเขาใชงานระบบในชวง
วันทำงานตั้งแตเวลา 6.00น.–21.00น. ในกรณีมีความจำเปนเรงดวนใหทำการขออนุมัติจากผูบังคับบัญชาหรือผูท่ีไดรับ
มอบหมายเพ่ืออนุมัติใหเขาใชงานระบบเปนครั้งคราว 
 
 39)  การควบคุมการเขาถึงระบบกลองวงจรปด 
 เพ่ือกำหนดมาตรการควบคุมบุคคลท่ีไมไดอนุญาตเขาถึงระบบกลองวงจรปดและปองกันการบุกรุก
ผานระบบเครือขายจากผูบุกรุก จากโปรแกรมชุดคำสั่งไมพึงประสงค โดยการจำกัดการเขาถึงระบบกลองวงจรปด มีดังนี ้
 –  ตองจัดใหมีการควบคุมการใชงาน ไดแก กำหนดสิทธิในการใชงาน เชน เขียน อาน ลบได กำหนด
กลุมของผูใชท่ีสามารถใชงานได ตรวจสอบวาระบบกลองวงจรปดท่ีอนุญาตใหใชงานนั้นมีเฉพาะขอมูลท่ีจำเปนตองใช
งาน 
 –  ตองมีวิธีการพิสูจนตัวตนสำหรับผูใชงาน กอนท่ีจะอนุญาตใหเขามาใชงานโปรแกรมประยุกตหรือ
แอพพลิเคชั่นและสารสนเทศ เพ่ือติดตอกับระบบกลองวงจรปดโดยใชชื่อผูใช (Username) และรหัสผาน (Password) 
 –  เครื่องบันทึกระบบกลองวงจรปด ตองมีการติดตั้งอยูในตูหรือ อุปกรณอ่ืนท่ีตองมีกุญแจล็อค และ
ตั้งอยูในพ้ืนท่ีหองควบคุมระบบ เพ่ือความม่ันคงปลอดภัย ตามแนวปฏิบัติการรักษาความม่ันคงปลอดภัยทางกายภาพ
หองควบคุมระบบ 
 –  ตองตัดเวลาการใชงานระบบสารสนเทศ เม่ือผูใชงานไมไดใชงานเกิน 60 นาที 
 –  การเขาถึงระบบสารสนเทศท่ีมีความสำคัญสูง อนุญาตใหทำผานชองทางท่ีกำหนดใหบันทึกขอมูล
การใชงานไวเปน Log File  โดยแบงเปน 2 แนวปฏิบัตินี้ 

 ก.  การควบคุมอุปกรณสื่อสารประเภทพกพาและการปฏิบัติงานจากภายนอกองคกร 
 ข.  การปองกันขอมูลและสินทรัพยสารสนเทศท่ีอยูในอุปกรณสื่อสารประเภทพกพา 

 –  ผูใชงานตองมีวิธีปองกันขอมูลและสินทรัพยดานสารสนเทศในอุปกรณสื่อสารประเภทพกพาเม่ือ
ปฏิบัติงานนอกสถานท่ี ไดแก 

 ก.  ตองใสรหัสผานปองกันหนาจอทุกเครื่อง 
 ข.  ตองใชกุญแจล็อคเครื่องคอมพิวเตอรพกพา 
 ค.  ตองเขารหัสขอมูลท่ีสำคัญไว 

 40)  การเขาสูระบบระยะไกล (Remote Access) สูระบบเครือขายขององคกร ตองพิสูจนตัวตนกอนเขาใชงาน 
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 –  การแสดงตัวตน ดวยชื่อผูใชงาน (Username) 
 –  การพิสูจนยืนยันตัวตน ดวยการใชรหัสผาน (Password) 
 –  การอนุญาตใหผูใชเขาสูระบบจากระยะไกลตองอยูบนพ้ืนฐานความจำเปนเทานั้น และไมเปดพอรต
ท้ิงไวโดยไมจำเปน ชองทางดังกลาวตองตัดการเชื่อมตอเม่ือไมไดใชงานแลว กำหนดการเชื่อมตอเขาสูระบบไมเกิน 2 
ชั่วโมง 
 –  การปฏิบัติงานนอกองคกร ผูใชงานตองปฏิบัติตามแนวปฏิบัตินี้อยางเครงครัด 
 
 41)  การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
 เพ่ือกำหนดมาตรการควบคุมบุคคลท่ีไมไดอนุญาตเขาถึงระบบสารสนเทศและปองกันการบุกรุกผานระบบเครือขายจาก
ผูบุกรุก จากโปรแกรมชุดคำสั่งไมพึงประสงค ดังนี้ 
 –  การจำกัดการเขาถึงระบบสารสนเทศ 
 ก.  ตองจัดใหมีการควบคุมการใชงาน ไดแก กำหนดสิทธิในการใชงาน เชน เขียน อาน ลบได 
กำหนดกลุมของผูใชท่ีสามารถใชงานได ตรวจสอบวาระบบสารสนเทศท่ีอนุญาตใหใชงานนั้นมีเฉพาะขอมูลท่ีจำเปนตอง
ใชงาน 
 ข.  ตองมีวิธีการพิสูจนตัวตนสำหรับผูใชงาน กอนท่ีจะอนุญาตใหเขามาใชงานโปรแกรม
ประยุกตหรือแอพพลิเคชั่นและสารสนเทศ โดยใชชื่อผูใช (Username) และรหัสผาน (Password) 
 ค.  ตองตัดเวลาการใชงานระบบสารสนเทศ เม่ือผูใชงานไมไดใชงานเกิน 60 นาที 
 ง.  การแยกระบบสารสนเทศท่ีมีความสำคัญหรือมีความเสี่ยงสูงไวอีกบริเวณหนึ่ง ไดแก 
 –  การจัดทำบัญชีรายชื่อแยกประเภทโดยแบงระหวางระบบท่ีเชื่อมตออินเทอรเน็ตกับระบบ
อินทราเน็ตภายในท่ีใชงานในองคกร  
 –  ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสำคัญสูงตอองคกร ไดแก ระบบสารสนเทศ
ทางการบัญชี (ERP) ระบบฐานขอมูลกลางขององคกร ตองไดรับการแยกออกจากระบบงานอ่ืนๆ ขององคกร 
 –  ระบบซ่ึงไวตอการรบกวน ตองควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ โดยมีหองปฏิบัติงาน
แยกเปนสัดสวน และกำหนดสิทธิใหเฉพาะผูท่ีมีสิทธิใชระบบเทานั้นเขาไปปฏิบัติงานในหองควบคุมดังกลาว 
 –  การเขาถึงระบบสารสนเทศท่ีมีความสำคัญสูง อนุญาตใหทำผานชองทางท่ี 
 –  บันทึกขอมูลการใชงานไวเปน Log File 
 
 42)  การควบคุมอุปกรณสื่อสารประเภทพกพาและการปฏิบัติงานจากภายนอกองคกรการปองกันขอมูลและ
สินทรัพยสารสนเทศที่อยูในอุปกรณสื่อสารประเภทพกพา ผูใชงานตองมีวิธีปองกันขอมูลและสินทรัพยดานสารสนเทศ
ในอุปกรณสื่อสารประเภทพกพาเม่ือปฏิบัติงานนอกสถานท่ี ไดแก 
 –  ตองใสรหัสผานปองกันหนาจอทุกเครื่อง 
 –  ตองใชกุญแจล็อคเครื่องคอมพิวเตอรพกพา 
 –  ตองเขารหัสขอมูลท่ีสำคัญไว 
 
 43)  การเขาสูระบบระยะไกล (Remote Access) สูระบบเครือขายขององคกร ตองพิสูจนตัวตนกอนเขาใชงาน 
 –  การแสดงตัวตน ดวยชื่อผูใชงาน (Username) 
 –  การพิสูจนยืนยันตัวตน ดวยการใชรหัสผาน (Password) 
 –  การเขาสูระบบสารสนเทศขององคกร จะตองตรวจสอบผูใชงานอีกครั้ง 
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 –  การเขาสูระบบจากระยะไกลตองใชการเขารหัสขอมูล ไดแก TLS1.2 เพ่ือเพ่ิมความม่ันคงปลอดภัย
ของการรับสงขอมูล 
 
 44)  การอนุญาตใหผูใชเขาสูระบบจากระยะไกลตองอยูบนพื้นฐานความจำเปนเทานั้น และไมเปดพอรตทิ้งไว
โดยไมจำเปน ชองทางดังกลาวตองตัดการเชื่อมตอเม่ือไมไดใชงานแลว กำหนดการเชื่อมตอเขาสูระบบไมเกิน 2 ชั่วโมง 
 –  การปฏิบัติงานนอกองคกร ผูใชงานตองปฏิบัติตามแนวปฏิบัตินี้อยางเครงครัด 
 
 45)  การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) ผูดูแลระบบตองกำหนดแนวปฏิบัติ แผนงานและ
ขั้นตอนปฏิบัติเพื่อปรับใชสำหรับการปฏิบัติงานของหนวยงานจากภายนอกหนวยงานผูดูแลระบบตองกำหนดขั้นตอน
การขออนุมัติการปฏิบัติงานจากภายนอกหนวยงาน กำหนดสิทธิ์หรือยกเลิก การเขาถึงระบบงาน ผูใชงานตองทำการ
พิสูจนตัวตนทุกครั้งการปฏิบัติงานจากภายนอกหนวยงานหากปรากฏความเสียหายรายแรง ผูปฏิบัติงานจากภายนอก
หนวยงานตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึนนั้น ดังนี้ 
 –  มีการกรอกแบบฟอรมการขอใชงานจากภายนอก 
 –  มีการชี้แจงแผนงานและข้ันตอนปฏิบัติ เพ่ือเสนอการขออนุมัติการขอใชงานจากภายนอก 
 –  ตรวจสอบการทำงานอยางเครงครัด 
 
 46)  ในกรณีที่โรงงานไพ กรมสรรพสามิตไดมีการวาจางกับบริษัทตาง ๆ เพื่อดำเนินโครงการของการพัฒนา
ระบบสารสนเทศ ของโรงงานไพ กรมสรรพสามิตและตองลงนามในสัญญาการวาจางกับบริษัทตางๆ ใหมีการจัดทำ
เอกสารแนบทายสัญญาวาดวยการรักษาขอมูลที่เปนความลับดานระบบคอมพิวเตอร ระบบเครือขาย และขอมูลกับ
บริษัทคูสัญญา โดยมีการกำหนดมาตรการ ดังนี้ 
 –  ผูรับจางมีหนาท่ีในการคัดสรรพนักงานท่ีเขามาดำเนินโครงการของการพัฒนาระบบสารสนเทศของ
โรงงานไพกรมสรรพสามิตจะตองไมเคยเปนผูมีความผิดเก่ียวกับการกระทำความผิดทางคอมพิวเตอรระหวางการจาง
ผูรับจางมีหนาท่ีและความรับผิดชอบในการควบคุมดูแลพนักงานของผูรับจางใหรักษาขอมูลท่ีเปนความลับ
เชนเดียวกับท่ีผูรับจางตองปฏิบัติ 
 –  ผูรับจางจะตองใชความระมัดระวังอยางท่ีสุดตามท่ีผูประกอบวิชาชีพจะพึงมีในการรักษาขอมูลท่ี
เปนความลับอยางเครงครัด โดยไมบอกหรือเปดเผยขอมูลทีเปนความลับแกบุคคลภายนอกรูไมวากรณีใดๆ ท้ังสิ้น เวน
แตเพ่ือความจำเปนในการปฏิบัติงานตามหนาท่ีของผูรับจางตามสัญญาหลักเทานั้นตองเสริมสรางความเขาใจอันดีตอ
พนักงานทุกคน เพ่ือใหการปฏิบัติและการบริหารงานดานการรักษาขอมูลบังเกิดผลมากท่ีสุด  
 –  เม่ือสิ้นสุดการปฏิบัติงานตามสัญญาหลักหรือสัญญาหลักสิ้นสุดลงไมวาดวยเหตุใดๆ ผูรับจางตองคืน
เอกสาร แบบแปลน พิมพเขียว หรือคูมือปฏิบัติงานเก่ียวกับงานท่ีวาจางท่ีไดรับไปจากผูวาจางทันที และมิใหทำสำเนาไว
ไมวาในรูปของเอกสารหรือขอมูลอิเล็กทรอนิกสอ่ืนใดท้ังสิ้น 
 

4.  นโยบายการรักษาความม่ันคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental 
Security) 
 เก่ียวกับพ้ืนท่ีท่ีตองการการรักษาความม่ันคงปลอดภัย (Secure areas) วัตถุประสงคเพ่ือปองกันการเขาถึงทาง
กายภาพโดยไมไดรับอนุญาต ความเสียหาย และการแทรกแซงการทำงาน ท่ีมีตอสารสนเทศและอุปกรณประมวลผล
สารสนเทศขององคกร ดังนี้ 
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 4.1  นโยบายดานขอบเขตหรือบริเวณโดยรอบทางกายภาพ (Physical security perimeter) 
 1)  ตองแบงพ้ืนท่ีอยางชัดเจน และกำหนดระดับการควบคุมเพ่ือปองกันการเขาถึงสินทรัพยสารสนเทศ
ท่ีมีความสำคัญ 
 2)  ตองจัดทำแผนผังแสดงตำแหนงและพ้ืนท่ีแตละชนิดและประกาศใหผูเก่ียวของทราบ 
 3)  ตองดูแลรักษาสภาพแวดลอมของพ้ืนท่ีใหเปนไปตาม แนวปฏิบัติการรักษาความม่ันคงปลอดภัย
ทางกายภาพหองควบคุมระบบ 

 4.2  นโยบายการควบคุมการเขาออกทางกายภาพ (Physical entry controls) 
 1)  ตองควบคุมใหเฉพาะผูท่ีมีสิทธิ หรือผูท่ีไดรับอนุญาตสามารถเขาออกในพ้ืนท่ี 
 2)  ตองกำหนดสิทธิ และชวงเวลาในการผานเขาออกพ้ืนท่ี 
 3)  ตองบันทึกการผานเขาออกในพ้ืนท่ีท่ีสำคัญ 
 4)  ตองไมเปดประตูสำนักงานท้ิงไว หรือยินยอมใหบุคคลอ่ืนติดตามเขาภายในพ้ืนท่ีสำนักงานโดย
เด็ดขาด เวนแตบุคคลอ่ืนนั้นสามารถแสดงบัตรประจำตัว หรือบัตรผูมาติดตอได เพ่ือเปนการปองกันการเขาถึงพ้ืนท่ี
สำนักงาน และพ้ืนท่ีควบคุมความม่ันคงปลอดภัยโดยบุคคลท่ีไมไดรับอนุญาต 

 4.3  นโยบายการรักษาความม่ันคงปลอดภัยสำหรับสำนักงาน หองทำงาน และอุปกรณ (Securing office, 
room and facilities) 
 1)  ตองจัดใหมีมาตรการในการรักษาความม่ันคงปลอดภัยอ่ืนๆ ใหกับสำนักงาน หองทำงานและ
เครื่องมือตางๆ เชน เครื่องคอมพิวเตอรหรือระบบท่ีมีความสำคัญสูงตองไมตั้งอยูในบริเวณท่ีมีการผานเขาออกของ
บุคคลเปนจำนวนมาก 
 2)  เจาหนาท่ีควรตรวจสอบความม่ันคงปลอดภัยของพ้ืนท่ีทำงานของตนเปนประจำทุกวันหลังเลิกงาน
เพ่ือใหม่ันใจวาตูเซฟ ตูเอกสาร ลิ้นชัก และอุปกรณตางๆ ไดรับการปดล็อค อยางเหมาะสม และกุญแจถูกเก็บรักษาไว
อยางปลอดภัย 
 3)  ขอมูล สื่อบันทึก วัสดุ และอุปกรณท่ีจัดเก็บขอมูลลับตองไมถูกท้ิงไวโดยลำพังบนโตะทำงาน ในหอง
ประชุม หรือในตูท่ีไมไดล็อคกุญแจโดยเด็ดขาด 
 4)  ขอมูล สื่อบันทึก วัสดุ และอุปกรณท่ีจัดเก็บขอมูลลับตองไมถูกท้ิงลงในถังขยะโดยไมไดรับการ
ทำลายอยางเหมาะสม โดยใหเปนไปตามแนวปฏิบัติการทำลายขอมูลหรือกำจัดสื่อบันทึกขอมูล 
 5)  เจาหนาท่ีตองไมยินยอมใหผูใดทำการเคลื่อนยายเครื่องคอมพิวเตอรหรือสื่อบันทึกขอมูลออกจาก
พ้ืนท่ีทำงานของตนโดยเด็ดขาด เวนแต บุคคลผูนั้นเปนเจาหนาท่ี ท่ีไดรับอนุญาตใหดำเนินการและเปนการดำเนินการท่ี
มีคำสั่งอยางถูกตองของหนวยงานเทานั้น 

 4.4  นโยบายการปองกันตอภัยคุกคามจากภายนอกและสภาพแวดลอม (Protecting against external end 
environmental threats) ตองมีวิธีปองกันจากการทำลายของธรรมชาติหรือคนท่ีอาจจะเกิดข้ึน 
 

 4.5  นโยบายการปฏิบัติงานในพ้ืนท่ีท่ีตองการการรักษาความม่ันคงปลอดภัย (Working in secure areas) 
 1)  หากพบสิ่งผิดปรกติ หรือการละเมิดความม่ันคงปลอดภัย จะตองแจงใหผูบังคับบัญชาทราบ 
 2)  ในบริเวณท่ีตองการรักษาความม่ันคงปลอดภัยตองติดประกาศแจงเตือน เชน “หามเขากอนไดรับ
อนุญาต” 
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 4.6  นโยบายเก่ียวกับพ้ืนท่ีสำหรับรับสงของสิ่งของ (Delivery and loading areas) ตองแยกจุดท่ีรับสง
สิ่งของ ออกจากพ้ืนท่ีท่ีมีอุปกรณประมวลผลสารสนเทศ และดำเนินการแกะหีบหอหรือตรวจสอบใหเสร็จสิ้น กอน
นำเขาสูพ้ืนท่ีท่ีตองการรักษาความม่ันคงปลอดภัย 

• ดานอุปกรณ (Equipment)  วัตถุประสงคเพ่ือปองกันการสูญหาย การเสียหาย การขโมย หรือการเปนอันตราย
ตอสินทรัพยและปองกันการหยุดชะงักตอการดำเนินงานขององคกร 

 

 4.7  นโยบายการจัดตั้งและปองกันอุปกรณ (Equipment siting and protection) 
 การจัดตั้ง หรือการจัดวางอุปกรณสินทรัพยสารสนเทศ อุปกรณใดท่ีมีความสำคัญสูงตองจัดวางในท่ีท่ี
เขาถึงไดยาก 
 

 4.8  ระบบและอุปกรณสนับสนุนการทำงาน (Supporting utilities) 
 . อุปกรณท่ีมีความสำคัญสูงควรติดตั้งระบบปองกันความลมเหลวของอุปกรณ เชน ระบบสำรองไฟฟา ระบบปรับอากาศ 
เปนตน 
 

 4.9  ความม่ันคงปลอดภัยของการเดินสายสัญญาณและสายสื่อสาร (Cabling security) 
 1)  การเดินสายสัญญาณตองแยกทอเพ่ือปองกันสัญญาณรบกวน 
 2)  ตองมีการทำปายสายสัญญาณชัดเจน และเม่ือมีการเปลี่ยนแปลงตองมีการปรับปรุงปาย
สายสัญญาณใหถูกตอง 
 

 4.10  นโยบายการบำรุงรักษาอุปกรณ (Equipment maintenance) 
 ตองจัดใหมีการบำรุงรักษาอุปกรณเพ่ือใหมีสภาพพรอมใชงานอยางนอยปละ 1 ครั้ง หรือมากกวาตาม
ระดับความสำคัญ 
 

 4.11  นโยบายการนำสินทรัพยขององคกรออกนอกสำนักงาน (Removal of assets) 
 หามนำสินทรัพยสารสนเทศออกนอกพ้ืนท่ีกอนไดรับอนุญาตจากผูรับผิดชอบ และตองมีข้ันตอนในการ
ตรวจสอบและติดตาม 
 

 4.11  ความม่ันคงปลอดภัยของอุปกรณและสินทรัพยท่ีใชงานอยูภายนอกสำนักงาน (Security of 
equipment and assets off- premises) 
 สินทรัพยท่ีใชงานอยูภายนอกสำนักงานตองมีการรักษาความม่ันคงปลอดภัยตามความเสี่ยง 

 4.12  ความม่ันคงปลอดภัยสำหรับการกำจัดหรือทำลายอุปกรณ หรือการนำอุปกรณไปใชงานอยางอ่ืน 
(Secure disposal or re-use of equipment) 
 ขอมูลท่ีเก็บอยูบนสื่อบันทึกขอมูล หากไมมีการใชงานแลวตองทำลายใหสิ้นซาก โดยใหเปนไปตามแนว
ปฏิบัติการทำลายขอมูลหรือกำจัดสื่อบันทึกขอมูล 
 

 4.13  อุปกรณของผูใชงานท่ีท้ิงไวโดยไมมีผูดูแล (Unattended user equipment) 
 ตองปองกันใหผูไมมีสิทธิเขาถึงอุปกรณสินทรัพยสารสนเทศท่ีไมมีผูดูแล 
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 4.14  การควบคุมการไมท้ิงสินทรัพยสารสนเทศท่ีสำคัญไวในท่ีไมปลอดภัย (Clear desk and Clear 
Screen policy)  
 เจาหนาท่ีตองควบคุมเอกสาร ขอมูล หรือสื่อตางๆ ท่ีมีขอมูลสำคัญจัดเก็บ หรือบันทึกอยู ไมใหวางท้ิง
ไวบนโตะทำงานหรือในสถานท่ีไมปลอดภัยในขณะไมไดนำมาใชงาน ตลอดจนการควบคุมหนาจอคอมพิวเตอร 
(Desktop) ไมใหมีขอมูลสำคัญปรากฏในขณะไมไดใชงาน โดยใหเปนไปตามแนวปฏิบัติการใชงานสารสนเทศใหม่ันคง
ปลอดภัย 
 

แนวปฏิบัติการรักษาความม่ันคงปลอดภัยทางกายภาพและสภาพแวดลอม 
 ความมั่นคงทางกายภาพถือเปนสวนสำคัญอันหนึ่งของระบบรักษาความมั่นคงปลอดภัย ความมั่นคงทาง
กายภาพรวมถึงการปองกันสถานที่และอุปกรณ ใหปลอดภัยจากการปลน การโจรกรรม อุบัติภัยทางธรรมชาติเชน
แผนดินไหว น้ำทวมเปนตน การปองกันอุบัติเหตุอันกอใหเกิดความเสียหายเนื่องจากกระแสไฟฟาลัดวงจรอุณหภูมิ หรือ
ความชื้น ในหองควบคุมที่สูงเกินขีดจำกัด หรือการกระทำโดยประมาท เชน การทำน้ำกรดโดนเครื่องคอมพิวเตอร
เซิรฟเวอร ดังนั้นจึงมีความจำเปนในการปองกันอาคารและอุปกรณโดยกำหนดเปนนโยบายเพื่อถือปฏิบัติ ในเรื่องการ
สรางหองควบคุมระบบคอมพิวเตอรและเครือขายรวมถึงมาตรการในการใชหองควบคุมระบบคอมพิวเตอรและ
เครือขาย 
 1)  จำแนกและกำหนดพ้ืนท่ีหองควบคุมระบบ 
 เพ่ือจุดประสงคในการเฝาระวังควบคุมการรักษาความม่ันคงปลอดภัย จากผูท่ีไมไดรับอนุญาตรวมท้ัง
ปองกันความเสียหายอ่ืนๆ ท่ีอาจเกิดข้ึนได โดยจัดแบงพ้ืนท่ี ดังนี้ 
 หองควบคุมระบบแบงเปนสองพ้ืนท่ี ไดแก พ้ืนท่ีควบคุม (Control Area) และพ้ืนท่ีจำกัดการเขาถึง (Restricted Area) 
 –  พ้ืนท่ีควบคุมเปนพ้ืนท่ีท่ีจัดไวสำหรับการเยี่ยมชมหรือสังเกตการณระบบ สวนพ้ืนท่ีจำกัดการเขาถึง
เปนหองท่ีมีเซิรฟเวอร ระบบเครือขายคอมพิวเตอรติดตั้งอยู 
 
 2)  การเขาไปในพ้ืนท่ีควบคุม 
 1.  ผูยื่นคำขอ (พนักงานโรงงานไพ) จะตองกรอกแบบฟอรมคำขอเขาถึงหองเครื่องคอมพิวเตอรแม
ขายกอนลวงหนาอยางนอย 1-2 วันทำการ เวนในแตกรณีเรงดวนดังนี้ 

• กรณีเกิดเหตุการณฉุกเฉิน เชน ภัยธรรมชาติ เหตุการณทางการเมือง การขอเขาตรวจตาม
กฎหมาย เปนตน 

• เหตุขัดของทางไฟฟา 

• เหตุขัดของดานการสื่อสารของอุปกรณ 

• เหตุขัดของอุปกรณภายในหองเกิดความเสียหาย 

• เหตุอ่ืน ๆ นอกเหนือจากนี้ หากเปนกรณีเรงดวน อยูในดุลพินิจของผูดูแล 
 
 . 2. ผูยื่นคำขอ (พนักงานโรงงานไพ) และผูมาติดตอ (บุคคลภายในหรือภายนอก) จะตองรายงานตัวตามรายชื่อท่ีระบุไว
ในแบบฟอรม โดยแสดงเอกสารประจำตัวท่ีระบุตัวตนตามรายชื่อผูติดตอ เชน บัตรประจำตัวประชาชน ใบอนุญาตขับ
รถ หนังสือเดินทาง โดยเอกสารดังกลาวจะตองมีสถานะปกติ ไมหมดอายุ พรอมลงลายมือชื่อในเอกสารยืนยันการเขา
หองเครื่องคอมพิวเตอรแมขาย นอกเหนือจากรายชื่อดังกลาวจะไมสามารถเขาได 
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 . 3. ผูยื่นคำขอและผูมาติดตอ จะตองนำสิ่งของตาง ๆ และอุปกรณท่ีไมเก่ียวของฝากไวท่ีหองสวนสารสนเทศและพัฒนา
ระบบ รวมถึงท่ีสิ่งของท่ีเขาขายตองหามดังนี้ 

• Smart Phone   Tablet    Smart Watch    Smart Glasses  

• หูฟง ไมโครโฟนหรือชุดหูฟงท่ีมีไมโครโฟน หรืออุปกรณท่ีมีความเก่ียวของ 

• อุปกรณสื่อสารดวยคลื่นวิทยุทุกชนิด 

• อุปกรณบันทึกภาพ เสียงและวิดีโอ หรืออุปกรณท่ีมีความเก่ียวของ 

• อุปกรณบันทึกขอมูลทุกชนิด หรืออุปกรณท่ีมีความเก่ียวของ 

• คอมพิวเตอรแบบพกพาทุกขนาด อุปกรณตอพวงอ่ืน ๆ หรืออุปกรณท่ีมีความเก่ียวของ 

• อาวุธ ปน ของแหลมหรือมีคม เชื้อเพลิง สเปรยฉีดพน สารท่ีกอใหเกิดกาซ วัตถุท่ีกอใหเกิด
ประกายไฟ  

• อุปกรณท่ีมีคลื่นแมเหล็ก รังสี หรืออุปกรณท่ีมีความเก่ียวของ 

• เครื่องมือชางทุกชนิด หรืออุปกรณท่ีมีความเก่ียวของ 

• อาหาร หมากฝรั่ง เครื่องดื่มหรือของเหลวทุกชนิด 

• บุหรี่หรือบุหรี่ไฟฟา สารเสพติด สิ่งของผิดกฎหมาย 

• แบตเตอรี่ ประเภทแบตเตอรี่สำรอง (Power Bank)  

• ปรอทวัดความดันอากาศหรือปรอทวัดอุณหภูมิ 

• สัมภาระทุกขนาด ทุกชนิด 

• กระดาษ ปากกา สมุดบันทึก สติกเกอร เทปกาว หรืออุปกรณเครื่องเขียนท่ีเก่ียวของ 

• สิ่งของอ่ืน ๆ ใหอยูในดุลพินิจของผูดูแล 
 
ขอยกเวนอ่ืน ๆ 

• สัมภาระขนาดเล็กประเภทกระเปาเงินท่ีไมมีอุปกรณอิเล็กทรอนิกส และเก็บเหรียญเงิน บัตร
ตาง ๆ ไดอยางมิดชิด 

• เครื่องประดับชิ้นเล็กจนถึงชิ้นใหญ เชน ตุมหู แหวน สรอยคอ เปนตน 

• บัตรพนักงานท่ีมีสายคลองคอ ตองเก็บใสกระเปาเสื้อดานหนา 
 ท้ังนี้หากสิ่งตองหามดังกลาว ไมไดระบุอยูในคำขอพิเศษและไดรับการอนุมัติ จะไมสามารถนำเขาหองไดทุก
กรณี 
 
 4. หามแตะตองหรือเขาถึงเครื่องคอมพิวเตอรแมขายโดยไมไดรับอนุญาตจากผูดูแล เวนเฉพาะงานติดตั้งหรือ
บำรุงรักษาระบบเทานั้น หากเกิดความเสียหายใด ๆ ผูยื่นคำขอและผูมาติดตอจะตองเปนผูรับผิดชอบเพียงผูเดียว 
 
 5. ระยะเวลาการใชงานหองเครื่องคอมพิวเตอรแมขาย 

• วันและเวลาราชการ 8.30น. – 16.30น. 

• กรณีมีความจำเปนตองเขาใชงานนอกชวงเวลา ผูยื่นคำขอจะตองระบุลงในแบบฟอรมและ
ระบุรายละเอียดของแผนงานพรอมแนบเอกสารใหครบถวน 

• กรณีท่ีมีเหตุเรงดวนและจำเปนตามขอท่ี 1 จะตองแจงผูดูแลโดยทันที และขอใหบันทึกลง
แบบฟอรมตามภายหลังเปนรายกรณี (หากไมดำเนินการ จะไมสามารถเขาครั้งตอไปได) 
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 6. ผูยื่นคำขอและผูมาติดตอ จะตองรักษาความสะอาด ความเปนระเบียบเรียบรอยภายในพ้ืนท่ีหองเครื่อง
คอมพิวเตอรแมขายกอนออกจากหอง 
 
 7. สวนสารสนเทศและพัฒนาระบบ ขอสงวนสิทธิใ์นการเปลี่ยนแปลงวิธีการ/ระเบียบการเขาหองเครื่อง
คอมพิวเตอรแมขาย โดยจะแจงใหทราบผานชองทาง Intranet ของโรงงานไพ 
 
 3) การเขาไปในพ้ืนท่ีจำกัดการเขาถึง  
 .... –  ไมอนุญาตใหบุคคลใดเขาไปในพ้ืนท่ีจำกัดการเขาถึง ยกเวนเจาหนาท่ีหองควบคุมระบบหรือในกรณีท่ีบุคคลอ่ืนท่ีมี
ความจำเปนเขาไปปฏิบัติงานตองไดรับอนุญาตจากผูดูแลระบบท่ีไดรับมอบหมาย และตองมีผูดูแลระบบท่ีไดรับ
มอบหมายอยางนอย 1 คนเขาไปรวมปฏิบัติงานและประสานงานดวยทุกครั้งและใหบันทึกกิจกรรมการปฏิบัติงานทุก
ครั้ง 
 –  ไมอนุญาตใหบุคคลท่ีมีอายุต่ำกวา 15 ป เขาไปในพ้ืนท่ีจำกัดการเขาถึง 
 –  ไมอนุญาตใหเขาเยี่ยมชมในพ้ืนท่ีจำกัดการเขาถึง 
 
 4)  ดานกายภาพของหองควบคุมระบบ  
 –  แยกอุปกรณท่ีมีความสำคัญมากออกจากอุปกรณท่ีใชงานท่ัวไป โดยกำหนดลำดับความสำคัญของ
อุปกรณแตละชนิดไวเชน Router, Switch, Server, UPS เปนตน 
 –  มี rack ในการจัดเก็บอุปกรณตางๆท่ีเหมาะสมเพ่ือสะดวกในการบำรุงรักษา 
 –  ตำแหนงของการวางอุปกรณตางๆ ไมควรวางใกลประตู หนาตางเพ่ือปองกันอุบัติเหตุท่ีอาจเกิดข้ึน
ไมควรวางอุปกรณใหเครื่องปรับอากาศเปาถูกโดยตรงเพ่ือหลีกเลี่ยงความชื้น 
 –  การจัดวางสาย cable network สายไฟฟาควรติดปายชื่อสายตนทางปลายทาง และเก็บสายให
เรียบรอยเพ่ือปองการการเดินสะดุด 
 –  ติดประกาศบันทึกการบำรุงรักษา ชื่อและหมายเลขโทรศัพทของผูดูแลรับผิดชอบอุปกรณแตละ
ชนิด 
–  มีระบบรักษาความม่ันคงปลอดภัยในหองเชน กลอง CCTV ระบบการเขาออกหองโดยระบบ fingerprint scan หรือ 
RFID เปนตน 
 –  มีระบบสังเกตการณอุณหภูมิภายใน Rack ระบบแจงเตือนและปองกันอัคคีภัย 
 –  มีระบบสำรองไฟฟาเพ่ือปองกันไฟฟาดับ เชน ติดตั้งระบบเครื่องกำเนิดไฟฟาอัตโนมัติ และระบบ
สำรองไฟฟาอัตโนมัติ เปนตน 
 –  มีระบบปองกันกระแสไฟฟาจากฟาผา 
 –  ระบบปรบัอากาศแบบควบคุมอุณหภมิู (50-80°F)  
 –  ติดตั้งฉนวนกันไฟไหม ท่ีฝาเพดานและกำแพง 
 
 5)  การบำรุงรักษาหองควบคุมระบบและระบบเครือขาย  
 .. –  กรณีติดตั้งเซิรฟเวอรหรืออุปกรณตางๆ ใหแกะหีบหอและประกอบใหแลวเสร็จจากภายนอกพ้ืนท่ีควบคุมและพ้ืนท่ี
จำกัดการเขาถึงกอนนำไปติดตั้งเวนแตรับความเห็นชอบจากผูดูแลระบบท่ีไดรับมอบหมาย 
 .... –  กรณีท่ีจำเปนตองทำงานกอสราง แกไข และติดตั้ง ในพ้ืนท่ีควบคุมและพ้ืนท่ีจำกัดการเขาถึงตองมีอุปกรณควบคุม 
ฝุน ความรอน เพ่ือปองกันความเสียหาย โดยผานความเห็นชอบจากผูดูแลระบบท่ีไดรับมอบหมายกอนการปฏิบัติงาน 
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 –  ตรวจสอบความพรอมของระบบรักษาความม่ันคงปลอดภยัทุก 3 เดือน 
 –  รางข้ันตอนแผนการดำเนินงานเม่ือเกิดกรณีฉุกเฉิน เชน ไฟฟาลัดวงจร ไฟไหม แผนดินไหว น้ำทวม
หรือมีผูบุกรุก เปนตน 
 –  ซอมการปฏิบัติงานตามแผนการดำเนินงานเม่ือเกิดกรณีฉุกเฉิน ทุก 1 ป 
 –  มีตารางการเขาบำรุงรักษาอุปกรณชัดเจน 
 
 6)  แนวปฏิบัติการทำลายขอมูลหรือกำจัดสื่อบันทึกขอมูล 
 –  เม่ือตองทำลายขอมูลอิเล็กทรอนิกส ผูรับผิดชอบขอมูลอิเล็กทรอนิกสตองเปนผูทำลายขอมูล 
 –  กำหนดวิธีการทำลายขอมูลอิเล็กทรอนิกสบนสื่อบันทึกขอมูล ดังนี้ หรือใชมาตรฐาน DoD 5220.22 
M ของกระทรวงกลาโหมสหรัฐอเมริกา 
 

ประเภทส่ือ
บันทึกขอมูล 

วิธีการทำลาย
ใชใหมได 

วิธีทำลาย ระยะเวลาทำลาย 

กระดาษ  - ใชการหั่นดวยเครื่องหั่นทำลายเอกสาร เก็บรักษาไวอยางนอย 1 ปหรือ
ตามท่ีกฎหมายกำหนด 

Flash Drive ใชวิธีการ 
Format 

- ทำลายขอมูลบน Flash Drive ตาม 
มาตรฐาน DoD 5220.22 M ของ
กระทรวงกลาโหมสหรัฐอเมริกา ซึง่เปนมาตรฐาน
การทำลายขอมลูโดยการเขียนทับขอมูลเดมิหลาย
รอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย 

เก็บรักษาไวอยางนอย 1 ปหรือ
ตามท่ีกฎหมายกำหนด 

แผน CD/DVD ใชวิธีการ 
Format 

- ใชการหั่น ตัด เผา ใหสิ้นสภาพการใชงาน เก็บรักษาไวอยางนอย 1 ปหรือ
ตามท่ีกฎหมายกำหนด 

เทป  - ใชวิธีการทุบหรือบดใหเสียหาย หรือเผาทำลาย เก็บรักษาไวอยางนอย 1 ปหรือ
ตามท่ีกฎหมายกำหนด 

ฮารดดิสก ใชวิธีการ 
Format 

- ทำลายขอมูลบน Flash Drive ตามมาตรฐาน 
DoD 5220.22-M ของกระทรวงกลาโหม
สหรัฐอเมริกา ซึ่งเปนมาตรฐานการทำลายขอมลู
โดยการเขียนทับขอมูลเดมิหลายรอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย 

เก็บรักษาไวอยางนอย 1 ปหรือ
ตามท่ีกฎหมายกำหนด 

 
 

5.  นโยบายความม่ันคงปลอดภัยสำหรับการส่ือสารขอมูล (Communications security)   
 นโยบายการบร ิหารจ ัดการความม ั ่นคงปลอดภ ัยของเคร ือข าย (Network Security Management)
วัตถุประสงคเพ่ือใหมีการปองกันสารสนเทศในเครือขาย และอุปกรณประมวลผลสารสนเทศดังนี้ 

• ดานมาตรการเครือขาย (Network controls)  กำหนดนโยบายการควบคุมการเขาถึงเครือขาย และบริการ
เครือขายใหมีความม่ันคงปลอดภัยโดยใหเปนไปตามแนวปฏิบัติการควบคุมการเขาถึงเครือขายและบริการ
เครือขาย และ แนวปฏิบัติการควบคุมการเขาถึงระบบเครือขายไรสาย 
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 5.1  นโยบายความม่ันคงปลอดภัยสำหรับบริการเครือขาย (Security of network services) ผูบริหารตอง
มีการกำหนดระดับความตองการสำหรับบริการเครือขาย 

 5.2  นโยบายการแบงแยกเครือขาย (Segregation in networks)  ผู ดูแลระบบตองจัดแบงเครือขาย
ระหวางการใชงานภายในและผูใชภายนอกท่ีติดตอกับองคกร โดยพิจารณาจากบริการเครือขาย ระบบสารสนเทศ กลุม
ของผูใชงานของท้ังสองฝาย 
• ดานการถายโอนสารสนเทศ (Information transfer) วัตถุประสงคเพื่อใหมีการรักษาความมั่นคงปลอดภัยไซ
เบอรท่ีมีการถายโอนภายในองคกรและถายโอนกับหนวยงานภายนอก 

 5.3  นโยบายและขั้นตอนปฏิบัติสำหรับการถายโอนสารสนเทศ (Information transfer policies and 
procedures) การใชบริการสารสนเทศจากหนวยงานภายนอก ใหเปนไปตามแนวปฏิบัติการควบคุมหนวยงานภายนอก
เขาถึงระบบสารสนเทศ 

 5.4  นโยบายขอตกลงสำหรับการถายโอนสารสนเทศ (Agreements on information transfer) 
การทำขอตกลงตองคำนึงถึงความม่ันคงปลอดภัยสารสนเทศ และผูดูแลระบบตองควบคุมการปฏิบัติงานนั้นๆ ใหมีความ
ม่ันคงปลอดภัยท้ัง 3 ดาน คือ การรักษาความลับ (Confidentiality) การรักษาความถูกตองของขอมูล (Integrity) และ
การรักษาความพรอมท่ีจะใหบริการ (Availability) 

 5.5  ขอตกลงการรักษาความลับหรือการไมเปดเผยความลับ (Confidentiality or non-disclosure 
agreements) ตองจัดใหมีการลงนามในสัญญาระหวางหนวยงานและหนวยงานภายนอก วาจะไมเปดเผยความลับ ของ
หนวยงาน (Non-Disclosure Agreement : NDA) 
 

แนวปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเครือขายส่ือสาร 
 1)  สิทธิการใชเครือขาย 
 –  สิทธิการใชเครือขายเปนสิทธิพิเศษเฉพาะ (privilege) ท่ีองคกร มอบใหบุคคลหรือหนวยงานท่ีไดรับสิทธิไม
สามารถโอนสิทธิใหแกบุคคลอ่ืนหรือหนวยงานอ่ืนได 
 –  ผูใชตองเคารพในสิทธิสวนบุคคลและไมละเมิดความเปนสวนตัวของผูใชรายอ่ืน 
 –  ผูใชตองใชระบบเครือขายคอมพิวเตอรตามมารยาทและจรรยาบรรณของการใชเครือขายตามท่ีองคกร
กำหนดและตามวิถีสากล 
 
 2)  การใชงานท่ีไมอนุญาตใหปฏิบัติ 
 –  การใชระบบเครือขายคอมพิวเตอรเพ่ือกระทำสิ่งท่ีผิดกฎหมาย 
 –  การเขาใชระบบเครือขายคอมพิวเตอรดวยบัญชีของผูอ่ืนท้ังท่ีไดรับอนุญาตและไมไดรับอนุญาตจากเจาของ
บัญชี 
 –  การเขาถึงขอมูลของผูอ่ืนเพ่ือคัดลอก แกไข ลบ หรือเพ่ิมเติม โดยไมไดรับอนุญาต 
 –  การเผยแพรขอมูลของผูใชหรือของหนวยงานโดยไมไดรับอนุญาต 
 –  การใชงานท่ีเปนสาเหตุใหระบบคอมพิวเตอรและระบบเครือขายคอมพิวเตอรเสียหายหรือมีผลตอ
ประสิทธิภาพการทำงานของระบบ 
 –  การพยายามทำลายหรือทำลายระบบรักษาความม่ันคงปลอดภัยของระบบเครือขายคอมพิวเตอร 
 –  การใชหรือเผยแพรซอฟตแวรโดยไมไดรับอนุญาตจากเจาของลิขสิทธิ์ 
 –  การลักลอบดักจับขอมูลในระบบเครือขายคอมพิวเตอร 
 –  การปลอมแปลงเปนบุคคลอ่ืนเพ่ือสรางความเขาใจผิดใหแกระบบคอมพิวเตอรและผูใชอ่ืน 
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 –  การใชทรัพยากรและระบบเครือขายคอมพิวเตอรเพ่ือสรางความเสียหายแกระบบคอมพิวเตอรหรือเครือขาย
อ่ืน 
 –  การเผยแพรและ/หรือการเขาถึงสื่อลามกอนาจาร 
 –  การเขาใชงานระบบเครือขายเพ่ือความบันเทิง สวนบุคคลอันไมเก่ียวของกับหนาท่ีการปฏิบัติงาน 
 –  การใชทรัพยากรและระบบเครือขายคอมพิวเตอรเพ่ือเปดใหบริการใดๆ โดยไมไดรับอนุญาต 
 –  การใชทรัพยากรและระบบเครือขายคอมพิวเตอรเพ่ือประกอบธุรกิจ 
 –  การนำไอพีแอดเดรสขององคกรไปจดทะเบียนชื่อโดเมนอ่ืนนอกเหนือจากชื่อโดเมน playingcard.or.th โดย
ไมไดรับอนุญาต 
 - การนำเครื่องคอมพิวเตอรหรืออุปกรณอ่ืน ๆ ท่ีไมไดลงทะเบียนเขามาใชงานโดยไมไดรับอนุญาตหรือผานการ
ตรวจสอบจากเจาหนาท่ีสวนสารสนเทศและพัฒนาระบบ 
 –  การใชระบบเครือขายคอมพิวเตอรอ่ืนใดท่ีขัดตอนโยบายและระเบียบขององคกร 
 
 3) การฝาฝนระเบียบและการพิจารณาโทษ 
 – องคกรจะไมรับผิดชอบตอผลของการกระทำท่ีเกิดข้ึนจากผูใชและ/หรือบัญชีผูใช  
 –   ผูใชท่ีฝาฝนระเบียบการใชงานระบบเครือขายคอมพิวเตอรจะถูกพิจารณาระงับและ/หรือยกเลิกบัญชีผูใช 
 –  สวนสารสนเทศและพัฒนาระบบจะแจงหนวยงานตนสังกัดเพ่ือพิจารณาโทษแกผูใชท่ีฝาฝนระเบียบ 
 

6.  นโยบายการรักษาความม่ันคงปลอดภัยในการปฏิบัติงานดานเทคโนโลยีสารสนเทศ (IT Operations Security) 

• เก่ียวกับข้ันตอนการปฏิบัติงานและหนาท่ีความรับผิดชอบ (Operational Procedures and 
Responsibilities)  มีวัตถุประสงคเพ่ือใหการปฏิบัติงานกับอุปกรณประมวลผลสารสนเทศเปนไปอยางถูกตอง
และม่ันคงปลอดภัย 

 6.1  ข้ันตอนการปฏิบัติงานท่ีเปนลายลักษณอักษร  (Documented operating procedures) 
 ........ ตองจัดทำคูมือหรือข้ันตอนปฏิบัติงานท่ีเก่ียวกับสารสนเทศท่ีสำคัญของหนวยงาน  เพ่ือปองกันการปฏิบัติงานดาน
สารสนเทศท่ีผิดพลาด     

 6.2  การบริหารจัดการการเปลี่ยนแปลง (Change management) 
 กำหนดใหมีการควบคุมการเปลี่ยนแปลงสารสนเทศ เชน ตองมีการขออนุมัติจากผูบังคับบัญชากอน
ดำเนินการ ตองมีการสำรองขอมูลสารสนเทศกอนการเปลี่ยนแปลงสารสนเทศ 

 6.3  การบริหารจัดการขีดความสามารถของระบบ (Capacity management) 
 ควรติดตั้งระบบเพ่ือตรวจสอบติดตามทรัพยากรของระบบ เชน CPU Memory Hard disk วาเพียงพอ
หรือไม และนำขอมูลการตรวจสอบติดตามมาวางแผนการเพ่ิมหรือลดทรัพยากรในอนาคต 

 6.4  การแยกสภาพแวดลอมสำหรับการพัฒนา การทดสอบ และการใหบริการออกจากกัน (Separation of 
development, testing and operational environments) 
 ในระบบท่ีมีความสำคัญสูงควรแยกระบบการพัฒนา ออกจากระบบการใหบริการจริง เพ่ือปองกัน การ
เปลี่ยนแปลงขอมูลโดยไมไดรับอนุญาต 
 
 ดานการปองกันโปรแกรมไมประสงคดี (Protection from Malware) วัตถุประสงคเพ่ือใหสารสนเทศและ
อุปกรณประมวลผลสารสนเทศไดรับการปองกันจากโปรแกรมไมประสงคดี 
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 6.5  มาตรการปองกันโปรแกรมไมประสงคดี (Controls against malware) 
 1)  เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนเชื่อมตออินเทอรเน็ตผาน
เว็บเบราเซอร (Web browser) ตองติดตั้งโปรแกรมปองกันมัลแวรและอุดชองโหวของระบบปฏิบัติการและเว็บเบรา
เซอร 
 2)  ผูใชตองปรับปรุง Patch และ HotFix อยางสม่ำเสมอ โดยสามารถดาวนโหลด Patch และ HotFix 
ตางๆ จากเว็บไซตเจาของผลิตภัณฑเพ่ือแกปญหาชองโหว เปนตน 
 3)  ในการรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองทดสอบมัลแวร (Virus Scanning) โดย
โปรแกรมปองกันมัลแวรกอนการรับสงขอมูลทุกครั้ง 
 

• ดานการสำรองขอมูล (Backup)  วัตถุประสงคเพ่ือปองกันการสูญหายของขอมูล และใหม่ันใจวาระบบ
สารสนเทศอยูในสภาพพรอมใชงาน 

 2.6.6  นโยบายการสำรองและกูคืนขอมูล (Information backup and recovery policy) 
 1)  หนวยงานท่ีมีเครื่องคอมพิวเตอรแมขายใหบริการใหดำเนินการสำรองขอมูล ตามแนวปฏิบัติการสำรองและ
การกูคืนขอมูล 
 2)  ตองสำรวจขอมูล และจัดระดับความสำคัญ กำหนดขอมูลท่ีตองการสำรอง และความถ่ีในการสำรองขอมูล 
 3)  ขอมูลท่ีมีความสำคัญสูงตองจัดใหมีความถ่ีการสำรองมาก และควรจัดใหมีการสำรองขอมูลภายนอก
สำนักงาน 
 4)  ตองมีการควบคุมการเขาถึงทางกายภาพ (Physical Access Control) ของสถานท่ีท่ีเก็บขอมูลสำรอง สื่อ
เก็บขอมูลตองไดรับการปองกันสอดคลองกับระดับความสำคัญของระบบสารสนเทศ 
 5)  ตองทดสอบขอมูลท่ีสำรองอยางสม่ำเสมอ 
 6)  ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง อยางนอยปละ 1 ครั้ง 
 7)  หากตองมีการกูคืนขอมูลใหดำเนินการกูคืนขอมูลตาม ตามแนวปฏิบัติการสำรองและการกูคืนขอมูล 
 

• ดานการบันทึกขอมูลล็อกและการเฝาระวัง (Logging and Monitoring) วัตถุประสงคเพ่ือใหมีการบันทึก
เหตุการณและจัดทำหลักฐาน 

 2.6.7  การบันทึกขอมูลล็อกแสดงเหตุการณ (Event logging)  สำนักบริการคอมพิวเตอรตองจัดเก็บขอมูล
บันทึกกิจกรรมของผูใชงาน เพ่ือใชติดตามกรณีเกิดเหตุความม่ันคงปลอดภัย 
 
 2.6.8  การปองกันขอมูลล็อก (Protection of log information) อุปกรณบนัทึกล็อกและขอมูลการล็อก
สามารถเขาถึงไดเฉพาะผูท่ีไดรับอนุญาตเทานั้น 
 2.6.9  ขอมูลล็อกกิจกรรมของผูดูแลระบบและเจาหนาท่ีปฏิบัติการระบบ (Administrator and operator 
logs) ตองมีการบันทึกกิจกรรมการดำเนินงานของผูดูแลระบบ และมีการทบทวนอยูเสมอ 
 2.6.10  การตั้งนาิกาใหถูกตอง (Clock Synchronization) เครื่องคอมพิวเตอรแมขายทุกเครื่องตองตั้งเวลา
ใหตรงกันโดยเทียบเวลาจากระบบปรับเทียบเวลาขององคกร 

• ดานการควบคุมการติดตั้งซอฟตแวรบนระบบใหบริการ (Control of operational software)วัตถุประสงค
เพ่ือใหระบบใหบริการมีการทำงานท่ีถูกตอง 

 2.6.11  การติดตั้งซอฟตแวรบนระบบใหบริการ (Installation of software on operational systems) ตอง
ติดตั้งเฉพาะท่ีซอฟตแวรท่ีจำเปนในการใหบริการ 
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• การบริหารจัดการชองโหวทางเทคนิค (Technical Vulnerability Management) วตัถุประสงคเพ่ือปองกัน
การใชประโยชนจากชองโหวทางเทคนิค 

 2.6.12  นโยบายการจำกัดการติดตั้งซอฟตแวรบนระบบใหบริการ (Restrictions on software installation) 
 1)  ระบบท่ีใหบริการตองทำการ Patch ซอฟตแวรอยางสม่ำเสมอ 
 2)  ตองทำการลบ User ท่ีไมจำเปนออกจากระบบ เชน Test 
 3)  ตองปด Service ท่ีไมไดใชงาน 
 4)  ซอฟตแวรใดไมไดใชงานตองลบออก 
 2.6.13  การบริหารจัดการชองโหวทางเทคนิค (Management of technical vulnerabilities)ตองติดตาม
ขอมูลทางดานเทคนิคของชองโหวอยางสม่ำเสมอ 

• สิ่งท่ีตองพิจารณาในการตรวจประเมินระบบ (Information Systems Audit Considerations)วัตถุประสงค
เพ่ือลดผลกระทบของกิจกรรมการตรวจประเมินบนระบบท่ีใหบริการสารสนเทศ 

 
 2.6.14  มาตรการการตรวจประเมินระบบ (Information systems audit controls)  ตองวางแผนการ
ตรวจสอบระบบ โดยการตรวจสอบท่ีจะดำเนินการจะตองมีผลกระทบตอระบบ และกระบวนการดำเนินงานของ
หนวยงานนอยท่ีสุด 
 

แนวปฏิบัติการรักษาความม่ันคงปลอดภัยในการปฏิบัติงานดานเทคโนโลยีสารสนเทศ  
 1)  การจัดสรรไอพีแอดเดรส 
 –  ไอพีแอดเดรส 124.109.29.192/29 ของระบบเครือขายคอมพิวเตอรเปนสินทรัพยขององคกร โดย
องคกร มอบอำนาจใหสวนสารสนเทศและพัฒนาระบบทำหนาท่ีบริหารจัดการ 
 –  ใหสวนสารสนเทศและพัฒนาระบบทำหนาท่ีจัดสรรไอพีแอดเดรสใหกับหนวยงานตามท่ีรองขอ
เพ่ือใหใชงานไดอยางเพียงพอและมีประสิทธิภาพ โดยสวนสารสนเทศและพัฒนาระบบสามารถปรับเปลี่ยนไอพี
แอดเดรสท่ีไดจัดสรรใหกับหนวยงานจากหมายเลขเดิมเปนหมายเลขใหมไดตามหลักวิชาการ เพ่ือใหสามารถบริหารและ
จัดการไดอยางมีประสิทธิภาพ 
 
 2)  การจัดการชื่อโดเมน  
 –  องคกร ไดข้ึนทะเบียนชื่อโดเมนขององคกรภายใตชื่อ “playingcard.or.th” โดยสวนบัญชีและ
การเงินรับภาระชำระคาธรรมเนียม การข้ึนทะเบียนและคาบำรุงรักษาชื่อโดเมน 
 –  หนวยงานมีสิทธิในการใชชื่อโดเมน playingcard.or.th โดยยื่นเรื่องขออนุมัติตอผูบริหารดิจิทัล 
หรือผูบริหารระดับสูงสุด คำขออนุมัติจะตองลงนามรับรองโดยผูบริหารระดับสูงสุด 
 –  โครงการพิเศษหรือโครงการใด ๆ ท่ีไดรับอนุมัติจากองคกรสามารถขอจดชื่อโดเมนประจำโครงการ
ได โดยหากเปนโครงการระดับหนวยงานใหจดทะเบียนภายใตชื่อโดเมนยอยประจำหนวยงานนั้น หรือในกรณีท่ีเปน
โครงการระดับองคกรจะสามารถยื่นขอจดชื่อโดเมนภายใตชื่อโดเมนขององคกรได 
 – กลุมกิจกรรมมีสิทธิในการขอใชชื่อโดเมนประจำกลุมกิจกรรมได โดยตองมีหัวหนากลุมกิจกรรมและ
หัวหนาหนวยงานระดับฝายหรือเทียบเทาท่ีหัวหนากลุมกิจกรรมนั้นสังกัดอยูลงนามเห็นชอบ และยื่นเรื่องขออนุมัติตอ
ผูบริหารระดับสูงสุด 
 –  การใชไอพีแอดเดรสขององคกร เพ่ือจดทะเบียนชื่อโดเมนนอก สาระบบชื่อโดเมนขององคกร โดย
มิไดรับอนุญาตเปนสิ่งตองหาม ยกเวนกรณีมีเหตุผลความจำเปนอยางยิ่ง ท้ังนี้ใหหัวหนาหนวยงาน ดำเนินการยื่นคำรอง



 

การบริหารจัดการความม่ันคงปลอดภัยไซเบอร 
โรงงานไพ กรมสรรพสามิต 

 

นโยบายการบริหารจัดการเก่ียวกับการรกัษาความมั่นคงปลอดภัยไซเบอร หนา 51 
 

ตอผูบริหารดิจิทัล หรือผูบริหารระดับสูงสุด โดยชี้แจงเหตุผลและความจำเปนท่ีตองขอจดทะเบียนชื่อโดเมนนอกสาร
ระบบ การอนุมัติจดทะเบียนใหอยูในดุลยพินิจของผูบริหารระดับสูงสุด 
 
 3)  ขอกำหนดการใชบริการจดหมายอิเล็กทรอนิกส (e-mail) 
 . –  ผูใชมีหนาท่ีและความรับผิดชอบโดยพึงระวังไมใหผูอ่ืนเขาถึงรหัสผานเพ่ือใชบัญชีจดหมายอิเล็กทรอนิกสของตนเอง
โดยมิชอบ ผูใชตองรักษารหัสผานเปนความลับเฉพาะตัวและไมอนุญาตใหผูอ่ืนเขาใชจดหมายอิเล็กทรอนิกสในนามของ
ตนเองในทุกกรณี ผูใชเปนผูรับผิดชอบตอผลกระทบและผลทางกฎหมายจากการใชจดหมายอิเล็กทรอนิกส และการ
อนุญาตใหผูอ่ืนใชบัญชีจดหมายอิเล็กทรอนิกสในนามของตนเอง 
 –  ผูใชพึงทราบวาไมมีสิทธิท่ีจะถามหรือรองขอใหผูใชเปดเผยรหัสผานประจำตัวเพ่ือเขาใชบัญชีจดหมายอิเล็กทรอนิกส 
 –  ผูใชตองไมเขาใชบัญชีจดหมายอิเล็กทรอนิกสของผูอ่ืนไมวาจะไดรับอนุญาตหรือไมก็ตาม 
 –  การใชจดหมายอิเล็กทรอนิกส ในลักษณะตอไปนี้เปนสิ่งตองหาม 

 ก.  การใชจดหมายอิเล็กทรอนิกส เพ่ือประกอบธุรกิจสวนตัว หรือเพ่ือบุคคลอ่ืน  
 ข.  การสงจดหมายอิเล็กทรอนิกส เผยแพรจดหมายลูกโซ 
 ค.  การสงจดหมายอิเล็กทรอนิกส เผยแพรขอมูลชั้นความลับขององคกร 
 ง.  การสงจดหมายอิเล็กทรอนิกส เผยแพรขอมูลการประชุมของที่ประชุมผูบริหารองคกร
หรือในการประชุมอ่ืนๆ โดยท่ีมิไดมีหนาท่ี หรือมิไดรับมอบหมายจากประธานในท่ีประชุม 
 จ.  การปลอมแปลงหรือดับแปลงชื่อผูสงใหเขาใจผิดวาจดหมายอิเล็กทรอนิกสนั้นๆ สงมา
จากบุคคลอ่ืน 
 ฉ.  การปกปดหรือดัดแปลงชื่อผูสงในลักษณะท่ีทำใหไมทราบชื่อผูสง 
 ช.  การปลอมแปลงหรือดับแปลงสวนหัวจดหมาย เชน เสนทาง วันเวลาการสง 
 ซ.  การสงจดหมายอิเล็กทรอนิกส เผยแพรขอความ ภาพ วีดีโอ เสียง ที่กลาวรายตอบุคคล
หรือกลุมบุคคล 
 ฌ.  การสงจดหมายอิเล็กทรอนิกส เผยแพรขอความ ภาพ วีดีโด เสียง ท่ีดูหม่ิน เหยียดหยาม 
หรือแบงแยกทาง ศาสนา เชื้อชาติ หรือเพศ 
 ญ.  การสงจดหมายอิเล็กทรอนิกส เผยแพรขอความ ภาพ วีดีโอ เสียง ท่ีมีลักษณะหยาบคาย 
หรือลามกอนาจาร 
 ฎ.  การสงจดหมายอิเล็กทรอนิกส เพื่อเผยแพรโปรแกรมหรืองาน หรือเผยแพรรหัสสำหรับ
ใชเขาถึงโปรแกรมหรืองาน ในลักษณะท่ีละเมิดลิขสิทธิ์ 
 ฏ.  การสงจดหมายอิเล็กทรอนิกส กระจายความคิดเห็นสวนบุคคลที่มีตอสังคม การเมือง 
ศาสนา ไปยังผูรับท่ีไมเคยแจงความประสงคจะรับขาวสาร 
 ฐ.  การสงจดหมายอิเล็กทรอนิกส ซึ่งสงผลกระทบใหระบบจดหมายอิเล็กทรอนิกส หรือ
เครือขายลดทอนประสิทธิภาพลง 
 ฑ.  การสงจดหมายอิเล็กทรอนิกส กระจายมัลแวรหรือรหัสโปรแกรมท่ีเปนอันตรายตอระบบ
ความม่ันคงปลอดภัย 

 
 4)  การจัดการรายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกส (Mailing List)   
 สวนสารสนเทศและพัฒนาระบบจัดใหมีระบบรายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกส เพ่ือสรางชองทางการสงจดหมาย
อิเล็กทรอนิกสแบบกลุม  รายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกสท่ีบรรจุรายชื่อบัญชีผูใชท่ีข้ึนทะเบียนในเครือขายของ



 

การบริหารจัดการความม่ันคงปลอดภัยไซเบอร 
โรงงานไพ กรมสรรพสามิต 

 

นโยบายการบริหารจัดการเก่ียวกับการรกัษาความมั่นคงปลอดภัยไซเบอร หนา 52 
 

องคกร หรือรายชื่อแยกตามกลุมขององคกรเปนขอมูลปกปดท่ีไมเผยแพรใหผูใชหรือหนวยงานใดๆ การใชรายชื่อบัญชี
ผูใชจดหมายอิเล็กทรอนิกสดังกลาวมีขอกำหนดเฉพาะดังนี้  
 –  หนวยงานท่ีไดรับมอบหมายจากผูบริหารระดับสูงสุด ใชรายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกสเพ่ือเผยแพร
ขาวสารและประชาสัมพันธภารกิจขององคกร 
 –  สวนสารสนเทศและพัฒนาระบบใชเพ่ือแจงเตือน หรือแจงขาวท่ีเก่ียวของกับความม่ันคงปลอดภัยหรือการ
รักษาประสิทธิภาพของระบบคอมพิวเตอรและเครือขาย 
 –  สวนสารสนเทศและพัฒนาระบบจัดใหมีระบบรายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกสเพ่ือรับขาวสาร และ
ผูใชสามารถถอนการเปนสมาชิกเพ่ืองดรับขาวสารนั้นไดตลอดเวลา ท้ังนี้ องคกรไมอนุญาตใหสรางบริการรายชื่อบัญชี
ผูใชจดหมายอิเล็กทรอนิกสอ่ืนใดเอง เพ่ือปองกันการใชรายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกสท่ีบรรจุรายชื่อบัญชี
จดหมายอิเล็กทรอนิกส โดยผูใชไมสมัครใจบอกรับ ท้ังนี้ สวนสารสนเทศและพัฒนาสงวนสิทธิในการอนุมัติการขอจด
ทะเบียนชื่อกลุม ตลอดจนการตั้งชื่อกลุม ตามความเหมาะสม 
 5)  โควตาบัญชีจดหมายอิเล็กทรอนิกส บัญชีจดหมายอิเล็กทรอนิกส ของผูใชแตละรายจะมีโควตากำหนดการ
ใชงานดังนี้ 
 –  ขนาดขอมูลรวมท่ีเก็บในเซิรฟเวอร 
 –  ขนาดของไฟลแนบตอการสงจดหมายอิเล็กทรอนิกส หนึ่งฉบับ 
 –  จำนวนบัญชีผูรับตอการสงจดหมายอิเล็กทรอนิกส หนึ่งฉบับ 
 –  อัตราสงจดหมายอิเล็กทรอนิกส ตอวันเวลาท่ีกำหนด 
 –  จำนวนจดหมายอิเล็กทรอนิกส ตอวันเวลาท่ีกำหนด 
 –  โควตาเหลานี้อาจแตกตางกันตามประเภทและภารกิจของผูใช การกำหนดโควตาใหอยูในดุลยพินิจของ
ผูบริหารดิจิทัล โดยสามารถเพ่ิมหรือลดคาแตละบัญชีจดหมายอิเล็กทรอนิกสตามความเหมาะสมเพ่ือใหการใชงาน และ
การบริหารจัดการเปนไปอยางมีประสิทธิภาพ 
 6)  การตรวจระวังระบบ 
 องคกรมีนโยบายปกปองขอมูลสวนบุคคลและใหใชจดหมายอิเล็กทรอนิกสเพื่อสนับสนุนภารกิจของ
องคกร โดยไมตรวจดูจดหมายอิเล็กทรอนิกสที่รับสงตามปกติ แตองคกรมีภาระผูกพันตามกฎหมายที่ตองติดตั้งระบบ
บันทึกขอมูลจราจรและการเฝาระวังเพ่ือคงไวซ่ึงบริการท่ีม่ันคงปลอดภัยและมีประสิทธิภาพ องคกรสงวนสิทธิในการใช
ระบบเฝาระวังเพื่อตรวจเนื้อหาจดหมายอิเล็กทรอนิกสท่ีเปนภัยตอระบบคอมพิวเตอรและกลั่นกรองหรือระงับการ
เผยแพรนั้นโดยอัตโนมัติ ตลอดจนสงวนสิทธิการเขาถึงจดหมายอิเล็กทรอนิกสเพ่ือสืบสวน สอบสวน เม่ือระบบเฝาระวัง
แจงเตือนถึงปญหาดานความม่ันคงปลอดภัยจากการใชจดหมายอิเล็กทรอนิกสใดๆ หรือการรองขอจากเจาพนักงานตาม
พระราชบัญญัติวาดวยการกระทำผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 
 7)  การระงับบัญชีจดหมายอิเล็กทรอนิกส บัญชีจดหมายอิเล็กทรอนิกสเปนสิทธิพิเศษเฉพาะ (Privilege) ท่ี
องคกรเอื้ออำนวยใหผูใช ซึ่งผูใชไมสามารถโอนสิทธิใหแกผูอื่นใชไดองคกรคงไวซึ่งอำนาจในการจำกัด ระงับ หรือเพิก
ถอนสิทธิใหแกผูใชโดยไมตองแจงใหผูใชทราบลวงหนา หากไดรับแจงหรือตรวจพบการกระทำใดที่ขัดกับนโยบายหรือ
อาจกอใหเกิดปญหา ความม่ันคงปลอดภัยหรือเสถียรภาพของระบบ หรือการกระทำท่ีขัดตอนโยบายหรือกฎหมายแหง
รัฐ การระงับใชบัญชีจดหมายอิเล็กทรอนิกส มีแนวปฏิบัติ ดังนี้ 
 8)  เมื่อผูใชพนสภาพการอยูในสังกัดขององคกร สวนสารสนเทศและพัฒนาระบบสามารถระงับบัญชีผูใช ซ่ึง
สงผลใหการเขาใชบัญชีจดหมายอิเล็กทรอนิกสผานบัญชีนั้นถูกระงับไปดวย 
 9)  ผูใชสามารถรองขอการขยายสิทธิการใชบัญชีผูใชเพ่ือคงสิทธิการใชบัญชีจดหมายอิเล็กทรอนิกสเดิมไว เม่ือ
ตองพนสภาพการอยูในสังกัดขององคกร โดยยื่นคำรองผานผูบริหารตนสังกัดพรอมแนบเหตุผลความจำเปนสงถึงสวน
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สารสนเทศและพัฒนาระบบ การอนุญาตและระยะเวลาการขยายสิทธิใหเปนอำนาจของผูบริหารดิจิทัล หรือผูบริหาร
ระดับสูงสุด 
 10)  บัญชีผูใชจดหมายอิเล็กทรอนิกสของผูใช สามารถถูกระงับการใชงาน โดยคำรองขอจากผูบริหาร หาก
พบวามีการใชบัญชีจดหมายอิเล็กทรอนิกสของผูใชในสังกัดของหนวยงานท่ีขัดกับนโยบายฉบับนี้ 
 11)  บัญชีผูใชจดหมายอิเล็กทรอนิกสของผูใช สามารถถูกระงับการใชงานโดยทันทีโดยหากตรวจพบวามีการ
ใชงานที่สงผลกระทบใหประสิทธิภาพระบบเครือขายดอยลง หรือขัดตอนโยบาย ไมวาจะเปนการใชโดยผูใชหรือการ
ลักลอบเขาใชโดยผูอื่น ทั้งนี้ สวนสารสนเทศและพัฒนาระบบมีสิทธิระงับการใชบัญชีจดหมายอิเล็กทรอนิกสนั้นๆ โดย
ไมตองแจงใหผูใชทราบลวงหนา 
 12)  สำรองและการกูคืนขอมูล   การสำรองขอมูล หนวยงานที่มีเครื่องคอมพิวเตอรแมขายใหบริการให
ดำเนินการคัดเลือกและจัดทำระบบสำรองขอมูล  โดยผูดูแลระบบมีหนาท่ี ดังนี้ 
 –  ตองสำรวจเครื่องคอมพิวเตอรท่ีอยูในความดูแล และจัดระดับความสำคัญของขอมูล 
 –  สำรวจขอมูล และ จัดระดับความสำคัญในการสำรองขอมูล ดังนี้ 
 

ระดับ ความหมาย คำอธิบายความหมายเพ่ิมเติม 
1 กระทบเล็กนอย มีผลกระทบในระดับท่ียังไมมีนัยสำคัญตอการดำเนินงานขององคกร 
2 กระทบปานกลาง มีผลกระทบอยางมีนัยสำคัญตอการดำเนินภารกิจ 
3 กระทบรุนแรง มีผลกระทบรุนแรงตอความสามารถในการดำเนินงานตอไปได 
4 ปดหนวยงาน มีผลกระทบรุนแรงตอการดำรงอยูขององคกร 

 
 –  ตองจัดใหมีความถ่ีในการสำรองใหพอเพียง ในระบบท่ีมีความสำคัญสูง เครื่องท่ีมีความสำคัญสูงควร
เพ่ิมความถ่ีการสำรองใหมากข้ึน ดังนี้ 
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 ก.  เครื่องคอมพิวเตอรแมขาย (Server Computer) 

ลำดับ ระบบงาน ขอมูลท่ีสำรองขอมูล ความถี่ในการสำรองขอมูล 

1 ระบบสารบรรณอิเล็กทรอนิกส คา Configure ของระบบ E-
doc , และฐานขอมูล 

1 เดือน/ครั้ง 

2 ระบบ Windows Active 
Directory 

คา configure ของระบบ 
AD 

หลังการเปลี่ยนแปลง , 1 เดือน/
ครั้ง 

3 ระบบ Windows Active 
Directory สำรอง 

คา configure ของระบบ 
AD (สำรอง) 

หลังการเปลี่ยนแปลง , 1 เดือน/
ครั้ง 

4 ระบบบริหารทรัพยากรองคการ 
(Production) 

คา Configure ของระบบ 
Dynamic AX , และ
ฐานขอมูล 

1 วัน/ครั้ง สำหรับฐานขอมูล 
1 เดือน/ครั้ง สำหรับ Full 
Backup 

5 ระบบบริหารทรัพยากรองคการ 
(Development) 

คา Configure ของระบบ 
Dynamic AX , และ
ฐานขอมูล  

1 วัน/ครั้ง สำหรับฐานขอมูล 
1 เดือน/ครั้ง สำหรับ Full 
Backup 

6 ระบบสำรองขอมูล VMware Windows for VM 1 เดือน/ครั้ง 
7 ระบบตรวจสอบ คา configure , Logs 1 เดือน/ครั้ง 

 
 ข.  อุปกรณระบบเครือขาย (Network) 

ลำดับ Network ขอมูลท่ีสำรองขอมูล ความถี่ในการสำรองขอมูล 

1 Router Mikrotik RB2011UiAS-RM  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

2 Router Mikrotik RB951Ui-2HnD  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

3 Router Cisco RV130W  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

4 Router TP LINK TL-WA801ND  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

5 Router Cisco 1921  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

6 Load Balance Murhroom Truffle  คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

7 Wireless Access Point Cisco Aironet 
1830  

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

8 Core Switch Amer Switch SS3GR1050i  คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

9 FireWall Hillstone SG-6000-T1860  คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 
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ลำดับ Network ขอมูลท่ีสำรองขอมูล ความถี่ในการสำรองขอมูล 

10 FireWall Clavister E80  คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

11 Corero IPS5500-500EC External IPS / 
Hillstone S1060  

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

12 Corero IPS5500-150EC Internal IPS  
/ Hillstone S600  

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

13 WapApp Firewall WAPPLES 100 Eco  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

 
 –  ตองจัดทำผังหรือข้ันตอนการสำรองขอมูล 
 –  ตองทดสอบขอมูลท่ีสำรองไวอยางสม่ำเสมอ 
 –  ตองจัดทำบันทึกการสำรองขอมูล และตรวจสอบวาการสำรองขอมูลสำเร็จหรือไม แกไข และ
รายงานตอผูบังคับบัญชา 
 –  ตองจัดใหมีการสำรองขอมูลภายนอกสำนักงานในระบบท่ีมีความสำคัญระดับสูง 
 –  ตองจัดใหมีการเขารหัสขอมูลท่ีมีระดับความสำคัญสูง (Encrypted backup) โดยการใชเทคโนโลยี
การเขารหัสท่ีเหมาะสม เพ่ือปองกันมิใหขอมูลสำรองเหลานั้นถูกเปดเผย 
 –  ตองดำเนินการแกไขปญหาและสรุปผลการแกไขปญหาและรายงานตอผูบังคับบัญชา หรือ ในกรณี
ท่ีพบปญหาในการสำรองขอมูลจนเปนเหตุไมสามารถดำเนินการอยางสมบูรณได 
 –  เปนผูกำหนดชนิด เชน Full หรือ Incremental และชวงเวลาการสำรองขอมูลตามความเหมาะสม 
พรอมท้ังกำหนดสื่อท่ีใชเก็บขอมูล 
 –  ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง อยางนอยปละ 1 ครั้ง 
 
 13)  การกูคืนขอมูล  ในกรณีที่พบปญหาที่อาจสรางความเสียหายตอระบบคอมพิวเตอรจนเปนเหตุทำใหตอง
ดำเนินการกูคืนระบบ ผูดูแลระบบมีหนาท่ีดำเนินการแกไข รายงานผลการแกไขพรอมท้ังบันทึกและรายงานสรุปผลการ
ปฏิบัติงาน ตอผูบังคับบัญชา ดังนี้ 
 –  ใหใชขอมูลทันสมัยท่ีสุด (Latest Update) ท่ีไดสำรองไวหรือตามความเหมาะสมเพ่ือกูคืนระบบ 
 –  หากความเสียหายท่ีเกิดข้ึนกับระบบคอมพิวเตอร หรือระบบเครือขายกระทบตอการใหบริการหรือ
การใชงานของผูใชระบบ ใหแจงผูใชงานทราบทันที พรอมท้ังรายงาน ความคืบหนาการกูคืนระบบเปนระยะจนกวาจะ
ดำเนินการเสร็จสิ้นอยางสมบูรณ 
 –  สาเหตุและวิธีการกูคืน 
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สาเหตุ วิธีการ 
กรณีท่ี 1 เกิดความเสียหายข้ึนกับโปรแกรม 
ตนฉบับ (Source code) 

ดำเนินการติดตั้งโปรแกรมตนฉบับ (Source 
code) ท่ีมีการใชงานอยู ณ ปจจุบัน หรือลาสุด 

กรณีท่ี 2 เกิดความเสียหายข้ึนกับฐานขอมูล 
(Database) 

ดำเนินการกูคืนฐานขอมูลท่ีเก็บไวลาสุด เพ่ือให 
ใชงานไดตอเนื่องโดยท่ีขอมูลสูญหายนอยท่ีสุด 

กรณีท่ี 3 เกิดความเสียหายข้ึนกับ 
ระบบปฏิบัติการ (OS) โดยท่ีฮารดแวรยังคง 
ทำงานปกติ 

ดำเนินการติดตั้งระบบปฏิบัติการใหมและติดตั้ง 
ระบบงานจากโปรแกรมตนฉบับท่ีมีการใชงานอยู 
ณ ปจจุบัน หรือลาสุด รวมถึงกูคืนขอมูลจาก 
ฐานขอมูลท่ีเก็บไวลาสุด 

กรณีท่ี 4 เกิดความเสียหายข้ึนกับฮารดแวร ใหบริษัทผูดูแลแกไขเบื้องตนใหฮารดแวร 
สามารถทำงานไดตามปกติ และหากเกิดความ 
เสียหายกับระบบปฏิบัตกิารและระบบงาน ให 
บริษัทหรือผูไดรับมอบหมายดำเนินการติดตั้ง 
ระบบปฏิบัติการและระบบงานนั้นใหม โดยใช 
โปรแกรมตนฉบับ ท่ีมีการใชงานอยู ณ ปจจุบัน 
หรือลาสุด และกูคืนขอมูลจากฐานขอมูลท่ีเก็บไว 
ลาสุด 

 
 14)  การจัดทำแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ ท่ีอาจเกิดข้ึนกับระบบสารสนเทศ 
(IT Contingency Plan) หนวยงานท่ีรับผิดชอบระบบสารสนเทศมีหนาท่ี 
 –  ตองจัดทำแผนความพรอมกรณีฉุกเฉิน โดยแผนความพรอมกรณีฉุกเฉินตองไดรับการเห็นชอบจากผูบริหาร
ประกอบดวย 
 ก.  การกำหนดชนิดของภัยพิบัติ 
 ข.  ประเมินความเสี่ยงท่ีมีผลทำใหระบบท่ีมีระดับความสำคัญสูง ติดขัดหรือไมสามารถใชงานได 
 ค.  กำหนดข้ันตอนรับมือภัยพิบัติ 
 ง.  มีการกำหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
 จ.  มีการกำหนดชองทางในการติดตอกับผูใชบริการภายนอก เชน ผูใหบริการเครือขาย ฮารดแวร ซอฟตแวร 
เปนตน เม่ือเกิดเหตุจำเปนท่ีตองติดตอผูเก่ียวของกับข้ันตอนการปฏิบัติ หรือ สิ่งท่ีตองทำเม่ือเกิดเหตุเรงดวนเปนตน 
 ฉ.  การสรางความตระหนัก หรือใหความรูแกเจาหนาท่ี 
 –  ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมความพรอมกรณี
ฉุกเฉินอยางสม่ำเสมออยางนอยปละ 1 ครั้ง 
 –  ทบทวนแผนเตรียมความพรอมกรณีฉุกเฉินความพรอมอยางนอยปละ 1 ครั้ง 
 
 15)  การดำเนินการตอบสนองเหตุการณม่ันคงปลอดภัยระบบสารสนเทศหากเกิดเหตุการณดานความม่ันคง
ปลอดภัย จำเปนตองตอบสนองตอเหตุการณอยางทันทวงที ดังนั้นจึงตองมีแนวปฏิบัติเม่ือเกิดเหตุการณท่ีมีผลตอความ
ม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 
 
 16)  ระบบไฟรวอลล 
 –  ดำเนินการตรวจสอบกฎ (Rule) ของระบบปองกันการบุกรุก อยางนอยเดือนละครั้ง 
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 –  ดำเนินการตรวจสอบบันทึกของไฟลล็อก (Log File) และรายงานของไฟลวอลล สิ่งท่ีตองตรวจสอบ มี
ดังตอไปนี้ 
 ก.  กลุมขอมูล (Packet) ท่ีไฟลวอลลไดปดก้ัน 
 ข.  ลักษณะของกลุมขอมูล (Packet) ท่ีถูกปดก้ัน 
 ค.  หมายเลขไอพี ของเครือขายใดท่ีถูกปดก้ัน เปนจำนวนมาก 
 –  หากตรวจสอบพบการโจมตี หรือเหตุการณละเมิดความมั ่นคงปลอดภัยระบบสารสนเทศใหแจง
ผูบังคับบัญชาเพ่ือตัดสินใจดำเนินการแกไขปญหา หากไมสามารถแกไขปญหาไดใหรายงานตอบริหารดานดิจิทัล 
 –  กรณีที่ตรวจพบเหตุละเมิดความมั่นคงปลอดภัยที่มีผลกระทบคอนขางรุนแรง ที่อาจสงผลตอเครือขาย
โดยรวม ใหระงับการเชื่อมตอเครือขาย และใหแกไขเครื่องนั้นทันที 
 
 17)  เครื่องคอมพิวเตอรแมขาย ตองตรวจสอบความม่ันคงปลอดภัยเครื่องคอมพิวเตอรแมขายกอนเปด
ใหบริการ โดยอยางนอยตองดำเนินการดังตอไปนี้ 
 –  ติดตั้งไฟลวอลลท่ีเครื่องคอมพิวเตอรแมขายท่ีใหบริการ เปดเฉพาะ port ท่ีใชงาน 
 –  ปด Service ท่ีไมไดใชงาน 
 –  ติดตั้ง NTP เพ่ือเทียบเวลาใหถูกตอง 
 –  จำกัดการเขาถึงจาก root หรือ Administrator โดยตรง 
 –  หนวยงานท่ีใหบริการระบบคอมพิวเตอรตองสำรวจเครื่องคอมพิวเตอรท่ีอยูในความดูแล และกำหนดผูดูแล
รับผิดชอบหลัก และผูรับผิดชอบสำรอง 
 –  หนวยงานท่ีใหบริการระบบคอมพิวเตอรตองตรวจสอบความม่ันคงปลอดภัย ตองจดบันทึก ตรวจสอบแกไข 
และรายงาน เหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยตอผูบังคับบัญชา 
 –  ตองตรวจสอบ แกไข และรายงานชองโหวของเครื่องคอมพิวเตอรแมขายตอผูบังคับบัญชา 
 –  กรณีที่ตรวจพบเหตุละเมิดความมั่นคงปลอดภัยที่มีผลกระทบคอนขางรุนแรง ตองดำเนินการแจงไปยัง
ผูรับผิดชอบหนวยงาน หรือผูมีอำนาจท่ีไดรับมอบหมาย ระงับการเชื่อมตอเครือขาย และใหแกไขเครื่องนั้นทันที 
 
 18)  ภัยคุกคามทางอินเทอรเน็ต ภัยคุกคามทางอินเทอรเน็ต ประกอบดวย มัลแวร หนอนอินเทอรเน็ต โทรจัน
รวมถึงสปายแวร 
 –  องคกรตองดำเนินการจัดหาซอฟตแวรเพ่ือปองกัน 
 –  หนวยงานที่มีเครื่องคอมพิวเตอรแมขายที่เชื่อมตออินเทอรเน็ต ตองดำเนินการติดตั้งโปรแกรมปองกันภัย
คุกคามทางอินเทอรเน็ต และตองตั้งให Update อยางนอยสัปดาหละครั้ง 
 –  ดำเนินการตรวจสอบบันทึกของไฟลล็อก (Log File) และรายงานของของอุปกรณ สิ่งที่ตองตรวจสอบมี
ดังตอไปนี้ 
ก.  การคุกคามทางอินเทอรเน็ตใดท่ีมีเปนจำนวนมาก 
ข.  ถูกสงมาจากท่ีใด และถูกสงไปยังท่ีใด 
 –  ตองศึกษาหาวิธีแกไขเครื่องคอมพิวเตอรที่มีภัยคุกคามทางอินเทอรเน็ต โดยเฉพาะที่ตรวจพบวามีการ
กระจายภายในเครือขายองคกร 
 –  กรณีท่ีตรวจพบเหตุละเมิดความมั่นคงปลอดภัยที่มีผลกระทบคอนขางรุนแรง ที่อาจสงผลตอเครือขาย
โดยรวม ใหระงับการเชื่อมตอเครือขาย และใหแกไขเครื่องนั้นทันที โดยแบงระดับความรุนแรงดังนี้ 
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ระดับ ความหมาย คำอธิบายความหมายเพ่ิมเติม 
1 กระทบเล็กนอย มีผลกระทบในระดับท่ียังไมมีนัยสำคัญตอการดำเนินงานขององคกร 
2 กระทบปานกลาง มีผลกระทบอยางมีนัยสำคัญตอการดำเนินภารกิจ 
3 กระทบรุนแรง มีผลกระทบรุนแรงตอความสามารถในการดำเนินงานตอไปได 
4 ปดหนวยงาน มีผลกระทบรุนแรงตอการดำรงอยูขององคกร 

 

7. นโยบายการจัดหาและการพัฒนา ระบบเทคโนโลยีสารสนเทศ (System acquisition and development) 
 เพื่อใหสามารถนำเทคโนโลยีดิจิทัลมาสนับสนุนการดำเนินงานดานธุรกิจ (Business) ของโรงงานไพฯ ใหเกิด
ประสิทธิภาพและประสิทธิผลอยางสูงสุดตอองคกร สามารถชวยแกไขปญหาในการลงทุนดานเทคโนโลยีดิจิทัลท่ีซ้ำซอน
เกิดความจำเปน ไมสอดคลองกับทิศทางการดำเนินงานขององคกร ขอมูลที่ไมเปนมาตรฐานเดียวกัน และขาดการบูร
ณาการทำงานรวมกันอยางเปนระบบ โรงงานไพฯ ขอออกประกาศแนวทางปฏิบัติเพ่ือใหสวนงานตาง ๆ  ดำเนินงานได
อยางเปนเอกภาพ และเกิดผลสัมฤทธิ์ท่ีดี ดังนี้ 
 1)  การพัฒนาดานเทคโนโลยีดิจิทัลในดานตาง ๆ จะตองมีความสอดคลองกับวิสัยทัศน (Vision) พันธกิจ 
(Mission) และวัตถุประสงคเชิงยุทธศาสตร (Strategy Objective) ของโรงงานไพฯ รวมทั ้งเปนไป ตามกรอบ
สถาปตยกรรมองคกรในอนาคตของโรงงานไพฯ ตามท่ีกำหนด 
 2)  การลงทุนดานเทคโนโลยีดิจิทัลจะตองไมเปนการลงทุนท่ีซ้ำซอน มีความคุมคา และเกิดประโยชนตอองคกร
อยางสูงสุด 
 3)  การบริหารจัดการดานเทคโนโลยีดิจิทัลจะตองคำนึงถึงความเสี่ยงดานความม่ันคงปลอดภัยของขอมูล 
 4)  การรักษาขอมูลสวนบุคคล การรักษาความลับของทางราชการ การไมละเมิดทรัพยสินทางปญญาและการ
รักษาความม่ันคงปลอดภัยสารสนเทศ รวมท้ังผลกระทบในดานอ่ืน ๆ ท่ีจะสงผลตอองคกร 
 

แนวปฏิบัติการจัดหาและการพัฒนา ระบบเทคโนโลยีสารสนเทศ 
 ในการจัดทำนโยบายการจัดสรรและบริหารทรัพยากรดานเทคโนโลยีดิจิทัล มีวัตถุประสงคเพ่ือใหม่ันใจวา
ทรัพยากรเทคโนโลยี สารสนเทศ มีความเพียงพอ รวมท้ังการจัดการความเสี่ยงอันเก่ียวเนื่องจากการขาดทรัพยากร ใน
การดำเนินงานทางดานเทคโนโลยีดิจิทัล โรงงานไพ มีแนวปฏิบัติดังนี้ 
 1)  พิจารณาและกำหนดกลยุทธทางดานเทคโนโลยีดิจิทัลสำหรับปจจุบัน และในอนาคตทางเลือกตาง ๆ
สำหรับการจัดหาทรัพยากรทางดานเทคโนโลยีดิจิทัล และการพัฒนาทรัพยากรสารสนเทศใหเพียงพอตอ ความตองการ
ในปจจุบันและอนาคต รวมทั ้งทางเลือกเกี ่ยวกับแหลงที่มาของทรัพยากรสารสนเทศ และกลยุทธ ในการจัดหา
ทรัพยากร 
 2)  กำหนดหลักเกณฑเพื ่อใชเปนแนวทางในการจัดสรรและบริหารทรัพยากรสารสนเทศ รวมทั ้งขีด
ความสามารถ เพื ่อใหหนวยงานเทคโนโลยีดิจิทัลสามารถตอบสนองตามความตองการขององคกรตามระดับขีด
ความสามารถ และสมรรถนะท่ีตองการ ระดับความเรงดวนในการใชงาน และขอจำกัดดานงบประมาณ 
 3)  เพ่ือเปนการวางแผนในการจัดสรรทรัพยากรอยางคุมคา และลดความเสี่ยงท่ีอาจเกิดข้ึน การจัดทำแผนการ
จัดสรรทรัพยากรสารสนเทศ ตองพิจารณาใหเหมาะสมกับโครงสรางองคกร และสอดคลองกับจัดสรรทรัพยากรของ
องคกร รวมท้ังการบริหารทรัพยากรบุคคลโดยรวมขององคกรดวย 
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8.  นโยบายการบริหารจัดการเหตุการณผิดปกติและปญหาดานเทคโนโลยีสารสนเทศ (IT Incident problem 
Management) 
 การบริหารจดัการเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Information Security Incident 
Management) มีวัตถุประสงค 
 เพ่ือใหมีวิธีการท่ีสอดคลองกันและไดผลสำหรับการบริหารจัดการเหตุการณความม่ันคงปลอดภัยสารสนเทศ 
ซ่ึงรวมถึงการแจงสถานการณความม่ันคงปลอดภัยสารสนเทศและจุดออนความม่ันคงปลอดภัยสารสนเทศใหไดรับ
ทราบ 
 2.8.1  หนาท่ีความรับผิดชอบและข้ันตอนปฏิบัติ (Responsibilities and procedures) ตองกำหนดหนาท่ี
รับผิดชอบและข้ันตอนปฏิบัติเพ่ือรับมือเหตุการณท่ีเก่ียวของกับความม่ันคงปลอดภัยของหนวยงาน และมีความเปน
ระบบระเบียบท่ีดี โดยใหเปนไปตามแนวปฏิบัติการดำเนินการตอบสนองเหตุการณม่ันคงปลอดภัยระบบสารสนเทศ 
 2.8.2  การรายงานสถานการณความม่ันคงปลอดภัยสารสนเทศ (Reporting information security events) 
ตองกำหนดชองทางการติดตอเพ่ือรายงานสถานการณความม่ันคงปลอดภัยอยางชัดเจน 
 2.8.3  การรายงานจุดออนความม่ันคงปลอดภัยสารสนเทศ (Reporting information security weaknesses)
หากผูใชงานตรวจพบเหตุอันอาจสงผลตอความม่ันคงปลอดภัยของระบบสารสนเทศตองรายงานเหตุการณดังกลาวตอ
ผูรับผิดชอบ 
 2.8.4  การประเมินและตัดสินใจตอสถานการณความม่ันคงปลอดภัยสารสนเทศ (Assessment of and 
decision on information security events) กอนการรายงานสถานการณดานความม่ันคงปลอดภัยตองตรวจสอบให
ชัดเจน 
 2.8.5  การตอบสนองตอเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Response to information security 
incidents) กำหนดใหมีการรายงานสถานการณความม่ันคงปลอดภัยสารสนเทศตามระดับความรุนแรงของเหตุการณ 
หากสงผลกระทบรุนแรงตอผูใชงานเปนจำนวนมาก ตองประกาศใหทราบโดยรวดเร็ว 
 2.8.6  การเรียนรูจากเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Learning from information security 
incidents) ตองมีการบันทึกเหตุการณละเมิดความม่ันคงปลอดภัย โดยอยางนอยตองพิจารณาถึงประเภทของเหตุการณ 
ปริมาณท่ีเกิดข้ึน และคาใชจายท่ีเกิดจากความเสียหาย เพ่ือจะไดเรียนรูและเตรียมการปองกัน 
 2.8.7  การเก็บรวบรวมหลักฐาน (Collection of evidence) ตองรวบรวมและจัดเก็บหลักฐานตามกฎหรือ
หลักเกณฑสำหรับอางอิงในกระบวนการทางศาล 
 

 แนวปฏิบัติการบริหารจัดการเหตุการณผิดปกติและปญหาดานเทคโนโลยีสารสนเทศ 
 การจัดทำแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ ท่ีอาจเกิดข้ึนกับระบบ
สารสนเทศหนวยงานท่ีรับผิดชอบระบบสารสนเทศมีหนาท่ี 
 1)  ตองจัดทำแผนความพรอมกรณีฉุกเฉิน โดยแผนความพรอมกรณีฉุกเฉินตองไดรับการเห็นชอบจาก
ผูบริหารประกอบดวย 
 –  การกำหนดชนิดของภัยพิบัติ 
 –  ประเมินความเสี่ยงท่ีมีผลทำใหระบบท่ีมีระดับความสำคัญสูง ติดขัดหรือไมสามารถใชงานได 
 –  กำหนดข้ันตอนรับมือภัยพิบัติ 
 –  มีการกำหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
 –  มีการกำหนดชองทางในการติดตอกับผูใชบริการภายนอก เชน ผูใหบริการเครือขาย ฮารดแวร 
ซอฟตแวร เปนตน เม่ือเกิดเหตุจำเปนท่ีตองติดตอผูเก่ียวของกับข้ันตอนการปฏิบัติ หรือ สิ่งท่ีตองทำเม่ือเกิดเหตุเรงดวน
เปนตน 
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 –  การสรางความตระหนัก หรือใหความรูแกเจาหนาท่ี 
 –  ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมความ
พรอมกรณีฉุกเฉินอยางสม่ำเสมออยางนอยปละ 1 ครั้ง 
 –  ทบทวนแผนเตรียมความพรอมกรณีฉุกเฉินความพรอมอยางนอยปละ 1 ครั้ง 
 
 2)  แนวปฏิบัติการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
 –  ระบุความเสี่ยงและผลกระทบของความเสี่ยงใหสอดคลองตามแผนบริหารความเสี่ยงของหนวยงาน
เพ่ือการตรวจสอบและประเมินความเสี่ยงนั้น ดังตอไปนี้ 
 –  ความเสี่ยงท่ีเกิดจากการลักลอบเขาทางระบบปฏิบัติการเพ่ือยึดครองเครื่องคอมพิวเตอรแมขาย
ผานระบบอินเทอรเน็ต (Internet) 
 –  ความเสี่ยงท่ีเกิดจากการลักลอบเขาเชื่อมโยงกับระบบเครือขายไรสายโดยไมไดรับอนุญาต 
 –  ความเสี่ยงท่ีเกิดจากเครื่องมือดานเทคโนโลยีสารสนเทศ หรือระบบเครือขายเกิดการขัดของ
ระหวางการใชงาน 
 –  ความเสี่ยงท่ีเกิดจากการลักลอบใชรหัสผาน (Password) ของผูอ่ืนโดยไมไดรับอนุญาต 
 –  การตรวจสอบและประเมินความเสี่ยงใหคำนึงถึงองคประกอบดังตอไปนี้ 

 ก.  ความรุนแรงของผลกระทบท่ีเกิดจากความเสี่ยงท่ีระบุ 
 ข.  ภัยคุกคามหรือสิ่งท่ีอาจกอใหเกิดเหตุการณท่ีระบุรวมถึงความเปนไปไดท่ีจะเกิดข้ึน 
 ค.  จุดออนหรือชองโหวท่ีอาจถูกใชในการกอใหเกิดเหตุการณท่ีระบุ 

 –  ดำเนินการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ (Information Security audit and 
assessment) ท่ีอาจเกิดข้ึนกับระบบสารสนเทศ ปละ 1 ครั้ง 
 –  ตรวจสอบและประเมินความเสี่ยงท่ีดำเนินการโดยผูตรวจสอบภายใน (Internal Auditor) ของ
องคกร 
 –  กำหนดวิธีการในการประเมินความเสี่ยงและความรุนแรงของผลกระทบท่ีเกิดจากความเสี่ยงนั้น 
 
 3)  มาตรการในการตรวจประเมินระบบสารสนเทศ อยางนอย ดังนี้  
 –  ควรกำหนดใหผูตรวจสอบสามารถเขาถึงขอมูลท่ีจำเปนตองตรวจสอบไดแบบอานไดอยางเดียว 
 –  ในกรณีท่ีจำเปนตองเขาถึงขอมูลในแบบอ่ืนๆ ใหสรางสำเนาสำหรับขอมูลนั้น สำหรับใหผูตรวจสอบ
ใชงาน และควรทำลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือตองจัดเก็บไวแหลงจัดเก็บขอมูลอื่นที่มีขอกำหนดการ
เขาถึงขอมูล 
 –  กำหนดใหระบุและจัดสรรทรัพยากรที่จำเปนตองใชในการตรวจสอบระบบบริหารจัดการความ
ม่ันคงปลอดภัย 
 –  กำหนดใหเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมทั้ง บันทึกขอมูลล็อก แสดงการเขาถึงนั้น 
ซ่ึงรวมถึงวันและเวลาท่ีเขาถึงระบบงานท่ีสำคัญๆ 
 –  ในกรณีที่มีเครื ่องมือสำหรับการตรวจประเมินระบบสารสนเทศ ควรกำหนดใหแยกการติดตั้ง
เครื่องมือที่ใชในการตรวจสอบ ออกจากระบบใหบริการจริงหรือระบบที่ใชในการพัฒนา และจัดเก็บปองกันเครื่องมือ
นั้นจากการเขาถึงโดยไมไดรับอนุญาตโดยมีการปองกันเปนอยางดี 
 
 4)  ในกรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่ง
ผูใดอันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความ
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มั่นคงปลอดภัยดานสารสนเทศ “ผูบริหารระดับสูงสุด” เปนผูรับผิดชอบตอความเสี่ยง ความเสียหายหรืออันตรายท่ี
เกิดข้ึนโดยตรง รวมถึงในกรณีท่ีมีการรองเรียน และฟองรองภายใตกฎหมายพระราชบัญญัติวาดวยการกระทำความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550 
 
 5)  ตองสรางความรูความเขาใจใหกับผูใชงาน เพ่ือใหเกิดความตระหนักความเขาใจถึงภัยและผลกระทบท่ีเกิด
จากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรู เทาไมถึงการณ รวมถึงกำหนดใหมีมาตรการเชิงปองกันท่ี
เหมาะสม 
 6)  รายงานผลการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศปละ 1 ครั้ง เสนอตอคณะอนุกรรมการ
ดานเทคโนโลยีสารสนเทศ และแจงคณะกรรมการบริหารความเสี่ยงขององคกรเพ่ือดำเนินการตอไป 
 7)  แสดงผลการตรวจสอบตามนโยบายการรักษาความมั ่นคงปลอดภัยดานสารสนเทศผานเว็บไซต ให
ประชาคมขององคกรทราบ ตามนโยบายการสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพิวเตอร 
 

9.  นโยบายการจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ (IT Contingency Plan) 
 การบร ิหารจ ัดการเหต ุการณ ความม ั ่นคงปลอดภ ัยสารสนเทศ ( Information Security Incident 
Management) มีวัตถุประสงคเพื่อปองกันการหยุดชะงักในการดำเนินงานขององคกรที่เปนผลมาจากวิกฤตหรือภัย
พิบัติหนึ่ง 
 2.9.1  นโยบายการวางแผนความตอเนื ่องดานความมั่นคงปลอดภัยสารสนเทศ (Planning information 
security continuity policy) 
 ผูดูแลระบบตองมีการจัดทำแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ ท่ีอาจเกิด
ข้ึนกับระบบสารสนเทศ (IT Contingency Plan) ตามแนวปฏิบัติการสำรองและการกูคืนขอมูล 
 2.9.2  นโยบายตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ (Risk assessment information policy) 
 ตองดำเนินการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศท่ีอาจเกิดข้ึนกับระบบสารสนเทศอยางนอยปละ 1 ครั้ง 
ตามแนวปฏิบัติการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
 2.9.3  การตรวจสอบ การทบทวน และการประเมินความตอเนื ่องดานความมั ่นคงปลอดภัยสารสนเทศ 
(Verify, review and evaluate information security continuity) 
 ตองทบทวนแผนเตรียมความพรอมกรณีฉุกเฉินความพรอมอยางนอยปละ 1 ครั้ง 
 2.9.4  การจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ (IT Contingency Plan) 
 ตองกำหนดสถานการณหรือสภาวะฉุกเฉิน และจัดระดับความรุนแรงภัยพิบัติ พรอมแผนรองรองรับ
เพ่ือเตรียมการตอบสนองตอเหตุการณท่ีไมปลอดภัย 

• การเตรียมการอุปกรณประมวลผลสำรอง (Redundancies)  วัตถุประสงคเพ่ือจัดเตรียมสภาพความพรอม
ใชของอุปกรณประมวลผลสารสนเทศ 

 2.9.5  สภาพความพรอมใชของอุปกรณประมวลผลสารสนเทศ (Availability of information processing 
facilities)  อุปกรณประมวลผลสารสนเทศตองมีการเตรียมการสำรองไวอยางเพียงพอเพ่ือใหตรงตามความตองการดาน
สภาพความพรอมใชท่ีกำหนดไว 
 

แนวปฏิบัติการจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ 
 1)  การวิเคราะหเหตุการณภัยพิบัติ  คือการวิเคราะหเหตุการณภัยพิบัติภัยพิบัติท่ีอาจกอใหเกิดความเสียหาย
กับระบบเทคโนโลยีสารสนเทศ หรือสงผลใหองคกรไมสามารถดำเนินกิจการไดอยางปกติ จำแนกเปน 2 กลุมหลักๆ 
ไดแก  
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 –  ภัยพิบัติจากภายนอก  
 ก.  ภัยธรรมชาติและการเกิดสถานการณความไมสงบท่ีกระทบตอสถานท่ีตั้งของเครื่องแมขาย ไดแก 
ภัยพิบัติอัคคีภัย อุทกภัย การจลาจล ชุมนุมประทวง แผนดินไหว ฯลฯ  
 ข.  ระบบเครื่องแมขายท่ีเชื่อมตอระบบอินเตอรเน็ตเกิดความขัดของ  
 ค.  การบุกรุกหรือโจมตีระบบควบคุมเทคโนโลยีสารสนเทศจากภายนอก เพ่ือสรางความเสียหายหรือ 
ทำลายระบบขอมูล  
 ง.  ระบบกระแสไฟฟาขัดของ /ไฟฟาดับ /ไฟกระชาก  
 จ.  มัลแวรคอมพิวเตอร 
 ฉ.  เหตุการณโรระบาด หรือโรคติดตอรายแรง ท่ีสงผลกระทบตอการปฏิบัติงาน 
 –  ภัยพิบัติจากภายใน      
 ก.  ระบบเครื่องแมขายหลัก ระบบฐานขอมูลหลักเสียหาย ถูกทำลาย  
 ข.  มัลแวรคอมพิวเตอรจากผูใชงานภายในองคกร 
 ค.  เจาหนาท่ีหรือบุคลากรขององคกร ขาดความรูความเขาใจในการใชอุปกรณคอมพิวเตอรท้ังดาน 
ฮารดแวรและซอฟตแวรอาจทำใหระบบเทคโนโลยีสารสนเทศเสียหาย 
 2)  การประเมินสถานการณและกำหนดระดับความรุนแรง 
 เม่ือองคกร มีการวิเคราะหเหตุการณภัยพิบัติแลว จะทำการประเมินและกำหนดระดับความรุนแรง ภัย
พิบัติ เพ่ือเตรียมการตอบสนองตอเหตุการณท่ีไมปลอดภัยจัดเตรียมระบบบันทึกและวิเคราะหเหตุการณตางๆ โดย
เจาหนาท่ีศูนยสารสนเทศนำมาสรุปเปนขอมูล ดังนี้ 
 

 
สถานการณหรือสภาวะฉุกเฉิน 

ระดับความรุนแรง 
( คะแนน 5 คะแนน) 

จัดเรียงลำดับ 

ตอระบบงาน ตอพันธกิจ ตอประชาชน รวม จัดลำดับ 

กรณีไฟไหม 5 5 5 15 1 
กรณีอุทกภัย 5 5 3 13 2 
กรณีโดนแทรกแซงระบบ 5 4 3 12 3 
กรณีไฟฟาดับ 5 3 2 10 4 
กรณีแผนดินไหว 3 2 3 8 5 
กรณีจลาจล การชุมนมุ / 
เหตุการณความไมสงบ 

2 2 3 7 6 

โรคระบาด 2 2 1 5 7 
 
 3)  ข้ันตอนการปฏิบัติเม่ือเกิดเหตุการณฉุกเฉินหรือผิดปกติ 
 สวนงานสารสนเทศและพัฒนาระบบ ไดจัดเตรียมคูมือเมื่อเกิดเหตุการณฉุกเฉินหรือผิดปกติในองคกร โดย
กำหนดข้ันตอนการปฏิบัติท่ีเหมาะสมตอสถานการณตางๆ ท่ีเกิดข้ึน รวบรวมเหตุการณการระบุท่ีมาของผูบุกรุก เพ่ือให
สามารถยุติเหตุการณที่เกิดขึ้นไดอยางทันเวลา รวมถึงการเตรียมอุปกรณสำรองงานเพ่ือใชงาน และเพื่อใชในการกูคืน
ระบบ ดังนี ้
 –  การจัดเตรียมอุปกรณ  โดยสวนสารสนเทศและพัฒนาระบบ ซ่ึงเปนหนวยงานหลักท่ีดูแลระบบเทคโนโลยี
สารสนเทศ ระบบเครือขาย คอมพิวเตอรไดมีการจัดเตรียมอุปกรณและเครื่องมือท่ีจำเปนในกรณีคอมพิวเตอรหรือ
อุปกรณเครือขายเกิดขัดของใชงานไมไดดังนี้  
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 ก.  เครื่องคอมพิวเตอร PC/เครื่องคอมพิวเตอร Notebook  
 ข.  แผนติดตั้งระบบปฏิบัติการ/ ระบบปฏิบัติการของเครือขาย/ แผนติดตั้งระบบงานท่ีสำคัญ  
 ค.  อุปกรณสำรองขอมูลและระบบงานท่ีสำคัญ  
 ง.  โปรแกรมการประชมุออนไลน 
 จ.  โปรแกรม antivirus  
 ฉ.  Driver อุปกรณตางๆ  
 ช.  ระบบสำรองไฟฟาอัตโนมัติ  
 ซ.  อุปกรณสำรองตางๆ ของเครื่องคอมพิวเตอร 
 –  การสำรองขอมูล เพื่อปองกันความเสียหายที่อาจเกิดขึ้นเมื่อขอมูลเกิดความเสียหายถูกทำลายจากมัลแวร 
หรือผูบุกรุก แทรกแซง เปลี่ยนแปลงขอมูล และสามารถนำขอมูลที่มีปญหากลับมาใชงานไดโดยองคกรมีนโยบายการ
สำรองขอมูลระบบคอมพิวเตอรและแผนการสำรองขอมูล ดังนี้  
 ก.  การสำรองขอมูลเว็บไซตและระบบงานตางๆ  
 ข.  การสำรองขอมูลเครือขาย (Configuration) 
 –  การปองกันและกำจัดมัลแวร มีการติดตั้งซอฟตแวรปองกันและกำจัดมัลแวรสำหรับเครื่องคอมพิวเตอรแม
ขายและเครื่องคอมพิวเตอร ลูกขายที่เชื ่อมตอในระบบเครือขาย โดยผูใชงานตองระมัดระวังในการใชงานระบบ
คอมพิวเตอรโดยเฉพาะใน การเชื่อมตออินเตอรเน็ต เพ่ือไมใหเปนชองทางใหผูบุกรุกสามารถเขามาทำลายระบบได 
 –  การปองกันการบุกรุก และภัยคุกคามทางคอมพิวเตอร เพื่อเปนการสรางความปลอดภัยใหกับระบบ
เทคโนโลยีสารสนเทศและระบบเครือขาย มีแนวทางดังนี้  
 ก.  กำหนดมาตรการควบคุมการเขา – ออก หองควบคุมระบบเครือขายและการปองกันความเสียหาย 
โดยหองควบคุมจะมีกุญแจ และ keycard สวนกลางเพียง 1 ชุดเทานั้น กรณีท่ีผูเก่ียวของตองการเขาไปใน หองควบคุม 
ตองลงชื่อเบิกกุญแจ และ keycard ในสมุดควบคุมการเขา - ออก หามบุคคลท่ีไมมีอำนาจหนาท่ี เก่ียวของเขาไปใน
หองควบคุมระบบเครือขาย หากจำเปน ใหผูดูแลระบบ เปนผูรับผิดชอบพาเขาไปในหองควบคุมมีการติดตั้ง
กลองโทรทัศนวงจรปด  
 ข.  มีการติดตั้งอุปกรณปองกันการบุกรุก (Firewall) เพ่ือปองกันไมใหผูท่ีไมไดรับอนุญาตจากระบบ 
เครือขายอินเตอรเน็ต สามารถเขาสูระบบสารสนเทศและระบบเครือขายคอมพิวเตอรไดโดยกำหนดให Firewall 
ควบคุมการเขา-ออก หรือการควบคุมการรับ-สงขอมูล ในระบบเครือขาย และเปดใชงานตลอดเวลา  
 ค.  มีการติดตั้ง IPS (Intrusion Prevention System) เพ่ือใหตรวจสอบการบุกรุกโดยจะทำงาน 
คลายๆกับ IDS แตจะมีคุณสมบัติพิเศษในการจูโจมกลับหรือหยุดยั้งผูบุกรุกไดดวยตัวเองโดยท่ีไมจำเปนตอง อาศัย
โปรแกรมหรือ Hardware ตัวอ่ืนๆ  
 ง.  มีเจาหนาท่ีดูแลระบบเครือขาย ทำการตรวจสอบการใชงานขอมูลบนเครือขายอินเตอรเน็ตของ
องคกร เพ่ือตรวจสอบการใชงานบนเครือขายวามีปริมาณมากผิดปกติหรือการเรียกใชระบบสารสนเทศมีความถ่ีในการ 
เรียกใชผิดปกติเพ่ือจะไดสรุปหาสาเหตุและหาวิธีการปองกันตอไป  
 จ.  การดำเนินการตามพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2560 
และพระราชกฤษฎีกากำหนดหลักเกณฑและวิธีการทำธุรกรรมทางอิเล็กทรอนิกสโดยไดจัดหาระบบบริหาร จัดเก็บ
ขอมูล Log (Central Log Management) เพ่ือตรวจสอบ ติดตามการวิเคราะห (Log File) และการเฝา ระวังในครือ
ขาย (Network Monitoring) เพ่ือเพ่ิมประสิทธิภาพในการดูแลระบบเครือขายขององคกร คุณภาพสิ่งแวดลอมใหดี
ยิ่งข้ึน 
 –  การจัดเตรียมวัสดุอุปกรณท่ีจำเปน กรณีเกิดแผนดินไหว จลาจล ชุมนุมประทวง โดยเตรียมอุปกรณดังนี้  
 ก.  เตรียมอุปกรณยังชีพ เชน ยารักษาโรคฯลฯ และแจงใหทุกคนทราบถึงแหลงท่ีเก็บ  
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 ข.  ฝกซอมการปฐมพยาบาลเบื้องตน เพ่ือปฏิบัติในยามฉุกเฉิน  
 ค.  ศึกษาแผน/ฝกซอมแผนอพยพในภาวะฉุกเฉิน พรอมกำหนดจุดรวมพลท่ีชัดเจน 
 
 –  การปองกันและแกไขปญหาที่เกิดจากกระแสไฟฟาขัดของ เพื่อเปนการปองกันและแกไขปญหาจาก
กระแสไฟฟาซึ่งอาจสรางความเสียหายแกระบบเทคโนโลยี สารสนเทศและอุปกรณเครือขายคอมพิวเตอรไดกำหนด
แนวทาง ดังนี้ 
 ก.  ติดตั้งเครื่องสำรองไฟฟาอัตโนมัติเพ่ือปองกันความเสียหายท่ีอาจเกิดข้ึนกับเครื่องคอมพิวเตอรแม
ขาย (Server) และอุปกรณเครือขาย ซ่ึงมีระยะเวลาการสำรองไฟฟาไดประมาณ 120 นาที ติดตั้งเครื่องสำรองไฟฟา
อัตโนมัติเพ่ือปองกันความเสียหายท่ีอาจเกิดข้ึนกับเครื่องคอมพิวเตอร สวนบุคคล ซ่ึงมีระยะเวลาการสำรองไฟฟาได
ประมาณ 15 นาที 
 ข.  เปดเครื่องสำรองไฟฟา (UPS) ตลอดระยะเวลาในการใชงานเครื่องคอมพิวเตอรและบำรุงรักษา 
เครื่องสำรองไฟฟาใหอยูในสภาพพรอมใชงานอยูเสมอ  
 ค.  เม่ือเกิดกระแสไฟฟาดับ ใหผูใชรีบบันทึกขอมูลทันทีและปดเครื่องคอมพิวเตอรและอุปกรณตางๆ 
 –  การจัดเตรียมอุปกรณและระบบเพ่ือสนับสนุนการปฏิบัติงานนอกสถานท่ี หรือปฏิบัติงานจากท่ีบาน 
 ก.  จัดทำทะเบียนผูปฏิบัติงานท่ีสามารถปฏิบัติงานจากท่ีบาน หรือนอกสถานท่ีได  
 ข.  จัดเตรียมอุปกรณ ท่ีรองรับการปฏิบัติงานนอกสถานท่ีประกอบดวยโนตบุค และอุปกรณตอพวง 
 ค.  จัดเตรียมทะเบียนระบบเครือขาย ท่ีสามารถใหผูปฏิบัติงานนอกสถานท่ีสามารถเขาถึงการใชงาน
ได พรอมระบุระบบงานท่ีอนุญาตใหผูใชงาน เขาถึงระบบปฏิบัติการจากนอกสถานท่ีได 
 ง.  ทดสอบความพรอมของระบบเครือขาย ท่ีใชในการปฏิบัติงานนอกสถานท่ี 
 
 4)  การเตรียมความพรอม และแผนปฏิบัติ ฉุกเฉิน 
 –  การเตรียมความพรอมกรณีเกิดการแทรกแซงเว็บไซต เม่ือเกิดเหตุโจมตี บุกรุก ผานทางเว็บไซต มีข้ันตอน
การดำเนินการดังนี้ 
 ก.  สกัดก้ันการเขาถึงเครื่องใหบริการ เพ่ือไมใหเกิดการเปลี่ยนแปลงของขอมูล ดวยการถอดสาย 
Network ออกจากเครื่อง  
 ข.  ตรวจสอบความเปลี่ยนแปลงของขอมูลในระบบ  
 ค.  ตรวจสอบ Log File หรือ แฟมกิจกรรมของระบบ เพ่ือดูพฤติกรรมท่ีนาสงสัย  
 ง.  ดำเนินการปดชองโหวบนหนาเว็บไซตโดยใหคำนึงถึงสิ่งตางๆ ประกอบดวย การตรวจสอบการปอน
ขอมูล  SQL Injection  XSS (Cross Site Scripting) 
 หากไมสามารถดำเนินการแกไขไดโดยเร็ว ใหทำการปดการใชงานในสวนท่ีเกิดปญหากอนปรับปรุง 
ซอฟตแวรท่ีเก่ียวของใหเปนรุนลาสุดท่ีมีความม่ันคงปลอดภัยสูง 
 
 –  แผนปฏิบัติกรณีเกิดการแทรกแซงเว็บไซต 
 ก.  เจาหนาท่ีไดรับแจงทางอีเมลหรือโทรศัพทวา เว็บไซต ถูกแทรกแซงเปลี่ยน หนาเว็บไซต 
 ข.  ทดลองเขาเว็บไซต เพ่ือตรวจสอบหนาเว็บไซตอีกครั้ง  
 ค.  หลังจากตรวจสอบเปนท่ีแนชัดวาหนาเว็บไซตถูกเปลี่ยนแปลง ใหรีบเก็บหลักฐานโดยการ copy 
หนาเว็บไซตไว  
 ง.  ติดตอสวนสารสนเทศและพัฒนาระบบ เพ่ือแจงเหตุและดำเนินการตัดการเชื่อมตอจาเครือขาย
อินเตอรเน็ตชั่วคราวเพ่ือดำเนินการแกไข  
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 จ.  ตรวจสอบหารองรอยการเขาโจมตี ตรวจสอบ log เพ่ือหา IP ท่ีเขาเปลี่ยนหนาเว็บไซต 
 ฉ.  แกไขขอบกพรอง ชองโหวทางเครือขาย ท่ีเปนสาเหตุใหถูกโจมตี เปลี่ยน Password การเขาใช 
เครื่องแมขายหากจำเปน  
 ช.  เปลี่ยนหนาเว็บไซตกลับเปนแบบเดิมพรอมเชื่อมตอเครือขายอินเตอรเน็ต เขากับเครื่องใหบริการ 
เว็บไซต เปดการเชื่อมตอใหสามารถใชงานเครื่องแมขายไดตามปกติ 
 ซ.  กรณีเกิดความเสียหายรายแรง ใหนำหลักฐานท่ีไดท้ังหมดเขาแจงความกับตำรวจ 
 
 5)  การเตรียมความพรอมรับสถานการณภัยพิบัติจากกรณีไฟฟาดับ ไฟกระชาก กำหนดแนวทางการดำเนินการ
เบื้องตนเพ่ือลดปญหาความเสี่ยงท่ีจะเกิดข้ึนกับระบบสารสนเทศฯดังนี้ 
 –  เปดเครื่องสำรองไฟฟาอัตโนมัติ เพ่ือควบคุมการจายกระแสไฟฟาและปองกันความเสียหายท่ีอาจเกิดข้ึนกับ
อุปกรณคอมพิวเตอร หรือการประมวลผลของระบบคอมพิวเตอรในสวนของเครื่องคอมพิวเตอรแมขาย (Server) ซ่ึงมี
ระยะในเวลาในการสำรองไฟฟาโดยประมาณ 120 นาที 
 –  เปดเครื่องสำรองไฟฟาอัตโนมัติ เพ่ือควบคุมการจายกระแสไฟฟาและปองกันความเสียหายท่ีอาจเกิดข้ึนกับ
อุปกรณคอมพิวเตอร หรือการประมวลผลของระบบคอมพิวเตอรลูกขาย ซ่ึงมีระยะในเวลาในการสำรองไฟฟา
โดยประมาณ 15 นาที 
 –  เปดเครื่องสำรองไฟฟา (UPS) ตลอดระยะเวลาในการใชงานเครื่องคอมพิวเตอรและ บำรุงรักษาเครื่องสำรอง
ไฟฟาใหอยูในสภาพพรอมใชงานอยูเสมอ 
 –  เม่ือเกิดกระแสไฟฟาดับ ใหผูใชรีบบันทึกขอมูลท่ียังคางอยูทันทีและปดเครื่องคอมพิวเตอรและอุปกรณตางๆ 
 –  กำหนดใหมีการสำรองฐานขอมูล และระบบงานตางๆ ทุก 1 เดือนเปนอยางนอย 
 6)  การเตรียมความพรอมรับสถานการณภัยจากแผนดินไหว  เตรียมความพรอม โดยติดตามสถานการณ
รวบรวมขาวสารขอมูล ประเมินสถานการณจากแผนดินไหวท่ีเกิดข้ึน ดังนี้ 
 –  ติดตามขอมูลขาวเตือนภัยแผนดินไหว ขอมูลพ้ืนท่ีเสี่ยงภัย ขอมูลสถานการณสาธารณภัยจากหนวยงานท่ี
เก่ียวของและขอมูลการพยากรณอากาศจากหนวยงานอุตุนิยมวิทยาท่ัวโลก มาตรการ/แนวทางปฏิบัติในการปองกัน
และแกไขปญหาสาธารณภัย ติดตามระเบียบ/กฎหมายท่ีเก่ียวของ เชื่อมโยงไปถึงเว็บไซต/แอปพลิเคชั่น ของหนวยงาน
ตางๆ เชน กรมอุตุนิยมวิทยา ศูนยเตือนภัยพิบัติแหงชาติกรมปองกันและบรรเทาสาธารณภัย 
 
 –  การเตรียมบุคลากร วัสดุอุปกรณสถานท่ีอพยพ 
 ก.  ประสานการเตรียมงานกับหนวยกูภัยเพ่ือเตรียมการในการปองกันและบรรเทาภัยจากแผนดินไหว 
 ข.  ประสานการเตรียมการกับหนวยงานท่ีเก่ียวของในการจัดเตรียมกำลังคน วัสดุอุปกรณตางๆ ตาม
ความจำเปนและเหมาะสม 
 ค.  สำรวจสถานท่ีอพยพท่ีปลอดภัยพรอมอำนวยความสะดวกอาหาร และน้ำดื่ม สาหรับบุคลากรของ
องคกร 
 ง.  จัดเตรียมยานพาหนะเพ่ือการอพยพผูประสบภัยและการขนสงสิ่งของท่ีจำเปนตางๆ 
 
 –  การจัดเตรียมมาตรการเพ่ือความปลอดภัยของอาคาร เม่ือมีอาคารท่ีมีการกอสราง ดัดแปลง โดยไมถูกตอง
ตามแบบแปลนแผนผัง เจาหนาท่ีผูรับผิดชอบฝายอาคารตองดำเนินการตามระเบียบของทางองคกรใหดำเนินการแกไข 
เพ่ือความปลอดภัยตอชีวิตและทรัพยสินของประชาชน  อบรม ใหความรูเก่ียวกับการปฏิบัติเม่ือเกิดแผนดินไหว แก
เจาหนาท่ี บุคลากรภายในองคกร 
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 7)  การเตรียมความพรอมรับสถานการณภัยจากการชุมนุมประทวงและกอจลาจลเพื่อติดตามสถานการณ
รวบรวมขาวสารขอมูล ประเมินสถานการณจากการชุมนุมประทวงและกอจลาจล 
 –  ดำเนินการคนหาขาวจากแหลงขาวตางๆ เชน ตำรวจ นักขาว โทรทัศนวิทยุและหนวยงานท่ี
เก่ียวของ 
 –  จัดเตรียมกำลังเจาหนาท่ี วัสดุอุปกรณเครื่องมือเครื่องใชระบบการสื่อสาร ยานพาหนะ และ
มอบหมายหนาท่ีความรับผิดชอบ 
 –  ติดตั้งระบบกลองวงจรปดเพ่ือรักษาความปลอดภัย 
 8)  การเตรียมความพรอมในการเสริมสรางความมั่งคงปลอดภัยใหกับระบบระบบเครือขาย ติดตั้งโปรแกรม
สำหรับติดตามการทำงานของระบบคอมพิวเตอร และบริหารจัดการอุปกรณเครือขาย เพื่อตรวจสอบสถานะของ
อุปกรณเครือขายในระบบ ซ่ึงจะชวยใหผูดูแลระบบนั้นสามารถท่ีจะพบปญหาหรือตรวจสอบปญหาไดอยางรวดเร็ว 
 –  การใชงานโดยท่ัวไปสำหรับผูใชงานเครือขาย 
 ก.  จัดใหมีการอบรมเพ่ือเสริมสรางสมรรถนะในการใชงานเทคโนโลยีสารสนเทศ เพ่ือพัฒนาทักษะ
ความรู ความเขาใจ ในดานเทคโนโลยีสารสนเทศใหแกบุคลากรของกรมสงเสริมคุณภาพสิ่งแวดลอม เพ่ือใหเจาหนาท่ีท่ี
ไดรับการฝกอบรมสามารถนำไปใชในการปฏิบัติงานไดอยางเหมาะสมและมีประสิทธิภาพมากยิ่งข้ึน 
 ข.  สรางความรู ความเขาใจ แกเจาหนาท่ีกรมสงเสริมคุณภาพสิ่งแวดลอม ใหมีความตระหนักในการ
ใชงานเทคโนโลยีสารสนเทศอยางปลอดภัย โดยกำหนดใหปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยสารสนเทศ ดังนี้ 

• ผูใชงาน ปฏิบัติตามแนวทางการใชงานหรือหามใชงานโปรแกรมคอมพิวเตอร 

• ผูใชงาน ปฏิบัติตามเง่ือนไขการใชงานและไมละเมิดทรัพยสินทางปญญาของผูอ่ืน 

• ผูใชงาน ตองกำหนดหรือใชงานรหัสผาน 

• ผูใชงาน ตองตรวจสอบและปองกันมัลแวร 

• ผูใชงาน ปองกันการเขาถึงโดยไมไดรับอนุญาต การขโมย การสูญหาย หรือการเสียหายของขอมูล เอกสาร 
คอมพิวเตอร หรืออุปกรณคอมพิวเตอรขององคกร 

• ผูใชงานปองกันอุปกรณหรือเครื่องคอมพิวเตอรแบบพกพาซ่ึงสินtเปนขององคกร  

• ผูใชงานทำบันทึกขอความขอใชงาน VPN เพ่ือขออนุมัติจาก ผูบริหารดานดิจิทัลสำหรับการเขาถึง
ระบบงานขององคกร จากระยะไกล โดยตองแสดงเหตุผลหรือความจำเปนในการใชงาน พรอมระบุ
ระยะเวลาการใชงานตามท่ีตองการ  

• ผูใชงาน หามใชงานระบบเทคโนโลยีสารสนเทศ อินเทอรเน็ต และเครือขายขององคกร ในลักษณะท่ีผิด
วัตถุประสงค 

• ผูใชงาน ใชระบบงานอีเมลในการจัดการกับขอมูลขององคกร ตามชั้นความลับ  

• ผูใชงานขอมูล ปฏิบัติตามแนวปฏิบัติในการบริหารจัดการขอมูลตามระดับชั้นความลับ ท่ีองคกร ไดกำหนด
ไว 

• เม่ือผูใชงานพบเหตุการณหรือจุดออนดานความม่ันคงปลอดภัย ใหรีบแจงไปยังสวนสารสนเทศโดยทันทีท่ี
พบเห็น 

• ผูบังคับบัญชา ตองดำเนินการตรวจสอบเครื่องคอมพิวเตอรของผูใชงานท่ีลาออกกอนวันท่ีมาปฏิบัติงานวัน
สุดทายเพ่ือดูวายังอยูในสภาพท่ีใชงานไดตามปกติหรือไม หากเกิดการชำรุดหรือเสียหาย ใหตรวจสอบวา
เปนการเสียหายตามสภาพการใชงานหรือไม หากเปนการชำรุดหรือเสียหายโดยประมาทหรือเลินเลอ ให
แจงหนวยงานพัสดุเพ่ือดำเนินการสอบสวนตอไป 
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 –  การใชงานเครือขาย สำหรับผูดูแลระบบ  กำหนดใหปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความ
ม่ันคงปลอดภัย สารสนเทศ ดังนี้ 
 ก.  ผูรับผิดชอบระบบสารสนเทศ ตองบริหารจัดการความม่ันคงปลอดภัยบนเครือขายขององคกร 
 ข.  ผูรับผิดชอบระบบสารสนเทศ กำหนดมาตรการความม่ันคงปลอดภัยสำหรับการใชงาน VPN เพ่ือ
เขาถึงระบบงานขององคกร จากระยะไกล 
 ค.  ผูรับผิดชอบระบบสารสนเทศ ควบคุมการเขาถึงและใชงานระบบเครือขายไรสายภายใน องคกร
ควรตรวจสอบขอมูลท่ีรับ-สง มาจากระบบเครือขาย 
 
 –  การใชงานเครือขาย สำหรับผูใชงาน  สวนสารสนเทศและพัฒนาระบบไดดำเนินการติดตั้งโปรแกรมปองกัน
และกำจัดมัลแวรใหกับเครื่องคอมพิวเตอรลูกขายภายในองคกรโปรแกรมปองกันและกำจัดมัลแวรจะทำการสแกน
ขอมูลท่ีมีการรับ สงผานเครือขายกอนมีการใชงาน โดยแจงใหผูใชงานปฎิบัติดังนี้ 
 ก.  ไมควรเปดใหผูอ่ืนสามารถเขาถึงขอมูลในเครื่องคอมพิวเตอร 
 ข.  ไมควรเปดการเขาถึงขอมูลในเครื่องแบบ Full Control 
 ค.  ควรตรวจสอบขอมูลท่ีรับ-สง มาจากระบบเครือขาย 
 ง.  ไมควรทำการ Download ขอมูลใดๆ จากเครือขายภายนอก 
 –  การเตรียมความพรอมในการดำเนินการเก่ียวกับโปรแกรมปองกันและกำจัดมัลแวร 
 ก.  ดำเนินการติดตั้งโปรแกรมปองกันและกำจัดมัลแวร โดยติดตั้งโปรแกรมปองกันและกำจัดมัลแวร
ใหกับเครื่องคอมพิวเตอรลูกขายทุกเครื่องภายในองคกรอยางเพียงพอและไดตออายุลิขสิทธิ์ของโปรแกรมทุกป 
 ข.  ดำเนินการปรับปรงุรุนของโปรแกรมใหเปนปจจุบันอยูเสมอ 
 ค.  ดำเนินการปรับปรุงฐานขอมูลของมัลแวรอยางสม่ำเสมอ 
 ง.  โปรแกรมปองกันและกำจัดมัลแวรท่ีใชงานอยูตองมีการตรวจสอบแบบทันทีทันใด 
 จ.  โปรแกรมปองกันและกำจัดมัลแวรท่ีใชงานอยู มีความสามารถในการตรวจสอบการโจมตี
จากมัลแวรในรูปแบบ ตางๆ ไดแก ตรวจสอบเม่ือเขาใชงานแฟมขอมูล, ตรวจสอบเม่ือเขาใชงานโปรแกรมดูเว็บไซตและ
ตรวจสอบเม่ือมีการใชงาน E-mail 
 –  การเตรียมความพรอม แผนปฏิบัติกรณีเกิดไฟไหม/การทดสอบแผนปฏิบัติกรณีเพลิงไหม หอง Server 
เจาหนาท่ีศูนยสารสนเทศสิ่งแวดลอม ไดเขารวมฝกอบรมหลักสูตรปองกันและระงับอัคคีภัยประจำปของหนวยงาน 
เพ่ือใหเจาหนาท่ีท่ีปฏิบัติงานภายในอาคารมีความรู ความเขาใจเก่ียวกับความปลอดภัยในอาคารพรอมรับสถานการณ
ฉุกเฉินกรณีเกิดเหตุเพลิงไหม โดยกรณีเกิดเหตุไฟไหมหอง Server ใหปฏิบัติดังนี้ 
 ก.  เม่ือไดรับแจงเหตุไฟไหมในกรณีปฏิบัติงานอยูในหอง Server ควรรีบออกจากหอง Server และลง
จากอาคารอยางเปนระเบียบโดยเร็วท่ีสุด และไมควรกลับเขาไปในอาคารอีก 
 ข.  ในกรณีอพยพออกจากหอง Server ควรใชมือสัมผัสบริเวณผนังหรืออังใกลๆ ประตูถามีความรอน
สูง แสดงวาเกิดเพลิงไหมบริเวณใกลเคียง 
 ค.  ใหหนีไฟลงดานลางของอาคาร โดยใชบันไดหนีไฟดานนอกอาคาร เนื่องจากลักษณะบันไดภายใน
อาคารเปนเหมือนชอง โพรง ท่ีเสริมใหเปลวไฟพุงข้ึน และลุกลามอยางรวดเร็ว แตถาลงทางบันไดไมไดใหลงทางหนาตาง 
โดยใชเชือก หรือผายาวผูกโรยตัวลงมา สวนการกระโดดลงจากอาคาร ควรมีเบาะหรือฟูกท่ีนอนรองรับ 
 ง.  หามใชลิฟตเพราะขณะเกิดเพลิงไหมไฟฟาจะดับ ทำใหลิฟตคางจะทำใหดานในของตัวลิฟตไมมี
อากาศ 
จ.  หากเสนทางหนีไฟเต็มไปดวยกลุมควัน ใหใชผาชุบน้ำมาคลุมตัว และปดจมูกปองกันการสำลักควันแลวหมอบคลาน
เนื่องจากอากาศบริสุทธิ์จะอยูดานลาง (เหนือพ้ืน) 
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 ฉ.  หามหนีไฟเขาไปหลบในหองตางๆ ท่ีเปนจุดอับภายในอาคาร เชน หองน้ำ ท่ีแมในชวงแรกจะ
ปลอดภัยแตเม่ือไฟลุกลาม น้ำท่ีอยูในหองอาจไมเพียงพอสำหรับดับไฟ และความรอนของไฟจะสงผลใหน้ำมีความรอน
สูงข้ึนจนสามารถลวกใหเสียชีวิตได   สิ่งสำคัญท่ีสุดของการหนีรอดจากเหตุอัคคีภัย คือการมีสติเปนอันดับแรกเพราะจะ
ทำใหเจาหนาท่ีองคกร สามารถหนีเอาตัวรอด และชวยเหลือผูอ่ืนไดอยางปลอดภัย ซ่ึงองคกร อยูในเขตพ้ืนท่ีของสถานี
ดับเพลิงดุสิต 41/11 ถนนเศรษฐศิริ แขวงถนนนครไชยศรี เขตดุสิต กรุงเทพมหานคร 10300 
 –  การทดสอบแผนปฏิบัติกรณีเพลิงไหมหอง Server 
 ก.  หลังไดยินกริ่งสัญญาเพลิงไหมดังข้ึน รีบตรวจสอบท่ีมาของกริ่งสัญญา 
 ข.  เจาหนาท่ีรีบออกจากหอง Sever ตามผูนำถือธงไป 
 ค.  เจาหนาท่ีทุกคนรีบวิ่งไปทางบันไดหนีไฟและลงบันได  
 ง.  ผูนำตรวจสอบอีกครั้งวาไมมีผูตกคาง และลงบันไดเปนคนสุดทาย เม่ือทุกลงมารวมตัวกันบริเวณชั้น
ลางของอาคาร เริ่มทำการตรวจนับเจาหนาท่ีแตละกอง หลังตรวจนับเจาหนาท่ี และแจงจำนวนเรียบรอยเปนอันเสร็จ
ข้ันตอนการซอมหนีไฟ 
 –  การเตรียมความพรอมกรณีเกิดโรคระบาด หรือโรคติดตอรายแรง จำเปนตองปฏิบัติงานนอกสถานท่ี 
 ก.  จัดทำทะเบียนผูปฏิบัติงานท่ีสามารถปฏิบัติงานจากท่ีบาน หรือนอกสถานท่ีได 
 ข.  จัดเตรียมอุปกรณฮารดแวร ท่ีรองรับการปฏิบัติงานนอกสถานท่ี 
 ค.  จัดเตรียมทะเบียนระบบเครือขาย ท่ีสามารถใหผูปฏิบัติงานนอกสถานท่ีสามารถเขาถึงการใชงาน
ได 
 ง.  ทดสอบความพรอมของระบบเครือขาย ท่ีใชในการปฏิบัติงานนอกสถานท่ี 
 
 9)  การกำหนดหนาท่ีและผูรับผิดชอบเม่ือเกิดสถานการณฉุกเฉิน จัดเตรียมทีมงาน และมอบหมายหนาท่ีความ
รับผิดชอบ ดังนี้  
 –  ระดับนโยบาย รับผิดชอบในการกำหนดนโยบาย  ใหคำเสนอแนะ คำปรึกษา  ตลอดจนติดตาม 
กำกับ ดูแล ควบคุม ตรวจสอบ เจาหนาท่ีในระดับปฏิบัติ ผูรับผิดชอบ ไดแก   
 1)  ผูอำนวยการ นายภูมิจิตต พงษพันธุงาม    โทร.02-2436493 ตอ 10 
 –  ระดับปฏิบัติดานเทคโนโลยีสารสนเทศและเครือขาย  ใหเจาหนาท่ีผูดูแลระบบของหนวยงาน รับผิดชอบการ
ปฏิบัติงาน การบริหารจัดการศึกษา ทบทวน วางแผน ติดตาม  และรักษาความปลอดภัยระบบฐานขอมูลและระบบ
เทคโนโลยีสารสนเทศ โดยแบงทีมงาน ดังนี้ ทีมกูคืนระบบ ทำหนาท่ีบริหารจัดการ ประสานงานการกูคืนระบบตางๆ ให
สามารถกลับมาใชงานได ตามปกติ 
 ก.  ทีมกูคืนระบบ ทำหนาที่บริหารจัดการ ประสานงานการกูคืนระบบตางๆ ใหสามารถกลับมาใชงานได
ตามปกติ 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน  โทร. 083-5554005 
 
 ข.  ทีมกูคืนเครือขาย ทำหนาท่ีบริหารจัดการ ประสานงานการกูคืนใหเครือขายกลับมา ใชงานไดตามปกติ  
 1)  นายวสุพล  วงษวิโรจน  โทร. 083-5554005  
 2)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 
 ค.  ทีมกูคืนระบบปฏิบัติการ  ทำหนาท่ีติดตั้ง กูคืนระบบงานและฐานขอมูลใหพรอมใชงานไดตามปกติ รวมถึง
ประสานงานเพ่ือใหผูใชงานท่ีปฏิบัติงานนอกสถานท่ี สามารถปฏิบัติงานไดอยางตอเนื่อง 
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 1)  นายวสุพล  วงษวิโรจน  โทร. 083-5554005 
 2)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 3)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 
 ง.  ทีมแกไขกรณีถูกแทรกแซงระบบ  ทำหนาท่ีคนหาสาเหตุและวิธีอุดชองโหวในระบบเครือขาย และแกไขให
ระบบสามารถใชงานไดเปนปกติ 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน  โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 
 จ.  ทีมประเมินความเสียหาย ทำหนาท่ีประเมินความเสียหายและใหขอมูลความเสียหายท้ังดานฮารดแวรและ
ซอฟตแวร เพ่ือเตรียมจัดหาอุปกรณมาทดแทน 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน      โทร. 083-5554005 
 
 –  ระดับปฏิบัติดานอาคารสถานท่ี : ทำหนาท่ีควบคุม ประสานงาน  แกไขปญหาเบื้องตนจัดเตรียมสถานท่ี
สำหรับปฏิบัติงานสำรอง ระบบไฟฟา ระบบการสื่อสาร ระบบปรับอากาศ ใหพรอมใชงานกรณีเกิดภัยพิบัติฉุกเฉิน และ
การจลาจลตางๆ 
 1)  นางสาวปชาดา  บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน  โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 5)  นางสาววชิราภรณ เพงบุญ  โทร 062-6623549 
 
 ก.  ทีมแกไขกรณีเกิดไฟไหม(หองควบคุมระบบ) ทำหนาที่แจงเหตุ  ประสานงาน ดำเนินการแกไขปญหา 
เบื้องตน ควบคุมการดำเนินงานในการดับเพลิง โดยใชอุปกรณท่ีศูนยสารสนเทศสิ่งแวดลอมไดจัดหาไว 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน      โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 
 ข.  ทีมแกไขกรณีไฟฟาดับ ไฟกระชาก (หองควบคุมระบบ)  ทำหนาท่ีแจงเหตุ ประสานงาน ดำเนินการ  แกไข
ปญหาเบื้องตน จัดหาระบบปองกันไมใหเกิดความเสียหายตอระบบและอุปกรณเครือขาย 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน      โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
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 ค.  ทีมแกไขกรณีแผนดินไหว  ทำหนาท่ีแจงเหตุ ประสานงานตามคำสั่งการ  ตรวจสอบ รายงานผลตอผูควบคุม
และผูอำนวยการศูนยสารสนเทศสิ่งแวดลอมทราบ 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน      โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 
 ง.  ทีมแกไขกรณีเกิดการจลาจล  ทำหนาท่ีแจงเหตุ ประสานงานตามคำสั่งการ ตรวจสอบ รายงานผลตอผู
ควบคุมและผูอำนวยการศูนยสารสนเทศสิ่งแวดลอมทราบ 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)   นายวสพุล  วงษวิโรจน  โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 10)  ผังกระบวนการแกไขปญหาและสถานการณภัยพิบัติ 
 –  ข้ันตอนการปฏิบัติงานกรณีไฟไหม (หองควบคุมระบบ) 
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เจาหนาท่ีพบเหตุเพลิงไหม 

แจงผอ. / แจงคณะดับเพลิง 

พิจารณาดับเพลิงได
เองหรือไม 

ดับเพลิงดวยถังดับเพลิง 

ปฏิบัติตามข้ันตอนการระงับเหตุดับเพลิง / แจงสถานีดับเพลิง ตาม
หมายเลขโทรศัพทท่ีกำหนดไว 

ประกาศ / อพยพคนออกจากอาคาร 

ผูรับผิดชอบขนยายอุปกรณสำรองขอมูล / อุปกรณเครือขาย (บางสวน) 
ไปยังสถานท่ีท่ีปลอดภัย 

ตรวจสอบประเมินความเสียหาย 

รายงาน ผอ. 

จบ 

ได 

ไมได 
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–  ข้ันตอนการปฏิบัติงานกรณีเกิดเหตุไฟดับ ไฟกระชาก หมอไฟระเบิด 
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–  ข้ันตอนการปฏิบัติงานกรณีเกิดเหตุจราจล 

 

  

เจาหนาท่ีพบเหตุเพลิงไหม 

แจงผอ. / แจงคณะดับเพลิง 

พิจารณาดับเพลิงได
เองหรือไม 

ดับเพลิงดวยถังดับเพลิง 

ปฏิบัติตามข้ันตอนการระงับเหตุดับเพลิง / แจงสถานีดับเพลิง ตาม
หมายเลขโทรศัพทท่ีกำหนดไว 

ประกาศ / อพยพคนออกจากอาคาร 

ผูรับผิดชอบขนยายอุปกรณสำรองขอมูล / อุปกรณเครือขาย (บางสวน) 
ไปยังสถานท่ีท่ีปลอดภัย 

ตรวจสอบประเมินความเสียหาย 

รายงาน ผอ. 

จบ 

ได 

ไมได 
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– ข้ันตอนการปฏิบัติงานกรณีเกิดแผนดินไหว 

 

– ข้ันตอนการปฏิบัติงานกรณีโดนแทรกแซงระบบ 
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– ข้ันตอนการปฏิบัติงานกรณีสถานการณโรคระบาด 

 

10. นโยบายการบริหารจัดการผูใหบริการภายนอก (Third party management) 
ดานความม่ันคงปลอดภัยสารสนเทศกับความสัมพันธกับผูใหบริการภายนอก (Information security in supplier 
relationship) มีวัตถุประสงคเพ่ือใหมีการปองกันสินทรัพยขององคกรท่ีมีการเขาถึงโดยผูใหบริการภายนอก 
 1)  นโยบายความม่ันคงปลอดภัยสารสนเทศดานความสัมพันธกับผูใหบริการภายนอก(Information security 
policy for supplier relationships) 
ตองจัดทำขอกำหนดทางดานความม่ันคงปลอดภัยสำหรับสารสนเทศขององคกร เม่ือมีความจำเปนตองใหลูกคาหรือ
ผูใชบริการเขาถึงสารสนเทศหรือสินทรัพยสารสนเทศขององคกร 
 2)  การระบุความม่ันคงปลอดภัยในขอตกลงการใหบริการของผูใหบริการภายนอก (Addressing security 
within supplier agreements) ตองระบุและบังคับใชขอกำหนดทางดานความม่ันคงปลอดภัยสำหรับสารสนเทศของ
องคกร เม่ือมีความจำเปนตองใหผูใชงานเขาถึงสารสนเทศหรือสินทรัพยสารสนเทศขององคกร กอนท่ี จะอนุญาตให
สามารถเขาถึงได 
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 3)  หวงโซการใหบริการเทคโนโลยีสารสนเทศและการสื่อสารโดยผูใหบริการภายนอก (Information and 
communication technology supply chain) ขอกำหนดทางดานความม่ันคงปลอดภัยสำหรับสารสนเทศขององคกร 
ตองสื่อสารถึงหวงโซผูใหบริการภายนอกท้ังหมดท่ีเขาถึงสารสนเทศหรือสินทรัพยสารสนเทศขององคกร 

• ดานการบริหารจัดการการใหบริการโดยผูใหบริการภายนอก (Supplier service delivery management)  
วัตถุประสงคเพ่ือใหมีการรักษาไวซ่ึงระดับความม่ันคงปลอดภัยและระดับการใหบริการตามท่ีตกลงกันไวใน
ขอตกลงการใหบริการของผูใหบริการภายนอก 

 4)  การติดตามและทบทวนบริการของผูใหบริการภายนอก (Monitoring and review of supplier services) 
ในขอตกลงการใหบริการ ตองกำหนดใหมีการติดตาม ทบทวน และตรวจประเมินการใหบริการภายนอกอยางสม่ำเสมอ 
 5)  การบริหารจัดการการเปลี่ยนแปลงบริการของผูใหบริการภายนอก (Managing changes to supplier 
services) หากมีการเปลี่ยนแปลงขอตกลงการใหบริการสำหรับระบบท่ีสำคัญ จะตองจัดทำการประเมินความเสี่ยงดาน
ความม่ันคงปลอดภัย 
 

แนวปฏิบัติการบริหารจัดการผูใหบริการภายนอก 
 การใชบริการดานเทคโนโลยีสารสนเทศจากหนวยงานภายนอก บางครั้งหนวยงานภายนอกอาจเขาถึงระบบ
สารสนเทศ แกไข เปลี่ยนแปลง และประมวลผลระบบงานโดยไมไดรับอนุญาต ดังนั้น จึงตองกำหนดแนวทางในการ
ปฏิบัติงานของหนวยงานภายนอกเพื่อความมั่นคง ปลอดภัย ของระบบสารสนเทศขององคกร โดยนโยบายและแนว
ปฏิบัตินี้ตองตรวจสอบ และประเมินตามระยะเวลา 1 ครั้งตอป ดังนี้ 
 1)  หนวยงานภายนอก ท่ีตองการสิทธิในการเขาใชงานระบบสารสนเทศและการสื่อสารขององคกร จะตองทำ
เรื่องขออนุญาตเปนลายลักษณอักษรเพ่ือขออนุมัติจากผูบริหารดานดิจิทัล 
 2)  จัดทำเอกสารแบบฟอรมสำหรับหนวยงานภายนอก โดยตองมีรายละเอียดในการเขาระบบสารสนเทศอยาง
นอย ดังนี้ 
 –  เหตุผลในการขอใชงาน 
 –  ระยะเวลาในการใชงาน 
 –  การตรวจสอบความม่ันคงปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 
 –  การตรวจสอบ Mac Address ของอุปกรณท่ีเชื่อมตอ 
 –  การกำหนดการปองกันในเรื่องการเปดเผยขอมูล 
 3)  หนวยงานภายนอกท่ีทำงานใหกับองคกรทุกหนวยงาน จำเปนตองลงนามในสัญญาการไมเปดเผยขอมูลของ
องคกร โดยสัญญาตองทำใหเสร็จกอนใหสิทธิในการเขาสูระบบสารสนเทศ 
 4)  ผูใหบริการจากหนวยงานภายนอก ตองจัดทำคูมือการปฏิบัติงาน และเอกสารที่เกี่ยวของรวมทั้งปรับปรุง
ใหทันสมัย และหากมีการปรับเปลี่ยนจะตองแกไขใหถูกตอง เพ่ือใชควบคุมและตรวจสอบการใหบริการของผูใหบริการ
วาเปนไปตามขอกำหนด 
 5)  เจาของโครงการซึ่งรับผิดชอบตอโครงการที่มีการเขาถึงขอมูลโดยหนวยงานภายนอก ตองกำหนดการเขา
ใชงานเฉพาะบุคคลท่ีจำเปนเทานั้น และใหหนวยงานภายนอกลงนามในสัญญาไมเปดเผยขอมูล และผูดูแลระบบตอง
ควบคุมการปฏิบัติงานนั้นๆ ใหมีความมั่นคงปลอดภัยทั้ง 3 ดาน คือ การรักษาความลับ (Confidentiality) การรักษา
ความถูกตองของขอมูล (Integrity) และการรักษาความพรอมท่ีจะใหบริการ (Availability) 
 6)  องคกรมีสิทธิในการตรวจสอบตามสัญญาการใชบริการดานไอซีทีเพ่ือใหม่ันใจวาสามารถควบคุมการใชงาน
อยางท่ัวถึงตามขอกำหนด 
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 7)  ในการจางเหมาพัฒนา บำรุงรักษาระบบผูดูแลระบบตองกำหนดการเขาถึงระบบสารสนเทศสำหรับ
ผูปฏิบัติงานจากภายนอก ไดแก 
 –  ตองจัดใหมีการควบคุมการใชงาน ไดแก กำหนดสิทธิในการใชงานเฉพาะท่ีจำเปนข้ันต่ำ ตรวจสอบวาระบบ
สารสนเทศท่ีอนุญาตใหใชงานนั้นมีเฉพาะขอมูลท่ีจำเปนตองใชงาน 
 –  ตองมีวิธีการพิสูจนตัวตนสำหรับผูใชงานภายนอก กอนที่จะอนุญาตใหเขามาใชงานระบบสารสนเทศไดแก 
การกำหนดชื่อผูใช และรหัสผาน สำหรับเขาใชงานระบบสารสนเทศ 
 –  ตองบันทึกกิจกรรมการใชงานขอมูลเก็บเปน Log File 

–  ในระบบที่มีความสำคัญสูงไมอนุญาตใหทดสอบบนระบบจริง (Production) แตตองทดสอบบนระบบ

ทดสอบ (Test) ใหเสร็จสิ้นกอนจึงจะนำมาติดตั้งบนระบบจริง และกอนการติดตั้งระบบจริงตองไดรับอนุญาตจาก

ผูบริหารดานดิจิทัลกอน 

11.  นโยบายการปองกันโปรแกรมไมประสงคดี (Malicious Software Prevention) 
 วัตถุประสงค เพ่ือใหมีแนวทางปฏิบัติในการรักษาความม่ันคงปลอดภัย สำหรับควบคุมการเขาถึงและการใช
งานระบบสารสนเทศ  และเพ่ือใหผูใชงาน ผูดูแลระบบ และผูเก่ียวของทุกฝาย ไดรับรู เขาใจข้ันตอนและปฏิบัติตาม
แนวทางบริหารจัดการ บัญชีผูใชสารสนเทศของโดยเครงครัด โดยอางอิงมาตรฐานการรักษาความม่ันคงปลอดภัยในการ
ประกอบธุรกรรมทางอิเล็กทรอนิกส ซ่ึงมีผูรับผิดชอบคือ 
 1.  สวนสารสนเทศและพัฒนาระบบ 
 2.  ผูดูแลระบบท่ีไดรับมอบหมาย  
 3.  เจาหนาท่ีท่ีไดรับมอบหมาย  โดยมีนโยบายดังนี้ 
 1)  คอมพิวเตอรของผูใชงานติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร (Antivirus) ตามท่ี ผูบริหาร
สหกรณกำหนดใหใช เวนแตคอมพิวเตอรนั้นเปนเครื่องเพ่ือการศึกษา พัฒนาระบบปองกัน โดยตองไดรับอนุญาตจาก
ผูบริหารสหกรณกอน 
 2)  บรรดาขอมูล ไฟล ซอฟตแวร หรือสิ่งอ่ืนใด ท่ีไดรับจากผูใชงานอ่ืนตองไดรับการตรวจสอบไวรัส
คอมพิวเตอรและโปรแกรมไมประสงคดีกอนนำมาใชงานหรือเก็บบันทึกทุกครั้ง 
 3)  ผูจัดการ/ผูดูแลระบบงานตองทำการปรับปรุงโปรแกรมปองกันไวรัสคอมพิวเตอรและปรับปรุง
ระบบปฏิบัตกิาร (Update patch) ใหใหมเสมอ เพ่ือเปนการปองกันความเสียหายท่ีอาจเกิดข้ึน 
 4)  ผูใชงานตองพึงระวังไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีตลอดเวลา รวมท้ังเม่ือพบสิ่ง
ผิดปกติ ผูใชงานตองแจงเหตุแกผูจัดการ/ผูดูแลระบบ ทราบ 
 5)  เม่ือผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเชื่อมตอเครื่องคอมพิวเตอรเขา สู
เครือขาย และตองแจงแกผูจัดการ/ผูดูแลระบบ 
 6)  หามลักลอบเปลี่ยนแปลง ลบท้ิง โปรแกรมปองกันไวรัสคอมพิวเตอร ในระบบของสหกรณ โดย
ไมไดรับอนุญาตจากผูบริหารสหกรณหรือผูท่ีไดรับมอบหมาย 
 7)  หามทำการเผยแพรไวรัสคอมพิวเตอร หรือโปรแกรมอันตรายใดๆ ท่ีอาจกอใหเกิดความเสียหายมา
สูทรัพยสินของสหกรณ 
 

แนวปฏิบัติการปองกันโปรแกรมไมประสงคดี 
 1)  หลังจากผูดูแลระบบติดตั้งระบบปฏิบัติการแลว ใหทำการติดตั้งโปรแกรมปองกันไวรัสตามท่ีไดมีการจัดซ้ือ
ลิขสิทธิ์ 
 2)  ผูดูแลระบบจะตองตั้งคาใหเครื่องทำการสแกนไวรัส โดยแบงออกเปน 2 รูปแบบคือ 



 

การบริหารจัดการความม่ันคงปลอดภัยไซเบอร 
โรงงานไพ กรมสรรพสามิต 

 

นโยบายการบริหารจัดการเก่ียวกับการรกัษาความมั่นคงปลอดภัยไซเบอร หนา 79 
 

 –  การสแกนแบบกำหนดตารางเวลา (Time Schedule) ใหสแกนในชวง 12.00น. ของทุกวันท่ีเปด
เครื่อง 
 –  สแกนไวรัสจากสื่อบันทึกภายนอก เชน CD/DVD, External Harddisk, Flash Drive, SD Card 
ฯลฯ เม่ือเสียบเขาเครื่องทุกครั้ง 
 

12.  การรักษาความม่ันคงปลอดภัยเว็บไซตและการใชงานอินเทอรเน็ต (Website and Internet Security) 
 1)  ไมใชระบบอินเทอรเน็ต (Internet) เพื่อหาประโยชนในเชิงพาณิชยเปนการสวนบุคคล และทำการเขาสู
เว็บไซตที่ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาอันอาจ กระทบกระเทือนหรือเปนภัยตอการ
รักษาความตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตที่เปนภัยตอสังคม หรือละเมิดสิทธิ์ของผูอื่น หรือขอมูลที่อาจ
กอใหเกิดความเสียหายใหกับหนวยงาน 
 2)  หามเปดเผยขอมูลสำคัญท่ีเปนความลับเก่ียวกับงานของหนวยงานท่ียังไมไดประกาศอยาง เปนทางการผาน
ระบบอินเทอรเน็ต 
 3)  ระมัดระวังการดาวนโหลดโปรแกรมใชงานจากระบบอินเทอรเน็ต การดาวนโหลด การอัพเดท (Update) 
โปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธิ์ 
 4)  หลังจากใชงานระบบอินเทอรเน็ต (Internet) เสร็จแลว ใหปดเว็บบราวเซอรเพ่ือปองกันการเขาใชงานโดย
บุคคลอ่ืน 
 5)  ผูใชงานตองเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเทอรเน็ตผานระบบรักษาความปลอดภัยท่ี 
สวนสารสนเทศและพัฒนาระบบจัดสรรไวตามสิทธิ์ท่ีไดรับ 
 6)  ไมควรใชบริการบนอินเทอรเน็ตท่ีมีการครอบครองแบนดวิดทจํานวนมากหรือเปนเวลานาน 
 

นโยบายการรักษาความม่ันคงปลอดภัยเว็บไซตและการใชงานอินเทอรเน็ต 
 1)  ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเตอรเน็ต ที่ตอง
เชื่อมตอผานระบบรักษาความปลอดภัยที่สวนสารสนเทศและพัฒนาระบบจัดสรรไว ยกเวนแตวามีเหตุผลความจําเปน
และทําการขออนุญาตจาก หัวหนาสวนสารสนเทศ เปน ลายลักษณอักษรแลว 
 2)  เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรพกพา กอนทําการเชื่อมตออินเตอรเน็ต ผานเว็บ
บราวเซอร (Web Browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส และทําการอุดชองโหวของ ระบบปฏิบัติการที่เว็บ
บราวเซอรติดตั้งอยู 
 3)  ในการรับ-สงขอมูลคอมพิวเตอรผานทางอินเตอรเน็ตจะตองมีการทดสอบไวรัส (Virus Scanning) โดย
โปรแกรมปองกันไวรัสกอนการรับ-สงขอมูลทุกครั้ง 
 4)  ผูใชงานตองไมใชเครือขายอินเตอรเน็ตของสวนสารสนเทศและพัฒนาระบบ เพ่ือหาประโยชนในเชิง ธุรกิจ
สวนตัว และทําการเขาสูเว็บไซตที่ไมเหมาะสม ไดแก เว็บไซตท่ีขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ขัดตอ ชาติ ศาสนา 
พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม เปนตน 
 5)  ผูใชงานจะถูกกําหนดสิทธิ์ในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบ เพื่อประสิทธิภาพ ของ
เครือขายและความปลอดภัยทางขอมูลของสวนสารสนเทศและพัฒนาระบบ 
 6)  ผูใชงานตองไมเผยแพรขอมูลที่เปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรม หรือ
ขอมูลท่ีละเมิดสิทธิ์ของผูอ่ืน หรือขอมูลท่ีอาจกอความเสียหายใหกับสวนสารสนเทศและพัฒนาระบบ 
 7)  หามผูใชงานเปดเผยขอมูลสําคัญที่เปนความลับเกี่ยวกับงานของสวนสารสนเทศและพัฒนาระบบ ที่ยัง 
ไมไดประกาศอยางเปนทางการผานอินเตอรเน็ต 
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 8)  ผูใชงานไมนําเขาขอมูลคอมพิวเตอรใด ๆ ท่ีมีลักษณะอันเปนเท็จ อันเปนความผิดเก่ียวกับความ ม่ันคงแหง
ราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพท่ีมีลักษณะอันลามก และไมทําการ เผยแพรหรือสงตอ
ขอมูลคอมพิวเตอรดังกลาวผานอินเตอรเน็ต 
 9)  ผูใชงานไมนําเขาขอมูลคอมพิวเตอรท่ีเปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการสราง ข้ึน ตัดตอ 
เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ท้ังนี้จะทําใหผูอ่ืนนั้น เสียชื่อเสียง ถูกดูหม่ิน ถูกเกลียด
ชัง หรือไดรับความอับอาย 
 10)  ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือขอ งขอมูลคอมพิวเตอรที่อยูบน อินเตอรเน็ต
กอนนําขอมูลไปใชงาน 
 11)  ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเตอรเน็ต ซ่ึงรวมถึง Patch หรือ Fixes ตาง 
ๆ จากผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา 
 12)  ในการเสนอความคิดเห็นผานเว็บบอรด (Webboard) ผูใชงานตองไมเปดเผยขอมูลที่สําคัญ และเปน
ความลับของสวนสารสนเทศและพัฒนาระบบ และตองไมใชขอความที่ยั่วยุ ใหราย ที่จะทําใหเกิดความเสื่อม เสียตอ
ชื่อเสียงของสวนสารสนเทศและพัฒนาระบบ การทําลายความสัมพันธกับเจาหนาท่ีของหนวยงานอ่ืน ๆ 
 13)  หลังจากใชงานอินเตอรเน็ตเสร็จแลว ใหทําการปดเว็บบราวเซอรเพ่ือปองกันการเขาใชงาน โดยบุคคลอ่ืน 
 

13.  นโยบายและแนวปฏิบัติการรักษาความปลอดภัยในอุปกรณท่ีใชปฏิบัติงาน (Endpoint Security) 
 1)  ผูใชงานตองกําหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรท่ีรับผิดชอบ 
 2)  ผูใชงานตองไมอนุญาตใหผูอ่ืนใชชื่อผูใช (Username) และรหัสผาน (Password) ของตนในการ เขาใชงาน
เครื่องคอมพิวเตอรของหนวยงานรวมกัน 
 3)  ผูใชงานตองทําการลงบันทึกออก  (Logout)  ทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอเปนเวลานาน 
 4)  ซอฟตแวรที่สวนสารสนเทศและพัฒนาระบบใชมีลิขสิทธิ์ ผูใชงานสามารถขอใชงานไดตามหนาที่ความ 
จําเปน และหามไมใหผูใชงานทําการติดตั้งหรือใชงานซอฟตแวรอื่นใดที่ไมมีลิขสิทธิ์ หากตรวจพบถือวาเปน ความผิด 
สวนบุคคล ผูใชงานรับผิดชอบแตเพียงผูเดียว 
 5)  ซอฟตแวรที่สวนสารสนเทศและพัฒนาระบบจัดเตรียมไวใหผูใชงานถือเปนสิ่งจําเปน หามมิใหผูใชงาน ทํา
การติดตั้ง ถอดถอนเปลี่ยนแปลง แกไข หรือทําสําเนา เพ่ือนําไปใชงานท่ีอ่ืน 
 6)  หามผูใชระบบเทคโนโลยีสารสนเทศของสวนสารสนเทศและพัฒนาระบบ เพื่อควบคุมคอมพิวเตอรหรือ 
ระบบเทคโนโลยีสารสนเทศภายนอก โดยไมไดรับอนุญาตจากผูมีอํานาจ 
 

14.  นโยบายการบริหารจัดการการเขารหัสขอมูลสารสนเทศ (Cryptography) และการบริหารจัดการ และการ
บริหารจัดการกุญแจ (Key management) 
 14.1 โรงงานไพตองจัดใหมีนโยบายควบคุมการใชงานระบบการเขารหัสขอมูล ท่ีคำนึงถึงชนิด และข้ันตอน
วิธีการเขารหัสขอมูล (algorithm) ท่ีสอดคลองเหมาะสมกับระดับความเสี่ยงท่ีอาจเกิดข้ึนกับขอมูล ท่ีเปนความลับหรือมี
ความสำคัญ รวมท้ังกำหนดผูรับผิดชอบในการดำเนินนโยบายและบริหารจัดการกุญแจ เพ่ือการเขารหัสขอมูล (key 
management) 
 14.2 โรงงานไพตองจัดใหมีนโยบายการบริหารกุญแจเพ่ือการเขารหัสขอมูล ตลอดชวงเวลาการใชงาน (key 
management whole life cycle) โดยกำหนดแนวปฏบิัติเพ่ือการคัดเลือกวิธีการเขารหัส การกำหนดความยาวของ
รหัส การใชงานและการยกเลิกการใชงานกุญแจเพ่ือการเขารหัส กระบวนการบริหารจัดการกุญแจเพ่ือการเขารหัส 
รวมท้ังติดตามใหมีการปฏิบัติใหเปนไปตามนโยบายและแนวทางปฏิบัติดังกลาวอยางสม่ำเสมอ 
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แนวปฏิบัติการบริหารจัดการการเขารหัสขอมูลสารสนเทศ และการบริหารจัดการกุญแจ  
 การจัดการวงจรชีวิตคีย (Key Lifecycle Management) หมายถึงการสรางและการเลิกใชคียการเขารหัส 
โดยทั่วไปเรียกวา "Key rollover." คียที่สรางขึ้นใหมมักถูกเก็บไวในที่เก็บคียพรอมกับคียเกา เนื่องจากการวางคียในท่ี
เก็บแบบกระจายไมใชการดำเนินการแบบ Atomic คียการเขารหัสแบบใหมจะพรอมใชงานเฉพาะกับชุดยอยของตัว
ควบคุมโดเมนเทานั้น ขึ้นอยูกับนโยบายการจำลองแบบของที่เก็บ คียจะถูกจำลองแบบในที่สุดไปยังตัวควบคุมโดเมนท่ี
เหลืออยูในชวงระยะเวลาหนึ่ง ขอมูลท่ีปกปองโดยคียใหมอาจไมสามารถใชงานไดกับไคลเอ็นตท้ังหมดจนกวาคียใหมจะ
ทำซ้ำท่ัวท้ังท่ีเก็บ ตัวอยางเชน สิ่งนี้อาจเกิดข้ึนหากขอมูลท่ีไดรับการปองกันถูกจัดเก็บในท่ีเก็บขอมูลบนคลาวดท่ีมีความ
พรอมใชงานสูงซึ่งไมขึ้นกับที่เก็บคีย ระบบของเราจะเปดใชงานคียใหม (เริ่มใชงาน) เฉพาะหลังจากที่สรางคียดังกลาว
แลวเพ่ือบรรเทาปญหานี้ 
 บทความนี้พิจารณาถึงวงจรชีวิตที่สำคัญตามอายุ กระบวนทัศนอีกประการหนึ่งคือการกำหนดวงจรชีวิตตาม
จำนวนการใชคีย (หรือตัวนับท่ีเพ่ิมข้ึนแบบจำเจ) อยางไรก็ตาม การรักษาตัวนับท่ีเพ่ิมข้ึนแบบโมโนโทนเปนเรื่องยากใน
ระบบแบบกระจาย สิ่งนี้จะยิ่งทาทายมากขึ้นไปอีก หากเราตองการใชประโยชนจากที่เก็บแบบกระจายที่มีอยูในขณะท่ี
ทำการเปลี่ยนแปลงนอยท่ีสุด ดังนั้นเราจึงเลือกวิธีการตามอายุท่ีเหมาะสมท่ีสุดสำหรับระบบของเรา 
ระบบของเราจะจัดการวงจรชีวิตที่สำคัญใหกับผูใชปลายทางอยางโปรงใส สราง เปดใชงาน และเลิกใชคียโดยอัตโนมตัิ
เมื่อผูใชปกปองและดึงขอมูล ความสามารถในการทำเชนนี้ขึ ้นอยูกับสิทธิ์การเขาถึงของผูใช เราใหตัวเลือกแกผู ใช
ปลายทางในการกำหนดคาบางแงมุมของนโยบายวงจรชีวิตท่ีสำคัญ แตระบบจะรับผิดชอบในการบังคับใชนโยบายนี้โดย
ไมไดรับความชวยเหลือจากผูใช 
 สถานะในวงจรชีวิตของคียการเขารหัส ผูท่ีคุนเคยกับข้ันตอนเหลานี้อยูแลว และมีความคลายคลึงกับข้ันตอนท่ี
ระบุในระบบ Information Lifecycle Management (ILM) เราระบุสถานะท่ีมีรายละเอียดหลายอยางในชวงอายุของ
คียท่ีสงผลตอการทำงานภายในของระบบการจัดการคียแบบกระจาย ซ่ึงการกำหนดมี 6 สถานะ ไดแก 
 

 
 –  Creation อ็อบเจ็กตคียถูกสรางข้ึนบนตัวควบคุมโดเมนอยางนอยหนึ่งตัว แตไมมีการตั้งคาแอตทริบิวต 
 –  Initialization ออบเจ็กตคียมีแอตทริบิวตคียหลักท้ังหมดท่ีตั้งคาไวบนตัวควบคุมโดเมนอยางนอยหนึ่งรายการ 
 –  Full Distribution คียเริ่มตนสามารถใชไดกับตัวควบคุมโดเมนท้ังหมด 
 –  Active คียเริ่มตนพรอมใชงานสำหรับการดำเนินการเขารหัสท้ังหมดบนตัวควบคุมโดเมนอยางนอยหนึ่งตัว 
 –  Inactive คียเริ่มตนไมพรอมใชงานสำหรับการดำเนินการเขารหัสลับบางอยางบนตัวควบคุมโดเมนท้ังหมด 
 –  Termination คียเริ่มตนจะถูกลบออกอยางถาวรจากตัวควบคุมโดเมนท้ังหมด 
 

ภาพกระบวนการจัดการ Key Lifecycle Management 
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 กฎท่ีสำคัญท่ีสุดสำหรับกลยุทธการจัดการคียคือผูใชตองไมแกไขคียท่ีไมไดสรางข้ึน หัวใจสำคัญของระบบการ
จัดการวงจรชีวิตท่ีสำคัญของเราคืออัลกอริธึมการอัพเดทท่ีสำคัญของเราซ่ึงมีลักษณะดังตอไปนี้ 
 
 –  ไคลเอนตในเครือขายยอยที่แยกออกมาสามารถอัปเดตคียบนตัวควบคุมโดเมนภายในเครื่องไดอยาง
ปลอดภัย 
 –  เม่ือตัวควบคุมโดเมนบนเครือขายยอยท่ีแยกออกมาเชื่อมตอกับสวนท่ีเหลือของท่ีเก็บอีกครั้ง คียท่ีอัปเดตจะ
ถูกรวมโดยอัตโนมัติโดยเปนสวนหนึ่งของกระบวนการจำลอง/การกระทบยอด Active Directory มาตรฐาน 
 –  ผูใชไมตองกังวลกับอัลกอริธึม กำหนดการ หรือกลไกการอัพเดทคีย 
 –  ไมตองประสานงานการกระทำกับรายอื่น แตละรายสามารถเรียกใชอัลกอริทึมการอัปเดตคียไดอยาง
ปลอดภัยบนตัวควบคุมโดเมนภายในเครื่องโดยไมตองกังวลวาไคลเอ็นตอ่ืนจะปรับเปลี่ยนคอนเทนเนอรบริการเดียวกัน
บนตัวควบคุมโดเมนอ่ืน 
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