
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

การบริหารจัดการความม่ันคงปลอดภัยไซเบอร 
(Cyber Security Management) 
 

ประมวลแนวทางปฏบิัติดานการรักษาความมั่นคงปลอดภัยไซเบอร 
(Cyber Security Practice Guidelines)  
 

เอกสารโดย 
สวนสารสนเทศและพัฒนาระบบ 
โรงงานไพ กรมสรรพสามิต 
 
รหัสเอกสาร IT-DOC-NCSA-002 
ปรับปรุงลาสุด 30 กรกฎาคม 2567 
 



 

การบริหารจัดการความมั่นคงปลอดภยัไซเบอร 
โรงงานไพ กรมสรรพสามิต 

 

 

บทนำ 

บทนำ 
 ตามท่ีโรงงานไพ กรมสรรพสามิต ไดออกประกาศ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศนั้น กำหนดใหมีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ ปละ 1 ครั้ง โดยฝาย
ตรวจสอบภายใน เพื่อตรวจสอบความมั่นคงปลอดภัยไซเบอร ของโรงงานไพ กรมสรรพสามิต และทำใหหนวยงานได
ทราบถึงระดับความม่ันคงปลอดภัยไซเบอร 
 สวนสารสนเทศและพัฒนาระบบ ในฐานะหนวยงานท่ีมีหนาท่ีดูแลความม่ันคงปลอดภัยไซเบอร ของโรงงานไพ 
กรมสรรพสามิต จึงไดจัดทำแนวทางการตรวจสอบดานการรักษาความมั ่นคงปลอดภัยไซเบอร โรงงานไพ กรม
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บทท่ี 1 
แผนการตรวจสอบความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร 

 

1. ผูเกี่ยวของกับกระบวนการตรวจสอบ 
 1)  เจาหนาท่ีตรวจสอบภายใน คณะกรรมการตรวจสอบ หรือผูท่ีไดรับมอบหมาย ในฐานะผูตรวจสอบ 
 2)  สวนสารสนเทศและพัฒนาระบบ ในฐานะผูถูกตรวจสอบ 
 3)  ผูมีสวนไดสวนเสีย ผูใชงานระบบเครือขาย ผูใชงานระบบสารสนเทศ 
 

2. การอางอิงการตรวจสอบตามกฎหมาย 
 เอกสารนี้ครอบคลุมการตรวจสอบความมั่นคงปลอดภัยไซเบอร ตามมาตรา 54 แหงพระราชบัญญัติการรักษา
ความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 
 

3. การอนุมัติผูตรวจสอบ 
 ผูตรวจสอบตองไดรับการอนุมัติหรือแตงตั้งโดยผูมีอำนาจ เพื่อดำเนินการตรวจสอบความมั่นคงปลอดภัยไซ
เบอรของโรงงานไพฯ ทั้งนี้ มีเกณฑการพิจารณามี 2 ประการ ไดแก ความเปนอิสระและความสามารถที่หนวย
ตรวจสอบภายในหรือทีมงาน (Audit Firm/Team) และผูตรวจสอบ (Auditors) ตองปฏิบัติตาม ดังนี้ 
 1)  ไมอยูในตำแหนงท่ีมีผลประโยชนทับซอน (Conflict of Interest) ใด ๆ ไมวาจะเกิดข้ึนจริง มีแนวโนมหรือ
ไดรับรูผลประโยชนทับซอน  
 2)  มีความสามารถทางเทคนิคที่จำเปน (เชน คุณวุฒิวิชาชีพ/ใบรับรอง ทักษะ ความรูและประสบการณท่ี
เก่ียวของ) เพ่ือดำเนินการตรวจสอบความม่ันคงปลอดภัยไซเบอรของโรงงานไพ 
 

4. ความคาดหวังในการตรวจสอบ 
 โรงงานไพฯ ไดระบุความคาดหวังในการตรวจสอบไว 7 ประการ ดังนี้ 
 4.1  หลักการตรวจสอบ (Principles of Auditing) 
 การตรวจสอบควรยึดหลักการตอไปนี้  
 1)  ความซ่ือสัตย (Integrity)  

• ดำเนินการตรวจสอบดวยความซ่ือสัตยและรับผิดชอบ 

• ทำใหแนใจวามีความสามารถในขณะดำเนินการตรวจสอบ 

• ดำเนินการตรวจสอบอยางเปนกลาง 

• ทำใหแนใจวามีความยุติธรรมและเปนกลางในการติดตอท้ังหมด ระมัดระวังตออิทธิพลใด ๆ  ท่ี
อาจสงผลตอดุลยพินิจของผูตรวจสอบระหวางการตรวจสอบ 

 2)  การนำเสนออยางยุติธรรม (Fair Presentation): การรายงานตามความเปนจริงและถูกตอง 

• ตรวจสอบใหแนใจวาผลการตรวจสอบ ขอสรุปการตรวจสอบ และรายงานการตรวจสอบ
สะทอนกิจกรรมการตรวจสอบตามความเปนจริงและถูกตอง 

• รายงานอุปสรรคสำคัญท่ีพบในระหวางการตรวจสอบและความเห็นท่ีแตกตางระหวาง 

• ทีมตรวจสอบและผูตรวจประเมินท่ียังไมไดขอยุติ 
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• ตรวจสอบใหแนใจวาการสื่อสารนั้นเปนความจริง ถูกตอง ตรงวัตถุประสงค ตรงเวลา ชัดเจน
และครบถวน 

 3)  การปฏิบัติอยางมืออาชีพ (Due Professional Care): การใชความรอบคอบและวิจารณญาณ 
ในการตรวจสอบ 

• ใชความระมัดระวังอยางเหมาะสมตามความสำคัญของงานและความเชื่อม่ันท่ีผูตรวจสอบ
และผูมีสวนไดเสียอ่ืน ๆ มอบใหแกผูตรวจสอบ 

• ใชดุลยพินิจอยางมีเหตุผลในทุกสถานการณการตรวจสอบ 
 4)  การรักษาความลับ (Confidentiality): ความม่ันคงปลอดภัยของขอมูล 

• ใชดุลยพินิจในการใชและปกปองขอมูลท่ีไดรับระหวางการตรวจสอบ 

• หามใชขอมูลการตรวจสอบเพ่ือประโยชนสวนตัวหรือในทางท่ีเสียหายตอผลประโยชน 

• ท่ีชอบดวยกฎหมายของผูตรวจสอบ 

• จัดการกับขอมูลท่ีละเอียดออนหรือเปนความลับอยางเหมาะสม 
 5)  ความเปนอิสระ (Independence): พ้ืนฐานสำหรับความเปนกลางของการตรวจสอบ  

• และความเท่ียงธรรมของขอสรุปการตรวจสอบ 

• ตรวจสอบความเปนอิสระของกิจกรรมท่ีกำลังตรวจสอบ 

• ดำเนินการในลักษณะท่ีปราศจากอคติและผลประโยชนทับซอนในทุกกรณี 

• รักษาความเปนกลางตลอดกระบวนการตรวจสอบ 

• ตรวจสอบใหแนใจวาผลการตรวจสอบและขอสรุปข้ึนอยูกับหลกัฐานการตรวจสอบ (Audit 
Evidence) เทานั้น 

 
 4.2 วัตถุประสงคในการตรวจสอบ 

1)  เพื่อตรวจสอบการปฏิบัติตามของหนวยงานกับขอกำหนดที่ระบุไวในประมวลแนวทางปฏิบัติและ
กรอบมาตรฐาน รวมถึงกฎหมาย กฎหมายยอย คำสั่งท่ีเปนลายลักษณอักษรท่ีใชบังคับท่ีเก่ียวของ 

2)  เพื่อประเมินความเพียงพอและประสิทธิผลของการควบคุมหรือมาตรการที่ใชในการปกปองของ
หนวยงาน ตามหลักการบริหารความเสี่ยง 
 
 4.3 ขอบเขตการตรวจสอบ 

ขอบเขต คำอธิบาย 
หัวขอการตรวจสอบ 
(Audit Subject) 

หัวขอการตรวจสอบควรครอบคลุมหนวยงานท้ังหมดท่ีกำหนดภายใตกฎหมาย 

ระยะเวลาการตรวจสอบ 
(Audit Period) 

ระยะเวลาการตรวจสอบข้ันต่ำควรมีการตรวจสอบอยางนอยปละ 1 ครั้ง 

เกณฑการตรวจสอบ 
(Audit Criteria) 

เกณฑการตรวจสอบควรรวมถึงการปฏิบัติตามกฎหมาย กฎหมายยอย คำสั่งท่ีเปนลาย
ลักษณอักษรท่ีเก่ียวของ  

 
 4.4  แนวทางการตรวจสอบ 
 การตรวจสอบควรใชท้ังแนวทางการปฏิบัติตามขอกำหนด (Compliance Approach) และตามความ
เสี่ยง (Risk-based Approach) 



 
การบริหารจัดการความม่ันคงปลอดภัยไซเบอร 
โรงงานไพ กรมสรรพสามิต 

 

 

ประมวลแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัยไซเบอร  หนา 3 
 

 1) การปฏิบัติตามขอกำหนด 
 ดำเนินการทดสอบการปฏิบัติตามขอกำหนดเพ่ือยืนยันความเพียงพอและประสิทธิผลของ
การควบคุมท่ีใชในหนวยงาน เพ่ือใหสอดคลองกับพระราชบัญญัติ กฎหมายลำดับรอง หรือคำสั่งท่ีเปนลายลักษณอักษร
ท่ีเก่ียวของ 
 2) ตามความเสี่ยง 
 ระบุความเสี่ยงและภัยคุกคามท่ีโรงงานไพฯ เผชิญ และตรวจสอบวาการควบคุมท่ีวางไวนั้น
เหมาะสมเพ่ือลดความเสี่ยงและภัยคุกคามท่ีทราบหรือไม 
 
 4.5 ขอคนพบการตรวจสอบ 
 ผูตรวจสอบควรเนนสิ่งตอไปนี้ 
 1)  ขอคนพบการตรวจสอบใด ๆ ท่ีระบุในระหวางการตรวจสอบ 
 2)  เนนการคนหาอยางเปนระบบ (Systemic Finding) ซ่ึงการคนพบจะกระจายไปท่ัวท้ัง
หนวยงานซ่ึงอาจเปนจุดออนในการออกแบบการควบคุม 
 3)  เนนการคนพบท่ีเกิดซ้ำ เชน การคนพบท่ีเกิดข้ึนจากการตรวจสอบในอดีตท่ีเกิดข้ึนซ้ำใน
การตรวจสอบปจจุบัน แมวาจะดำเนินการแกไข (Corrective Action) แลวก็ตาม  
 4)  เนนแนวปฏิบัติท่ีดี (Good practices) ในดานการกำกับดูแลและการควบคุม ซ่ึงระบุไว
ในระหวางการตรวจสอบ 
 เม่ือเสนอขอคนพบการตรวจสอบ ผูตรวจสอบควรระบุคุณลักษณะตอไปนี้ของขอคนพบการตรวจสอบ
อยางชัดเจน 
 

องคประกอบ คำอธิบาย 
สภาพหรือเง่ือนไข 
(Condition) 

ถอยแถลงท่ีอธิบายผลลัพธของการคนพบการตรวจสอบ 

เกณฑ (Criteria) มาตรฐาน/ กฎ/ เกณฑมาตรฐาน (เชน กฎหมายวาดวยการรักษาความม่ันคงปลอดภัย
ไซเบอร นโยบาย และแนวทางปฏิบัติท่ีดีท่ีสุด) ท่ีใชเทียบกับสภาพหรือเง่ือนไขท่ี
ตรวจสอบ 

สาเหตุ (Cause) สาเหตุท่ีแทจริง (Root Cause) และเหตุผลท่ีสนับสนุนสำหรับสภาพหรือเง่ือนไข 
ท่ีตรวจสอบ 

ผลกระทบ (Effect) ผลกระทบและนัยสำคัญของสภาพหรือเง่ือนไขท่ีตรวจสอบ(ทันทีในอนาคตหรือท่ีอาจ
เกิดข้ึน)  
ผูตรวจสอบควรเชื่อมโยงการคนพบการตรวจสอบกับผลกระทบตอบริการท่ีจำเปนของ
หนวยงาน ซ่ึงฝายบริหารคุนเคย เชน ผลกระทบเชิงปริมาณ (เชน ตนทุน เวลา และการ
ผลิต) และผลกระทบเชิงคุณภาพ (เชน การบริการและการตัดสินใจท่ีไมเหมาะสม) สิ่งนี้
ชวยโนมนาวฝายบริหารถึงความจำเปนในการดำเนินการแกไข 

คำแนะนำ 
(Recommendation) 

แนะนำใหดำเนินการแกไขสาเหตุเพ่ือปองกันการเกิดการตรวจสอบซ้ำซอน 

 
 4.6 สรุปผลการตรวจสอบ 
 ผูตรวจสอบควรใหความเห็นและขอสรุปในเรื่องตอไปนี้ 
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 1) ความเหมาะสมของความเห็นของฝายบริหารในการตอบสนองตอผลการตรวจสอบ 
 2) ความเพียงพอและประสิทธิผลของการควบคุมที่จัดทำโดยหนวยงานเพื่อจัดการกับความ
เสี่ยงดานความมั่นคงปลอดภัยไซเบอรของหนวยงาน และโอกาสในการปรับปรุงเพื่อรักษาความมั่นคงปลอดภัยของ
หนวยงาน 
 
 4.7 รูปแบบรายงานการตรวจสอบ 
 รายงานการตรวจสอบควรมีอยางนอยดังตอไปนี้ : 

เนื้อหา คำอธิบาย 
บทสรุปผูบริหาร 
 

รายงานควรจัดใหมีการประเมินโดยรวมของขอคนพบที่บันทึกไว พรอมดวยคำอธิบาย
ของปญหา ความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรและผลกระทบที่อาจเกิดขึ้นกับ
หนวยงาน คำแนะนำ ความเห็นของฝายบริหาร และการประเมินความเหมาะสมของ
ความเห็นของฝายบริหารของผูตรวจสอบ บทสรุปสำหรับผูบริหารควรรวมถึงขอสรุปของ
ผูตรวจสอบเกี่ยวกับความเพียงพอโดยรวมและประสิทธิผลของการควบคุมในการจัดการ
กับความเสี่ยงดานความม่ันคงปลอดภัยไซเบอรตอหนวยงาน 

วัตถุประสงค 
 

รายงานควรอธิบายถึงวัตถุประสงคของการดำเนินการตรวจสอบความมั่นคงปลอดภัยไซ
เบอร (เชน เพื่อปฏิบัติตามขอผูกพันภายใตพระราชบัญญัติความมั่นคงปลอดภัยไซเบอร 
เพ่ือปฏิบัติตามคำแนะนำเฉพาะกิจท่ีไดรับจาก กกม. ฯลฯ) 

วัตถุประสงคการ
ตรวจสอบ 

วัตถุประสงคในการตรวจสอบกำหนดไวในหัวขอ 4.2 ของเอกสารนี้ 

ขอบเขตการตรวจสอบ ขอบเขตการตรวจสอบกำหนดไวในสวน 4.3 ของเอกสารนี ้
ผูมีสวนไดสวนเสีย ผูมีสวนไดสวนเสียที่เกี่ยวของกับการตรวจสอบความมั่นคงปลอดภัยไซเบอรและบทบาท

และความรับผิดชอบควรระบุไวอยางชดัเจนในรายงาน 
วิธีการและแนวทางการ
ตรวจสอบ 

รายงานควรใหคำอธิบายวาการตรวจสอบความม่ันคงปลอดภัยไซเบอรดำเนินการอยางไร
เพ่ือใหบรรลุวัตถุประสงคในการตรวจสอบ โดยเฉพาะอยางยิ่ง คำอธิบายควรระบุ: 
มีการพ่ึงพางานของผูตรวจสอบรายอ่ืน (เชน การตรวจสอบในอดีต) หรือผูประกอบวิชาชพี
ดานการรับประกันความม่ันคงปลอดภัยไซเบอรหรือไม และขอบเขตของการพ่ึงพาดังกลาว 
ประเภทของการวิเคราะหและเทคนิคท่ีใชในการตรวจสอบ (เชน การสัมภาษณ คำแนะนำ การ
ตรวจสอบเอกสาร) และวิธีการสุมตัวอยางที่นำมาใช (หากเลือกตัวอยางเพื่อประเมิน
ประสิทธิผลของการควบคุม) 

การคนพบการ
ตรวจสอบ (Audit 
Finding) 

การคนพบการตรวจสอบกำหนดไวในสวน 4.6 ของเอกสารนี้ 

สรุปการตรวจสอบ ขอสรุปการตรวจสอบกำหนดไวในสวน 4.6 ของเอกสารนี ้
 

5. ข้ันตอนการปฏิบัติในการตรวจสอบ 
 1) ผูตรวจสอบ ทำการวางแผน และจัดทำแผนการตรวจสอบ พรอมท้ังจัดเตรียมทรัพยากรท่ีเก่ียวของ  
 2) ผูตรวจสอบและคณะทำงานของหนวยงาน รวมการประชุมเปดการตรวจสอบ โดยมีวัตถุประสงคของการ
ประชุมเปดการตรวจสอบ ดังนี้ 

• เพ่ือชี้แจงวัตถุประสงค ขอบเขต และแผนการตรวจสอบ 
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• การสรุปวิธีการตรวจสอบ เกณฑการพิจารณา และกิจกรรมท่ีจะทำการตรวจสอบ 

• การกำหนดผูรับผิดชอบหรือชองทางการสื่อสาร 

• การชี้แจงรูปแบบการรายงานและการปดตรวจสอบ 

• ยืนยันแผนการตรวจสอบ 
 3) ผูตรวจสอบดำเนินการตรวจสอบ โดยคณะทำงานทำหนาท่ีตอบขอซักถาม และจัดเตรียมหลักฐานประกอบ
ตามขอบเขตและขอกำหนดประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอร 
 4) ผูตรวจสอบและคณะทำงาน รวมการประชุมปดการตรวจสอบ และสรุปผลการตรวจสอบเบื้องตน 
โดยมีวัตถุประสงคของการประชุมปดการตรวจสอบ ดังนี้ 

• ยืนยันขอคนพบการตรวจสอบจากการตรวจสอบ 

• ระดับความไมสอดคลองของขอตรวจพบ 

• ขอเสนอแนะในการปรับปรุง 

• สรุปผลการตรวจสอบ 

• กำหนดการตรวจติดตาม (ถามี) 
 5) ผูตรวจสอบจัดทำรายงานผลการตรวจสอบ และชี้แจงผลการตรวจสอบใหคณะทำงานรับทราบ 
 6) คณะทำงานรับทราบผลการตรวจสอบ 
 7) ผูตรวจสอบดำเนินการบันทึกความไมสอดคลอง จากขอตรวจพบลงแบบฟอรมรายงานความไมสอดคลอง 
(Non-conformity Report (NCR) Form)  ของหนวยงาน และจัดสงรายงานการตรวจสอบใหกับหนวยงานเฉพาะผูท่ี
เก่ียวของตามท่ีหนวยงานกำหนด เพ่ือรักษารักษาความลับในการตรวจสอบ 
 8) คณะทำงานนำเสนอผลการตรวจสอบใหผูบริหารระดับสูงของหนวยงาน หรือคณะกรรมการตรวจสอบของ
หนวยงาน หรือคณะกรรมการอ่ืน ๆ ท่ีไดรับมอบหมายจากหนวยงาน 
 9) คณะทำงาน ดำเนินการแกไขความไมสอดคลองจากขอตรวจพบ โดยดำเนินการตามกระบวนการปฏิบัติการ
แกไขความไมสอดคลอง (Corrective Action Procedure) ของหนวยงาน 
 10) ผูตรวจสอบดำเนินการติดตามการดำเนินการแกไขความไมสอดคลองของคณะทำงาน 
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บทท่ี 2 
แนวปฏิบัติการประเมนิความเสี่ยงดานการรกัษาความมั่นคงปลอดภัยไซเบอร 

 

1. หลักการและเหตุผล 
 พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ ไดกำหนดใหมีการจัดทำประมวลแนวทาง
ปฏิบัติและกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอรอันเปนขอกำหนดข้ันต่ำ ในการดำเนินการดาน
การรักษาความม่ันคงปลอดภัยไซเบอร สำหรับหนวยงานของรัฐและหนวยงานโครงสราง พ้ืนฐานสำคัญทางสารสนเทศ 
รวมท้ังกำหนดมาตรการในการประเมินความเสี่ยง การตอบสนองและรับมือกับ ภัยคุกคามทางไซเบอร เม่ือมีภัยคุกคาม
ทางไซเบอร หรือเหตุการณท่ีสงผลกระทบหรืออาจกอใหเกิดผลกระทบ หรือความเสียหายอยางมีนัยสำคัญ หรืออยาง
รายแรงตอระบบสารสนเทศของประเทศ เพ่ือใหการรักษาความม่ันคง ปลอดภัยไซเบอรปฏิบัติไดอยางรวดเร็ว มี
ประสิทธิภาพ และเปนไปในทิศทางเดียวกัน สอดคลองกับมาตรฐานสากล เพ่ือสนับสนุนการดำเนินงานของสำนักงาน
คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ 
 
 การจัดทำประมวลแนวทางปฏิบัติ มีองคประกอบ ดังนี้ 

• แผนการตรวจสอบดานการรักษาความม่ันคงปลอดภัยไซเบอร 

• การประเมินความเสี่ยงดานการรักษาความม่ันคงปลอดภัยไซเบอร 

• แผนการรับมือภัยคุกคามทางไซเบอร 
 

 
 เอกสารฉบับนี้ เปนการประเมินความเสี่ยงดานการรักษาความม่ันคงปลอดภัยไซเบอร การบริหารจัดการความ
เสี่ยงมีบทบาทสำคัญในการปกปองขอมูลและระบบเครือขายคอมพิวเตอรท่ีเปนสินทรัพยของหนวยงานและยังรวมถึง
การปกปอง “ภารกิจ” ของหนวยงานใหรอดพนจากความเสี่ยงท่ีเก่ียวของกับเทคโนโลยีสารสนเทศอีกดวย ข้ันตอนใน
การบริหารจัดการความเสี่ยงควรจัดใหอยูในความรับผิดชอบหลักของหนวยงาน ซ่ึงมีผูเชี่ยวชาญทางดานเทคโนโลยี
สารสนเทศและการสื่อสารเปนผูบังคับบัญชา และผูดูแลระบบของหนวยงาน  
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หนวยงานจะตองมีกระบวนการในการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศและการสื่อสารท่ีเหมาะสม
และไดมาตรฐานเพ่ือปกปองหนวยงานจากความเสียหายท่ีอาจเกิดข้ึนไดจากความเสี่ยงและเพ่ือความสามารถในการ
ดำเนินภารกิจของหนวยงานใหบรรลุผลสำเร็จไมใชแคเพียงการปกปองสินทรัพยเทคโนโลยีสารสนเทศหรือหนวยงาน
เพียงเทานั้น 
 การประเมินความเสี่ยงดานความม่ันคงปลอดภัยไซเบอร (Cybersecurity Risk Assessment) เปนสวนสำคัญ
ของกระบวนการจัดการความเสี่ยงของโรงงานไพฯ โดยการประเมินความเสี่ยงทำใหสามารถ 

• ระบุเหตุการณความเสี่ยงท่ีเปนภัยคุกคาม และอาจนำไปสูกระทบตอโรงงานไพฯในดานตางๆ  

• กำหนดระดับของความเสี่ยงดานความม่ันคงปลอดภัยไซเบอรท่ีตองเผชิญ เพ่ือจัดการกับความเสี่ยงท่ีมีลำดับ
ความสำคัญสูงสุด 

• สรางวัฒนธรรมองคกรเพ่ือใหบุคลากรมีสวนรวมในการจัดการเก่ียวกับความเสี่ยงดานความม่ันคงปลอดภัยไซ
เบอร 

 

2. วัตถุประสงค 
 เพ่ือใหหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ มีกรอบการดำเนินงานเก่ียวกับวิธีดำเนินการประเมิน
ความเสี่ยงดานความม่ันคงปลอดภัยไซเบอรท่ีเหมาะสม 
 

3. กลุมเปาหมาย 
 กลุมเปาหมายของเอกสารนี้: 
 ก. ผูประเมินความเสี่ยง  
 ข. หนวยงานทางโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ 
 ค. ผูมีสวนไดสวนเสีย ผูใชงานระบบเครือขาย ระบบสารสนเทศของโรงงานไพ กรมสรรพสามิต 
พนักงานของโรงงานไพ กรมสรรพสามิต นักเรียน นักศึกษา  
 

4. ขอบเขต 
 เอกสารฉบับนี้เปนกรอบแนวทางการดำเนินงาน เพ่ือประเมินความเสี่ยงดานความม่ันคงปลอดภัยไซเบอรของ
โรงงานไพ กรมสรรพสามิต  
 

5. สรางบริบทความเส่ียง 
 เปนการสรางขอกำหนดท่ีสำคัญสำหรับการประเมินความเสี่ยง เพ่ือใหกลุมเปาหมาย ผูมีสวนไดสวนเสียท้ัง
ภายในและภายนอกท่ีเก่ียวของในการดำเนินการประเมินความเสี่ยงมีความเขาใจรวมกันเก่ียวกับวิธีกำหนดกรอบความ
เสี่ยง การยอมรับความเสี่ยงท่ีตองพิจารณา และความรับผิดชอบของเจาของความเสี่ยง 
 นิยามความเสี่ยง 
 5.1 ความเส่ียง (Risk) หมายถึง เหตุการณหรือการกระทำใด ๆ ท่ีอาจจะเกิดข้ึนภายในสถานการณท่ี
ไมแนนอน และจะสงผลกระทบหรือสรางความหรือกอใหเกิดความลมเหลวหรือลดโอกาสท่ีจะบรรลุวัตถุประสงคและ
เปาหมายของหนวยงาน ท้ังในดานยุทธศาสตรการปฏิบัติงาน งบประมาณ และการบริการ ซ่ึงอาจเปนผลกระทบ
ทางบวกดวยก็ได โดยวัดจากผลกระทบ (Impact) ท่ีไดรับและโอกาสท่ีจะเกิด (Likelihood) ของเหตุการณ 
 5.2 ภัยคุกคามไซเบอร (Cyber Threat) หมายถึง การกระทําหรือการดําเนินการใดๆ โดยมิชอบ โดย
ใชคอมพิวเตอรหรือระบบคอมพิวเตอร หรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการประทุษรายตอระบบ
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คอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอ่ืนท่ีเก่ียวของ และเปนภยันตรายท่ีใกลจะกอใหเกิดความเสียหาย หรือ
สงผลกระทบตอการทํางานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอ่ืนท่ีเก่ียวของ 
 5.3 การจัดการความเส่ียงจากภัยคุกคามไซเบอร หมายถึง การดําเนินการในการปองกันภัยคุกคาม
ไซเบอรโดยใชมาตรการ และกระบวนการบริหารความเสี่ยง เพ่ือวิเคราะหภัยคุกคามไซเบอร ประเมินความเสี่ยงท่ี
อาจจะเกิดข้ึน โดยการจัดหา จัดทํามาตรการ จัดหาวัสดุอุปกรณ เพ่ือปองกันและลดผลกระทบจากภัยคุกคามไซเบอร
ความม่ันคงปลอดภัยไซเบอรหมายถึง วิธีการ มาตรการ หรือการดําเนินการใดๆ เพ่ือปองกัน รับมือ บรรเทา และลด
ความเสี่ยงจากภัยคุกคามทางไชเบอรท่ีมีผลตอปจจัยการรักษาความลับ การรักษาความครบถวน และสภาพพรอมใช
งาน ของอุปกรณและขอมูลภายในระบบสารสนเทศของโรงงานไพฯ 
 5.4 ปจจัยเส่ียง (Risk Factor) หมายถึง ตนเหตุหรือสาเหตุท่ีมาของความเสี่ยงท่ีจะทำใหไมบรรลุ
วัตถุประสงคท่ีกำหนดไว โดยตองระบุไดดวยวาเหตุการณนั้นจะเกิดท่ีไหน เม่ือใด ทำไม และเกิดข้ึนไดอยางไร ท้ังนี้
สาเหตุของความเสี่ยงท่ีระบุควรเปนสาเหตุท่ีแทจริง เพ่ือจะไดวิเคราะหและกำหนดมาตรการลดความเสี่ยงในภายหลังได
อยางถูกตอง 
 5.5 การประเมินความเส่ียง (Risk Assessment) หมายถึง กระบวนการระบุความเสี่ยง การ
วิเคราะหความเสี่ยง และจัดลำดับความเสี่ยง โดยการประเมินจากโอกาสท่ีจะเกิด (Likelihood) และผลกระทบ 
(Impact) เม่ือทำการประเมินแลว ทำใหทราบระดับของความเสี่ยง (Degree of Risk) หมายถึง สถานะของความเสี่ยงท่ี
ไดจากการประเมินโอกาสและผลกระทบของแตละปจจัยเสี่ยง แบงออกเปน 5 ระดับ คือ สูงมาก สูง ปานกลางต่ำ และ
ต่ำมาก 
 5.6 การบริหารความเส่ียง (Risk Management) หมายถึง กระบวนการท่ีใชในการบริหารจัดการ 
ใหโอกาสท่ีจะเกิดเหตุการณความเสี่ยงลดลง หรือผลกระทบของความเสียหายจากเหตุการณความเสี่ยงลดลงอยูใน
ระดับท่ีหนวยงานยอมรับได ซ่ึงการจัดการความเสี่ยงอาจแบงโดยสรุปไดเปน ๔ แนวทางหลัก คือ การยอมรับ การลด/
ควบคุม การยกเลิก และการโอนยายหรือแบงความเสี่ยง ดังนี้ 

• การยอมรับความเส่ียง (Risk Acceptance) เปนการยอมรับความเสี่ยงท่ีเกิดข้ึนเนื่องจากไม
คุมคาในการจัดการควบคุมหรือปองกันความเสี่ยง 

• การลด/การควบคุมความเส่ียง (Risk Reduction) เปนการปรับปรงุระบบการทำงานหรือการ
ออกแบบวิธีการทำงานใหม เพ่ือลดโอกาสท่ีจะเกิดหรือลดผลกระทบใหอยูในระดับท่ีองคกร
ยอมรับได 

• การกระจายความเส่ียงหรือการโอนความเส่ียง (Risk Sharing) เปนการกระจายหรือถายโอน
ความเสี่ยงใหอ่ืนชวยแบงความรับผิดชอบไป 

• การหลีกเล่ียงความเส่ียง (Risk Avoidance) เปนการจัดการกับความเสี่ยงท่ีอยูในระดับสูง
และหนวยงานไมอาจยอมรับได จึงตองตัดสินใจยกเลิกโครงการ/กิจกรรมนั้นไป 

 5.7 การควบคุม (Control) หมายถึง นโยบาย แนวทางหรือข้ันตอนปฏิบัติตาง ๆ ซ่ึงกระทำเพ่ือลด
ความเสี่ยงและทำใหการดำเนินการบรรลุวัตถุประสงค แบงได 4 ประเภท คือ  

• การควบคุมเพ่ือการปองกัน  

• การควบคุมเพ่ือใหตรวจสอบ  

• การควบคุมโดยการชี้แนะ 

• การควบคุมเพ่ือการแกไข 
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6. หลักการบริหารความเส่ียง 
 หลักการบริหารความเสี่ยงตามมาตรฐาน COSO (Committee of Sponsoring Organization of the 
Treadway Commission) และ ISO 27001 มีดังนี้ 
 1. การกำหนดเปาหมายการบริหารความเสี่ยง (Objective Setting) 
 2. การระบุปจจัยเสี่ยง  (Event Identification) 
 3. การประเมินความเสี่ยง (Risk Assessment) 
 4. การระบุวิธีการจัดการความเสี่ยง (Risk Response) 
 5. กิจกรรมการบริหารความเสี่ยง (Control Activities) 
 6. ขอมูลและการสื่อสารดานบริหารความเสี่ยง (Information and Communication) 
 7. การติดตามผลและเฝาระวังความเสี่ยงตาง ๆ (Monitoring) 
 

 6.1 การกำหนดเปาหมายการบริหารความเสี่ยง (Objective Setting) 
 เพื่อใหโรงงานไพฯมีระบบในการบริหารความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรของ
โรงงานไพฯโดยสามารถดำเนินการอยางมีประสิทธิภาพ และบรรลุเปาหมายตามแผนยุทธศาสตรของโรงงานไพฯ จึงได
ตั้งเปาหมายในการดำเนินการบริหารความเสี่ยงดานการรักษาความม่ันคงปลอดภัยไซเบอร ดังตารางท่ี 6.1 
 
ตารางเปาหมายในการดำเนินการบริหารความเสี่ยงตัวชี้วัดความสำเร็จ 

เปาหมายในการดำเนินการบริหารความเส่ียง ตัวช้ีวัดความสำเร็จ 
1. เพ่ือใหโรงงานไพฯมีแผนการบริหารความเสี่ยงดาน
การรักษาความม่ันคงปลอดภัยไซเบอร และดำเนินการ
ตามแผนอยางครบถวน 

มีแผนการบริหารความเสี่ยงดานการรักษาความม่ันคง
ปลอดภัยไซเบอร และมีการรายงานผล การดำเนินการ
ตามแผนการบริหารความเสี่ยงใน ทุก ๆ ปงบประมาณ 

2.เพ่ือใหผูบริหารและบุคลากรทุกระดับใน โรงงานไพฯ มี
ความรู ความเขาใจกระบวนการ บริหารความเสี่ยงดาน
การรักษาความม่ันคงปลอดภัยไซเบอร 

- ผูบริหารและบุคลากรมีความรูความเขาใจในหลักการ
บริหารความเสี่ยงดานการรักษาความม่ันคงปลอดภัยไซ
เบอร 
- มีหลักสูตร e-courseware เรื่องการรักษาความม่ันคง
ปลอดภัยไซเบอร เพ่ือสรางความรูความเขาใจใหบุคลากร 
นักเรียน นักศึกษาของโรงงานไพฯ 

3. เพ่ือใหโรงงานไพฯสามารถบริหารจัดการความ เสี่ยง
ดานการรักษาความม่ันคงปลอดภัยไซเบอรไดทันเวลา 
จนปองกันและลดความเสี่ยงให อยูในระดับท่ียอมรับได 

มีการประเมินผลความสำเร็จในการดำเนินการตาม 
แผนการบริหารความเสี่ยงอยางสม่ำเสมอ โดยระดับ
ความเสี่ยงท่ี เหลืออยูตองอยูในระดับท่ียอมรับได 

 

 6.2 การระบุปจจัยเสีย่ง (Event Identification) 
 ปจจัยเสี่ยง (Risk Factor) คือ สาเหตุท่ีมาของความเสี่ยง ท่ีทำใหไมบรรลุวัตถุประสงคหรือเปาหมายท่ี
วางไว การระบุปจจัยเสี่ยงควรมีความเชื่อมโยงกับผลความสำเร็จตามเปาหมายของโรงงานไพฯ โดยคำนึงถึง 
วัตถุประสงคตามแผนงานของหนวยงาน และโอกาสของเหตุการณท่ีอาจจะเกิดข้ึน อันจะสงผลกระทบตอหนวยงาน ทำ
ใหไมสามารถบรรลุวัตถุประสงคนั้นได โรงงานไพฯ ไดจัดประเภทของความเสี่ยงในการระบุความเสี่ยง ออกเปน 9 
ประเภทดวยกัน และไดกำหนดเกณฑดังกลาว เพ่ือใชในการระบุปจจัยเสี่ยงแยกตามประเภท ความเสี่ยงของหนวยงาน
ทุกระดับในโรงงานไพฯ ดังนี้ 
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 ประเภทของความเสี่ยง  
 1) ความเสี่ยงดานกลยุทธ(Strategic Risk) ตัวยอ S ความเสี่ยงท่ีเก่ียวกับการบรรลุเปาหมาย และพันธ
กิจในภาพรวม โดยความเสี่ยงท่ีอาจจะเกิดข้ึนเปนความเสี่ยงเนื่องจากการ เปลี่ยนแปลงของสถานการณและเหตุการณ
ภายนอก สงผลตอกลยุทธท่ีกำหนดไว ไมสอดคลองกับประเด็นยุทธศาสตร/วิสัยทัศน หรือเกิดจากการกำหนดกลยุทธท่ี
ขาดการ มีสวนรวม ทำใหโครงการขาดการยอมรับและโครงการไมไดนำไปสูการแกไขปญหาหรือการตอบสนองตอความ
ตองการของผูรับบริการหรือผูมีสวนไดสวนเสียอยางแทจริง หรือเปน ความเสี่ยงท่ีเกิดข้ึนจากการตัดสินใจผิดพลาด หรือ
นำการตัดสินใจนั้นมาใชอยางไมถูกตอง 
 2) ความเสี่ยงดานการเงินและทรัพยสิน (Financial and Asset Risk) ตัวยอ F ความเสี่ยงท่ี เก่ียวกับ
การเงินและทรัพยสิน ซ่ึงมีผลทำใหโรงงานไพฯตองมีรายไดลดนอยลง หรือ คาใชจายเพ่ิมข้ึน หรือความเสียหายตอ
ทรัพยสินของโรงงานไพฯ การจัดการความเสี่ยงจึงมีลักษณะของการปกปองทรัพยสิน การเงิน และมาตรการประหยัด
คาใชจาย 
 3) ความเสี่ยงดานปฏิบัติงาน (Operational Risk) ตัวยอ O ความเสี่ยงท่ีเกิดข้ึนใน กระบวนการทำงาน
ตามปกติทุกข้ันตอน โดยครอบคลุมถึงปจจัยท่ีเก่ียวของกับ กระบวนการ เทคโนโลยีสารสนเทศ วัสดุ/อุปกรณ บุคลากร
ท่ีปฏิบัติงาน ฯลฯ ซ่ึงจะสงผลกระทบตอ ความสำเร็จของการดำเนินงานตามแผนปฏิบัติการหรือแผนกลยุทธของโรงงาน
ไพฯ  
 4) ความเสี่ยงดานกฎระเบียบ (Compliance Risk) ตัวยอ C ความเสี่ยงท่ีเก่ียวของกับ การปฏิบัติตาม
กฎ ระเบียบตาง ๆ โดยความเสี่ยงท่ีอาจเกิดข้ึนเปนความเสี่ยงเนื่องจาก ความไมชัดเจน ความไมทันสมัย หรือความไม
ครอบคลุมของกฎหมาย กฎระเบียบ ขอบังคับ ตาง ๆ รวมถึงการทำนิติกรรมสัญญา การรางสัญญาท่ีไมครอบคลุมการ
ดำเนินงานจากเหตุการณภายนอก  
 5) ความเสี่ยงดานภาพลักษณและชื่อเสียง (Image and Reputation Risk) ตัวยอ IM ภาพพจนของ
โรงงานไพฯอาจเกิดความเสียหาย เนื่องจากมีการเผยแพรขาวสื่อเชิงลบ ในระดับจังหวัด ระดับชาติ และระดับนานาชาติ  
 6) ความเสี่ยงดานสุขภาพและความปลอดภัย (Health and Safety Risk) ตัวยอ HS ความเสี่ยง 
เก่ียวกับการเกิดอุบัติเหตุ การบาดเจ็บ ความเจ็บปวยท่ีเกิดข้ึนกับนักศึกษาและบุคลากร ของโรงงานไพฯ  
 7) ความเสี่ยงดานบุคลากร (Personnel Risk) ตัวยอ P ความเสี่ยงท่ีเก่ียวของกับพนักงาน ของโรงงาน
ไพฯ เปนความเสี่ยงจากบุคลากรสายวิชาการ และบุคลากรสายปฏิบัติการ ความเสี่ยงนี้ครอบคลุมถึงการบริหารงาน
บุคคล เชน อัตราการลาออกของพนักงานโรงงานไพฯ 
 8) ความเสี่ยงดานเทคโนโลยีดิจิทัล (Digital Technology Risk) ตัวยอ D เปนความเสี่ยง เก่ียวกับการ
จัดการเทคโนโลยีดิจิทัลของแตละหนวยงานในการกำหนดใหมีการจัดการ ความเสี่ยงตามพ้ืนฐานความจำเปนของงาน
แตละงาน เชน การรักษาความปลอดภัยของ ขอมูล การเรียกขอมูลกลับคืน เปนตน 
 9) ความเสี่ยงดานธรรมาภิบาลและอัตตาภิบาล (Good Governance and Self Governance Risk) 
ตัวยอ G เปนความเสี่ยงท่ีอาจเกิดข้ึนในกระบวนงานหลักขององคกร เพ่ือใหม่ันใจไดวาการดำาเนินการเปนไปตามหลัก 
ธรรมาภิบาลและอัตตาภิบาล เชน ความมี ประสิทธิภาพ ความคุมคา โปรงใส ตรวจสอบได เปนตน รวมถึงความเสี่ยงใน
การกำกับดูแลตนเองท่ีดีดวย 
 
 การบงชี้ความเสี่ยง (Risk identification) 
 เปนการระบุปจจัยที่มีผลกระทบในเชิงลบตอเปาหมายขององคกรหรือการปฏิบัติงานทั้งในระดับ
องคกรและกิจกรรม เชน ทรัพยสิน ภัยคุกคาม หองโหวดานความปลอดภัย 
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ภาพการบงช้ีความเส่ียงตามแนวทางของมาตรฐานสากล ISO/IEC 27005 

 
 สินทรัพยสารสนเทศ  
 ขอมูล ระบบขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศและการสื่อสารของหนวยงาน ไดแก 
ระบบเครือขาย ระบบคอมพิวเตอร ซอฟตแวรลิขสิทธิ์ เปนตน มีวัตถุประสงคเพื่อบริหารกิจกรรมของโรงงานไพ กรม
สรรพสามิต ใหบรรลพัุนธกิจของโรงงานไพ กรมสรรพสามิต 
 

ระบุประเภททรัพยสินสารสนเทศ (Identification of Asset Types) 
กลุมทรัพยสินหลัก (Primary Asset) กลุมทรัพยสินสนับสนุน (Supporting Asset) 

  
  

กระบวนการทำงาน ฮารดแวร ซอฟตแวร สถานท่ี (Site) 

   
 

ขอมลูและสารสนเทศ เคร่ืองแมขายเสมือน 
(Virtual Machine) 

บุคลากร 
(Personnel) 

องคกร 
(Organization) 

 
 อาคารสถานท่ี   
 1) พ้ืนท่ีตั้งสำนักงาน โรงงานไพ กรมสรรพสามิต ณ อาคารโรงงานไพ กรมสรรพสามิต ชั้น 2  
 2) หองเครือขายหลัก (Internet Data Center) ณ อาคารโรงงานไพ กรมสรรพสามิต ชั้น 3  เปนหอง
สำหรับจัดเก็บเครื่องคอมพิวเตอรแมขาย และอุปกรณจัดเก็บขอมูล ประกอบไปดวยสิ่งท่ีสำคัญดังนี้ สำรองไฟฟา (UPS) 
ระบบปรับอากาศ ระบบตรวจจับควันไฟ ระบบดับเพลิง และระบบรักษาความปลอดภัยของการเขา-ออก  
 3) DR-Site ณ อาคารเทคโนโลยีสารสนเทศ ชั้น 3 เปนหอง Internet Data Center สำรองแหงท่ี 2 
สำหรับการจัดทำ Backup & Recovery ขอมูลจัดเก็บเครื่องคอมพิวเตอรแมขาย และอุปกรณจัดเก็บขอมูล และระบบ 
ท่ีสำคัญดังนี้ สำรองไฟฟา (UPS) ระบบเครื่องกำเนิดไฟฟา (Generator) ระบบปรับอากาศ ระบบตรวจจับควันไฟ ระบบ
ดับเพลิง และระบบรักษาความปลอดภัยของการเขา-ออก  
 3) หองสำนักงานอำนวยการจำนวน 17 หองหองฝายผลิตไพ 3 หอง หองฝายโรงพิมพ 3 หอง 
  

การระบุความเสี่ยง 
(Risk Identification) 

การระบุทรัพยสิน 
(Asset) 

การระบภุัยคุกคาม 
(Threat) 

การระบุชองโหว 
(Vulnerability) 

=  +  +  
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 รายการอุปกรณคอมพิวเตอร เครื่องคอมพิวเตอรแมขายและอุปกรณระบบเครือขาย 
ลำดับท่ี รายละเอียด จำนวน 

1 อุปกรณใหบริการระบบเครือขาย 
- อุปกรณกระจายสัญญาณเครือขายไรสาย (Wireless Access Point) 
- อุปกรณกระจายสัญญาณเครือขาย (Switch Hub) 
- อุปกรณแปลงสัญญาณดวยการเชื่อมตอแบบใยแกวนำแสง (Fiber Converter) 
- อุปกรณกำหนดเสนทางเครือขายและเชื่อมตออินเทอรเน็ต (Internet Gateway 
Router) 
- ผูใหบริการอินเทอรเน็ต (nt CAT และ ntTOT) 
- อุปกรณกระจายการทำงานสำหรับเครือขาย (Link Load Balancer) 
- อุปกรณปองกันเครือขาย (Firewall) 
- อุปกรณปองกันเครือขาย (IPS) 
- อุปกรณปองกันการบุกรุกเว็บไซต (Web Application Firewall) 

 
16 ชุด 
17 ชุด 
1 ชุด 
2 ชุด 

 
2 ISP 
1 ชุด 

 
2 ชุด 
1 ชุด 

2 อุปกรณใหบริการจัดเก็บระบบสารสนเทศ 
- เครื่องคอมพิวเตอรแมขายแบบกายภาพ (Physical Machine) 
- เครื่องคอมพิวเตอรแมขายแบบจำลองกายภาพ (Virtual Machine) 
- ระบบสำรองและกูคืนขอมูลระบบแบบออฟไลน 
- ระบบสำรองและกูคืนขอมูลระบบแบบออนไลน 
- ระบบกลองวงจรปด 
- กลองวงจรปด 

 
10 ชุด 
3 ชุด 
1 ชุด 
1 ชุด 
2 ชุด 

42+8 ชุด 
3 อุปกรณใหบริการระบบโทรศัพท 

- โทรศัพทระบบ Analog 
- เครื่องโทรสาร 

 
42 คูสาย 
2 เครื่อง 

4 Hardware ใหบริการท่ีสำคัญ 
- เครื่องคอมพิวเตอรแบบ Desktop 
- เครื่องคอมพิวเตอรแบบ Notebook 
- เครื่องถายเอกสาร 
- เครื่องพิมพ 
- เครื่องสแกนเอกสาร 
- เครื่องฉายภาพ 
- ชุดอุปกรณสำหรับการประชุมออนไลน (ไมโครโฟน, ลำโพง, กลอง Webcam) 

 
1 ชุด 

78 เครื่อง 
X ชุด 
6 ชุด 
6 ชุด 
3 ชุด 
2 ชุด 

5 Software ใหบริการท่ีสำคัญ 
- ระบบการสื่อสารแบบรวมศูนย (workD) 
- ระบบการประชุมอิเล็กทรอนิกส 
- ระบบบริหารทรัพยากรองคการ 

 
90 ผูใชงาน 

1 ชุด 
29 ผูใชงาน 

6   
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 ระบบสารสนเทศ-ระบบฐานขอมูล 
ลำดบัท่ี ระบบ หนวยงาน หมายเหตุ 

1 ระบบสารบรรณอิเล็กทรอนิกส สวนบริหารงานกลาง  
2 ระบบทรัพยากรบุคคล สวนทรัพยากรบุคคล  
3 ระบบบริหารทรัพยากรองคการ ฝายตรวจสอบภายใน 

ฝายโรงพิมพ 
ฝายผลิตไพ 
สวนสารสนเทศและพัฒนาระบบ 
สวนทรัพยากรบุคคล 
สวนแผนงานและกลยุทธ 
สวนบัญชีและการเงิน 
สวนพัสดุและอาคารสถานท่ี 
สวนผลิตสิ่งพิมพ 
สวนเตรียมการพิมพ 
สวนผลิตไพปอก 
สวนผลิตไพตัวเล็ก 

 

4 ระบบอินทราเน็ต โรงงานไพฯ  
5 ระบบเว็บไซตหนวยงาน โรงงานไพฯ  
6 ระบบการสื่อสารแบบรวมศูนย (workD) โรงงานไพฯ  
7 ระบบกรมบัญชีกลาง สวนพัสดุและอาคารสถานท่ี  
8 ระบบประชุมอิเล็กทรอนิกส โรงงานไพฯ  
9 ระบบ Microsoft 365 โรงงานไพฯ  
10 ระบบแจงปญหาการใชงานผานระบบ

อินเทอรเน็ต 
โรงงานไพฯ  

 
 จำนวนบุคลากรผูปฏิบัติงานดานสารสนเทศ 
ลำดับท่ี หนวยงาน ตำแหนง จำนวน (คน) 

1 สวนสารสนเทศและพัฒนาระบบ เจาหนาท่ีสารสนเทศ 4 
 
 เหตุการณภัยคุกคาม (Threat Event) 
 เหตุการณภัยคุกคาม หมายถึง เหตุการณใด ๆ ในระหวางท่ีผูคุกคาม (Threat Actor)  ใชเวกเตอร 
ภัยคุกคาม (การกระทำโดยระบุจุดท้ังหมดท่ีสามารถเขาถึงระบบคอมพิวเตอรหรือเครือขาย (เรียกวา เวกเตอรการโจมตี 
(Threat Vector) ) กระทำตอทรัพยสินในลักษณะท่ีอาจกอใหเกิดอันตราย ในบริบทของการรักษาความม่ันคงปลอดภัย
ไซเบอร เหตุการณภัยคุกคามสามารถระบุไดดวยกลวิธี เทคนิค และข้ันตอน (Tactics, Techniques and Procedures 
(TTP) ท่ีใชโดยผูคุกคาม 

• Ransomware (แรนซัมแวร) ซึ่งเปนหนึ่งในมัลแวรที ่มีวัตถุประสงคที ่มุ งเนนในการโจมตีขอมูล ไฟล และ
เอกสารภายในระบบสารสนเทศของเปาหมายโดยวิธีการเขารหัสขอมูลดวยวิธีการตาง ๆ เชน การเขารหัสดวย 
Advanced Encryption Standard (AES) ซึ ่งเปนหนึ ่งในมาตรฐานการเขารหัสที ่ไดร ับความเชื ่อถือใน
อุตสาหกรรมและองคกรตาง ๆ ท่ีตองการสรางความม่ันใจและความปลอดภัยของขอมูลเพ่ือไมใหผูอ่ืนสามารถ
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ลวงรูความลับของขอมูลได ดวยเหตุนี้จึงทำใหผูไมหวังดีไดมีการพัฒนามัลแวรไดมีการเอาประโยชนของการ
เขารหัสนี้มาใชประโยชนดวยการเขารหัสขอมูลของเปาหมายทำใหไมสามารถเขาใชขอมูลไดจนกวาจะจายคา
ไถขอมูลใหกับผูพัฒนา Ransomware 

• Phishing (ฟชชิง) คือการโจมตีรูปแบบหนึ่งที่หลอกใหเปาหมายกรอกขอมูลสวนบุคคล ขอมูลที่เปนความลับ 
ขอมูลทางการเงิน ขอมูลบัตรประชาชน ดวยวิธีการตาง ๆ เพื่อใหเปาหมายสงขอมูลนั้นใหกับผูไมหวังดี เชน
การสงอีเมลหลอกเปาหมาย “คุณมีการถอนเงินเปนจำนวนหนึ่ง หากไมใชกรุณาคลิกลิงกดานลางนี้เพ่ือ ยกเลิก
การทำรายการ” หรือ “คุณเปนผูโชคดีไดรับ iPhone ฟรีเพียงแคกรอกขอมูลในนี้” และเม่ือเปาหมายสงขอมูล
ใหกับผูไมหวังดีแลวผูไมหวังนำขอมูลไปดำเนินการเขาถึงขอมูลสวนอื่น ๆ ของเปาหมาย เชนขอมูลการเงิน 
ขอมูลรหัสระบบตาง ๆ ท่ีเปนขอมูลสวนบุคคล 

• Malware (มัลแวร) หรือ Malicious Software (ซอฟตแวรอันตราย) คือซอฟตแวรท่ีพัฒนาโดยผูไมหวังดี เพ่ือ
ขโมยขอมูลและสรางความเสียหายใหกับระบบคอมพิวเตอร โดยมัลแวรนั้นไดแบงออกเปนหลายประเภท เชน 

• Virus (ไวรัส) เปนซอฟตแวรที่เปนอันตรายตอระบบสารสนเทศเปนอยางซึ่งโดยมุงเนนในการโจมตี ขัดขวาง
เพ่ือไมใหระบบสามารถใชงานได 

• Worms (เวิรม) เปนซอฟตแวรที่เปนอันตรายตอระบบสารเทศที่มีการเชื่อมตอผานระบบเครือขายทั้งภายใน
และภายนอกโดยซอฟตแวรชนิดนี้มุงเนนเพื่อการโจมตี ขัดขวางการทำงานและขยายตัวสงตอภายในระบบ
เครือขายจนทำใหไมสามารถใชงานระบบสารสนเทศได 

• Trojan (โทรจัน) เปนซอฟตแวรที่มีเปาหมายการดักจับเปลี่ยนแปลงแกไขขอมูลซึ่งอาจสงผลตอความถูกตอง
ของขอมูลภายในระบบสารสนเทศหรือาจเกิดความเสียหายภายในระบบสารสนเทศได 

• Spyware (สปายแวร) ซอฟตแวรประสงครายที่ทำงานอยางลับๆ บนคอมพิวเตอรและรายงานกลับไปยังผูใช
ระยะไกล โดยสปายแวรมุงเนนเพ่ือขโมยขอมูลทางการเงินหรือขอมูลสวนบุคคล 

• Adware (แอดแวร) คือซอฟตแวรที่รวบรวมขอมูลการใชงานระบบคอมพิวเตอรและจัดเตรียมโฆษณาใหกับ
เปาหมาย ถึงแมวาแอดแวรอาจไมเปนอันตราย แตในบางกรณีแอดแวรอาจทำใหเกิดปญหากับระบบ
สารสนเทศไดซ่ึงแอดแวรสามารถเปลี่ยนแปลงเสนทางการเขาถึงเว็บไซตไปสูเว็บไซตท่ีไมปลอดภัยได 

• Data leaks (ขอมูลรั่วไหล) ขอมูลรั่วไหลเกิดข้ึนเม่ือมีขอมูลท่ีละเอียดออนหรือขอมูลท่ีเปนความลับถูกเปดเผย
โดยไมไดตั้งใจบนอินเทอรเน็ตหรือรูปแบบอื่นใด การนำขอมูลออกโดยอาจบันทึกผาน Flash drive External 
Hard disk หรือผานเครื่องคอมพิวเตอรพกพาและเกิดการสูญหายซึ่งอาจเกิดความเสี่ยงที่ผูไมหวังดีสามารถ
เขาถึงขอมูลท่ีละเอียดออนได 
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 การระบุภัยคุกคาม (Threat) 

   
อัคคีภัย Hacker Malware 

 
  

การโจรกรรมอุปกรณ ขอมูลร่ัวไหล อุทกภัย 

 
 ชองโหว (Vulnerability) 
 ชองโหวหมายถึงจุดออนในการออกแบบ การนำไปใช และการดำเนินงานของทรัพยสินหรือการ
ควบคุมภายในของกระบวนการ 
 
 การระบุชองโหว (Vulnerability) 

   
Access Control บุคลากร ขั้นตอน 

  
 

Software Hardware สภาพแวดลอมทางกายภาพ 

 

 6.3 การประเมินความเสี่ยง (Risk Assessment) 
 การประเมินความเสี่ยงดานความปลอดภัยทางไซเบอรชวยใหธุรกิจและองคกรเขาใจ ควบคุม และลด
ความเสี่ยงทางไซเบอรทุกรูปแบบ ท่ีเปนองคประกอบสำคัญของการบริหารความเสี่ยงและลดความเสี่ยง หากไมมีการ
ประเมินความเสี่ยงการรักษาความปลอดภัยทางไซเบอร อาจสงผลกระทบตอขอมูลและทรัพยากรสำคัญใน การ
ดำเนินการอยูของธุรกิจและองคกรได การใชมาตรการรักษาความปลอดภัยทางไซเบอร โดยระบุคาโอกาสของความ
เสี่ยง และคาผลกระทบ 
 - ความนาจะเปน (Likelihood) ของเหตุการณภัยคุกคามท่ีเกิดข้ึนกับชองโหวของทรัพยสิน 
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 - ผลกระทบท่ีเกิดข้ึน (Impact) จากการเกิดเหตุการณภัยคุกคาม 
 

Risk = Function (Likelihood, Impact) 

 
 เกณฑการใหคะแนนคาโอกาสของความเสี่ยง 
 คำอธิบาย ข้ันตอนนี้เปนการระบุคาโอกาสการเกิดเหตุการณวาจะอยูในระดับเปนไปได มากหรือนอยเพียงใด 
โดยจัดคาโอกาสการเกิดเหตุการณ ออกเปน 5 ระดับ 
 
ตารางเกณฑการใหคะแนนคาโอกาสของความเส่ียง 
ระดับ เชิงปริมาณ เชิงคุณภาพ 

1 0–1 ครั้งตอป อาจเกิดข้ึนเฉพาะในสถานการณท่ีไมปกติบางกรณี 
2 2–3 ครั้งตอป อาจจะเกิดข้ึนนอยมาก 
3 4–5 ครั้งตอป เปนไปได ท่ีเกิดข้ึนในบางครั้ง 
4 6 ครั้งตอป เปนไปไดมาก คาดหมายวาจะเกิดข้ึนคอนขางบอย 
5 ตลอดท้ังป (มากกวา 6 ครั้งตอป) คอนขางแนนอน คาดหมายวาจะเกิดข้ึนในสถานการณสวนใหญ 

 
 เกณฑการใหคะแนนคาผลกระทบ 
 คำอธิบาย คณะกรรมการบริหารความเสีย่งและการควบคุมภายในโรงงานไพฯ ไดกำหนด เกณฑการหาคา
ผลกระทบ ออกเปน 5 ระดับ ตามประเภทของความเสี่ยง ไวท้ังหมด 9 ประเภท (ตามหัวขอที 6.2.1) โดยเกณฑ การหา
คาผลกระทบท่ีปรากฎในแตละประเภทนี้ เปนกรอบหลักในการพิจารณา  
 1)  เกณฑการใหคะแนนคาผลกระทบดานกลยุทธ (S: Strategic Risk) 

ระดับ ดานกลยุทธ ความหมาย 
1 ไดผลงานตามเปาหมาย มากกวารอยละ 90 ข้ึนไป หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานมากกวารอยละ 90 ข้ึนไป 
2 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 81 – 90 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตั้งแตรอยละ 81 – 90 
3 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 71 – 80 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตั้งแตรอยละ 71 – 80 
4 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 61 – 70 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตัง้แตรอยละ 61 – 70 
5 ไดผลงานตามเปาหมายนอยกวาหรือเทากับ รอยละ 60 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานนอยกวาหรือเทากับรอยละ 60 
 
 2) เกณฑการใหคะแนนคาผลกระทบดานการเงินและทรัพยสิน (F: Financial) 

ระดับ ดานกลยุทธ ความหมาย 
1 ไดผลงานตามเปาหมาย มากกวารอยละ 90 ข้ึนไป หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานมากกวารอยละ 90 ข้ึนไป 



 
การบริหารจัดการความม่ันคงปลอดภัยไซเบอร 
โรงงานไพ กรมสรรพสามิต 
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ระดับ ดานกลยุทธ ความหมาย 
2 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 81 – 90 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตั้งแตรอยละ 81 – 90 
3 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 71 – 80 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตั้งแตรอยละ 71 – 80 
4 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 61 – 70 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตัง้แตรอยละ 61 – 70 
5 ไดผลงานตามเปาหมายนอยกวาหรือเทากับ รอยละ 60 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานนอยกวาหรือเทากับรอยละ 60 
 
 3) เกณฑการใหคะแนนคาผลกระทบดานปฏิบัติงาน (O: Operational Risk) 

ระดับ ดานกลยุทธ ความหมาย 
1 ไดผลงานตามเปาหมาย มากกวารอยละ 90 ข้ึนไป หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานมากกวารอยละ 90 ข้ึนไป 
2 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 81 – 90 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตั้งแตรอยละ 81 – 90 
3 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 71 – 80 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตั้งแตรอยละ 71 – 80 
4 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 61 – 70 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตั้งแตรอยละ 61 – 70 
5 ไดผลงานตามเปาหมายนอยกวาหรือเทากับ รอยละ 60 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานนอยกวาหรือเทากับรอยละ 60 
 
 4) เกณฑการใหคะแนนคาผลกระทบดานกฎระเบียบ (C: Compliance Risk) 

ระดับ ดานกลยุทธ ความหมาย 
1 ไดผลงานตามเปาหมาย มากกวารอยละ 90 ข้ึนไป หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานมากกวารอยละ 90 ข้ึนไป 
2 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 81 – 90 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตั้งแตรอยละ 81 – 90 
3 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 71 – 80 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตั้งแตรอยละ 71 – 80 
4 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 61 – 70 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตั้งแตรอยละ 61 – 70 
5 ไดผลงานตามเปาหมายนอยกวาหรือเทากับ รอยละ 60 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานนอยกวาหรือเทากับรอยละ 60 
 
 5).เกณฑการใหคะแนนคาผลกระทบดานความม่ันคงปลอดภัยไซเบอร (CS: Cyber security risk) 



 
การบริหารจัดการความม่ันคงปลอดภัยไซเบอร 
โรงงานไพ กรมสรรพสามิต 
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ระดับ ดานกลยุทธ ความหมาย 
5 การเปดเผยขอมูลโดยไมไดรับอนุญาต อาจสงผล

กระทบนอยหรืออยางจํากัด (Limited) ท้ังนี้ไมสงผลตอ
ความเสียหายแกโรงงานไพฯ 
 

มีผลกระทบตอขอมูลท่ีลับ (ขอมูลขาวสารลับซ่ึง
หากเปดเผยท้ังหมดหรือเพียงบางสวน ท้ังนี้ไม
สงผลตอความเสียหายแกโรงงานไพฯ 

4 การเปดเผยขอมูลโดยไมไดรับอนุญาต อาจสงผล
กระทบนอยหรืออยางจํากัด (Limited) ท้ังนี้สงผลตอ
ความเสียหายแกโรงงานไพฯ 
 

มีผลกระทบตอขอมูลท่ีลับ (ขอมูลขาวสารลับซ่ึง
หากเปดเผยท้ังหมดหรือเพียงบางสวน ท้ังนี้สงผล
ตอความเสียหายแกโรงงานไพฯ 

3 การเปดเผยขอมูลโดยไมไดรับอนุญาต อาจสงผล
กระทบนอยหรืออยางจํากัด (Limited)ท้ังนี้สงผลตอ
ความเสียหายแกโรงงานไพฯ และเกิดผลประโยชน
แหงชาติสําคัญนอย 
(Less Important or 
Secondary National Interests) 

มีผลกระทบตอขอมูลท่ีลับ (ขอมูลขาวสารลับซ่ึง
หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิด 
ความเสียหายแกประโยชนแหงรัฐ) 

2 การเปดเผยขอมูลโดยไมไดรับอนุญาต อาจสงผล
กระทบอยางรายแรง (Serious) และเกิดผลประโยชน
แหงชาติท่ีสําคัญ 
(Important National 
Interests) 

มีผลกระทบตอขอมูล 
ท่ีลับมาก (ขอมูลขาวสารลับซ่ึงหากเปดเผย
ท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความ
เสียหายแกประโยชนแหงรัฐอยางรายแรง) 

1 การเปดเผยขอมูล 
โดยไมไดรับอนุญาต 
อาจสงผลกระทบ 
อยางรายแรงมาก (Severe or Catastrophic)  
และเกิดผลประโยชนแหงชาติสําคัญยิ่ง 
(Extremely Important 
National Interests) 

มีผลกระทบตอขอมูล 
ท่ีลับท่ีสุด (ขอมูลขาวสารลับซ่ึงหากเปดเผย
ท้ังหมดหรือเพียงบางสวนจะกอ 
ใหเกิดความเสียหายแกประโยชนแหงรัฐ 
อยางรายแรงท่ีสุด) 

 

 6.4 ขอมูลและการสื่อสารดานบริหารความเสี่ยง (Information and Communication) 
การสื่อสารทำความเขาใจเก่ียวกับแผนความเสี่ยงดานสารสนเทศใหบุคลากรท่ีเก่ียวของทราบสามารถนำไป ปฏิบัติได 
และรายงานความกาวหนาของการดำเนินงานตามแผนบริหารความเสี่ยงดานสารสนเทศตามมาตรฐานความม่ันคง 
ปลอดภัยสารสนเทศ (ISO/IEC 27001 : 2013) ใน 3 ดาน คือ 
 ดานบุคคล (People) 
 1) การสรางความตระหนักของการบริหารความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร 
สำหรับผูบริหารและบุคลากรดานเทคโนโลยีสารสนเทศ โดยการพัฒนาศักยภาพบุคลากรดานการรักษาความมั่นคง
ปลอดภัยสารสนเทศ (People)  
 2). สรางความตระหนักและการเตรียมความพรอมในการรักษาความมั่นคงปลอดภัยสารสนเทศ 
(Cyber Security Awareness) สำหรับผูใชงาน (User) และวิธีการตรวจสอบชองโหว Vulnerability Assessment 



 
การบริหารจัดการความม่ันคงปลอดภัยไซเบอร 
โรงงานไพ กรมสรรพสามิต 
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(Web Application Hacking) และการ เ จ าะระบบ  ( Penetration Testing) ส ำหร ั บผ ู  ด ู แ ล ระบบ  (System 
Administrator)  
 3).การพัฒนากำลังคนผูปฏิบัติงานดานการรักษาความปลอดภัยไซเบอร  
 4) การพัฒนากำลังคนผูปฏิบัติงานดานการคุมครองขอมูลสวนบุคคล (Data Privacy)  
 5) การฝกซอมรับมือดานความม่ันคงปลอดภัยไซเบอร (Cyber drill) เพ่ือใหบุคลากร และผูบริหาร มี
การเตรียมความพรอมรับสถานการณการโจมตี (Cyber Drill) มีความเขาใจและตระหนักถึงภัยจากการโจมตีทาง
อิเล็กทรอนิกสท่ีอยูใกลตัว เพราะเม่ือการโจมตีเกิดข้ึนจะไดไมตกเปนเหยื่อ โดยรูเทาไมถึงการณท่ีการบริหารความม่ันคง
ปลอดภัยขององคการในอนาคตตองมีรูปแบบเปน “Cyber Resilience” ซึ่งหมายถึง ระบบตองมีความสามารถในการ
รองรับการโจมตีและจะตองสามารถทำงานหรือใหบริการไดอยางตอเนื่อง ไมทำใหเกิดความเสียหายตอภารกิจและ
ภาพลักษณขององคการ ภาพลักษณของผูบริหาร ดังนั้นแนวคิดของ Information Security Management ในรูป
แบบเดิมๆ จึงไมครอบคลุม เพียงพอ จำเปนตองนำแนวคิด Cyber Security Resilience Framework (Cyber 
Security Centric and Cyber Resilience in Action) มาปรับใชในองคกรดวย  
 
 ดานกระบวนการ (Process) 
 ข้ันตอน นโยบาย ระเบียบ ขอบังคับและแนวปฏิบัติสำคัญตาง ๆ ท่ีเปนแนวทางในการปฏิบัติตนท้ังใน
สิ่งท่ีตองทำ ควรทำ และไมควรทำ รวมถึงการระบุบทบาทหนาท่ีความรับผิดชอบ เปนสวนสนับสนุนใหองคกรสามารถ
ทำงานไดอยางราบรื่นและแกไขสถานการณหรือเหตุการณท่ีไมปกติท่ีเกิดข้ึนได เชน ระบบหยุดทำงาน หรือเครือขาย
อินเทอรเน็ตไมสามารถใชงานได หรือเหตุการณการโจมตีของผูไมประสงคดี รวมถึงมัลแวรและไวรัสเรียกคาไถท่ีสามารถ
เกิดข้ึนไดหลากหลายชองทาง หากองคกรไมมีการนโยบายในการใชงาน และแนวทางการรับมือเหตุการณตาง ๆ ท่ีดี
เพียงพอ ก็จะสงผลใหเกิดปญหาเดิมซ้ำ ๆ และอาจจะยิ่งรุนแรงมากข้ึนเรื่อย ๆ 
  สำหรับโรงงานไพฯ ไดมีการจัดทำเรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย
ดานสารสนเทศและหนวยงาน ผูปฏิบัติงาน และผูใชงานไดยึดถือและปฏิบัติเพ่ือการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศ 
 ดานเทคโนโลยี (Technology) 
 เทคโนโลยี ซอฟตแวร ลิขสิทธิ์และการอัปเดต สิ่งจำเปนในขั้นตอนนำมาปฏิบัติงานและชวยในการทำงาน 
รวมถึงการปฏิบัติหนาท่ี ยังชวยบริหารจัดการตาง ๆ เพื่อใหบุคคลที่เกี ่ยวของในการทำงาน สามารถติดตามและ
ตรวจสอบเหตุการณภัยคุกคามที่เกิดขึ้นได นอกจากมีเทคโนโลยีที่ดี องคกรตองมีกระบวนการในการเฝาระวังและ
ปรับปรุงแกไขชองโหว และตอบสนองตอภัยคุกคามไดอยางทันทวงที 
 
6.7. การติดตามผลและเฝาระวังความเสี่ยงตาง ๆ (Monitoring) 
 หลังจากจัดทำแผนบริหารความเสี่ยง และมีการดำเนินงานตามแผนแลว จะตองมีการรายงานและติดตามผล
เปน ระยะๆ เพ่ือใหเกิดความม่ันใจวาไดมีการดำเนินงานไปอยางถูกตองและเหมาะสม โดยมีเปาหมายในการติดตามผล 
คือ เปน การประเมินคุณภาพและความเหมาะสมของวิธีการจัดการความเสี่ยง รวมท้ังติดตามผลการจัดการความเสี่ยงท่ี
ไดมีการ ดำเนินการไปแลววาบรรลุผลตามวัตถุประสงคของการบริหารความเสี่ยงหรือไม  
การติดตามผล  
 ตามท่ีโรงงานไพ กรมสรรพสามิต ไดประกาศเรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ กำหนดให สวนสารสนเทศและพัฒนาระบบ หนวยตรวจสอบภายใน และผูดแลระบบท่ีไดรับ
มอบหมาย ตรวจสอบและประเมินความเสี่ยงดานสารสารเทศ โดยมีแนวปฏิบัติดังนี้ 

• ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ ท่ีอาจเกิดข้ึนกับระบบสารสนเทศ ปละ1 ครั้ง 
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• ตรวจสอบและประเมินความเสี่ยงท่ีดำเนินการโดยหนวยตรวจสอบภายใน เพ่ือใหโรงงานไพฯไดทราบถึงระดับ
ความเสี่ยงและระดับความม่ันคงปลอดภัยสารสนเทศ 

• มีการทบทวนกระบวนการบหิหารจัดการความเสี่ยง ปละ 1 ครั้ง 

• มีการทบทวนนโยบายและมาตรการในการรักษาความม่ันคงปลอดภัยดานสารสนเทศปละ 1 ครั้ง 

• มีการตรวจสอบและประเมินความเสี่ยงและใหจัดทำรายงานพรอมขอเสนอแนะ 

• มีการรายงานผลการประเมินความเสี่ยงดานสารสนเทศปละ 1 ครั้ง ตอคณะกรรมการเทคโนโลยีสารสนเทศ
และการสื่อสาร และแจงคณะกรรมการบริหารความเสี่ยงของโรงงานไพฯ 

• มีการแสดงผลการตรวจสอบตามนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ เปนสวนหนึ่งของการ
รายงานผลการติดตาม ตรวจสอบ และประเมินผลงาน ดานเทคโนโลยีสารสนเทศและการสื่อสาร 

 

 
 

ภาพกระบวนการดำเนินการประเมินความเส่ียง 
 
ข้ันตอนท่ี 1: การระบุความเส่ียง (Risk Identification) 

• ระบุทรัพยสิน (Identify Assets) 

• การสรางแบบจำลองภัยคุกคาม (Threat Modelling) 
 การสรางแบบจำลองภัยคุกคามมีข้ันตอนตอไปนี้ 
 1. การระบุขอบเขตและการจำแนกระบบ (Scope Identification and System Decomposition) - 
ขอกำหนดเบื้องตนสำหรับการสรางแบบจำลองภัยคุกคาม 
 2. การระบุภัยคุกคาม (Threat Identification) –เพ่ือระบุเหตุการณท่ีเปนไปไดท่ีผูโจมตีสามารถ
กระทำตอทรัพยสินได 
 3. การสรางแบบจำลองการโจมตี (Attack Modelling) – หลังจากระบุเหตุการณภัยคุกคามท่ี
เก่ียวของกับทรัพยสินแตละรายการแลว หนวยงานควรเชื่อมโยงเหตุการณเหลานั้นเขากับลำดับการโจมตีท่ีเปนไปได 
ท้ังนี้ การสรางแบบจำลองการโจมตีอธิบายแนวทางการบุกรุกของผูโจมตี เพ่ือใหหนวยงานสามารถระบุการควบคุมท่ี
จำเปนในการปกปองระบบและจัดลำดับความสำคัญของการใชงาน 

• สรางสถานการณความเสี่ยง (Construct Risk Scenarios) 
 การสรางสถานการณความเสี่ยงเปนงานสุดทายในการดำเนินการข้ันตอนการระบุความเสี่ยง 
ใหเสร็จสมบูรณ งานนี้มีเปาหมายเพ่ือสรางสถานการณ “สิ่งท่ีอาจผิดพลาด (What Could Go Wrong)” ท่ีใหมุมมองท่ี
สมจริงและสัมพันธกันของความเสี่ยงตามบริบททางธุรกิจ สภาพแวดลอมของระบบ และภัยคุกคามท่ีเก่ียวของ 

Step 1 : Risk Idenification

Step 2 : Risk Analysis

Step 3 : Risk Evaluation
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 สถานการณจำลองความเสี่ยงท่ีสรางมาอยางดีชวยอำนวยความสะดวกในการสื่อสารไปยังผูมีสวนได
สวนเสีย และชวยใหสามารถวิเคราะหโครงสรางความเสี่ยงในข้ันตอนตอ ๆ ไป สถานการณความเสี่ยงควรระบุ
องคประกอบหลัก 4 ประการ ตอไปนี้: 
 - ทรัพยสิน (Asset) - สิ่งท่ีมีคาท่ีไดรับการระบุในงาน A 
 - เหตุการณภัยคุกคาม (Threat event) - เหตุการณการโจมตีท่ีระบุในงาน B 
 - ชองโหว (Vulnerability) - จุดออนในทรัพยสินหรือกระบวนการท่ีสนับสนุนทรัพยสินท่ี
สามารถใชประโยชนจากเหตุการณภัยคุกคามท่ีระบุได ชองโหวนี้อาจปรากฏข้ึนในชวงท่ีผานมาการตรวจสอบและ/หรือ
การทดสอบการเจาะ หรืออาจเก่ียวของกับสภาพแวดลอมเนื่องจากการใชเทคโนโลยีบางอยาง 
 - ผลท่ีตามมา (Consequence) – ผลลัพธโดยตรงจากเหตุการณภัยคุกคาม 
 
ข้ันตอนท่ี 2: การวิเคราะหความเส่ียง (Risk Analysis) 
 การวิเคราะหความเสี่ยงเปนการวิเคราะหองคประกอบท่ีประกอบกันเปนสถานการณความเสี่ยงแตละ
สถานการณเพ่ือกำหนด 
 (1) ความนาจะเปน (Likelihood) ของสถานการณความเสี่ยงท่ีเกิดข้ึน 
 (2) ผลกระทบ (Impact) (เชน ขนาดหรือระดับของอันตราย) ท่ีเกิดจากการเกิดสถานการณความเสี่ยง 
 

• กำหนดโอกาส (Determine Likelihood) 
 เหตุการณในอดีตหรือเหตุการณท่ีคาดวาจะเกิดข้ึนมักถูกใชเปนตัวชี้วัดเพ่ือวัดโอกาสเสี่ยง (เชน 
เหตุการณคาดวาจะเกิดข้ึนปละครั้งหรือเกิดข้ึนครั้งเดียวในปท่ีผานมา) อยางไรก็ตาม การใชตัวชี้วัดดังกลาว เพ่ือวัด
แนวโนมความเสี่ยงดานความม่ันคงปลอดภัยไซเบอรอาจไมเหมาะสม เนื่องจากลักษณะแบบพลวัตของภัยคุกคามทางไซ
เบอร ระบบท่ีไมเคยถูกบุกรุกมากอนไมไดหมายความวาจะไมถูกบุกรุกในอนาคต 
 ตามคำแนะนำท่ัวไป ความเปนไปไดของความเสี่ยงดานความม่ันคงปลอดภัยไซเบอรควรไดรับการ
ประเมินจากมุมมองของภัยคุกคามและชองโหว วิธีหนึ่งในการพิจารณาความเปนไปไดของความเสี่ยงดานความม่ันคง
ปลอดภัยไซเบอรคือการพิจารณาปจจัยตอไปนี้  
 - ความสามารถในการคนพบ (Discoverability) – ฝายตรงขามจะสามารถคนพบชองโหว
ของทรัพยสินไดงายเพียงใด ข้ึนอยูกับความพรอมใชงานของขอมูลเก่ียวกับชองโหวและการเปดเผยของทรัพยสินท่ีมี
ชองโหว 
 - ความสามารถในการใชประโยชน (Exploitability) – ฝายตรงขามจะใชประโยชนจากชอง
โหวของทรัพยสินไดงายแคไหน ข้ึนอยูกับสิทธิ์การเขาถึง ความซับซอนของเครื่องมือ ตลอดจนทักษะทางเทคนิคท่ี
จำเปนในการโจมตี 
 - ความสามารถในการทำซ้ำ (Reproducibility) – ฝายตรงขามจะสามารถสรางการโจมตี
ทรัพยสินซ้ำไดงายเพียงใด สิ่งนี้ข้ึนอยูกับความซับซอนของการปรับแตงการหาประโยชนและสภาพแวดลอมท่ีจำเปนใน
การดำเนินการโจมตี 
 ภาพดานลาง คือตารางการประเมินตัวอยางเพ่ือพิจารณาแนวโนมหรือโอกาส (Likelihood) ความ
เสี่ยงดานความม่ันคงปลอดภัยไซเบอรตามปจจัยท่ีอธิบายไวขางตน สามารถทำตามข้ันตอนตอไปนี้เพ่ือใหไดรับคะแนน
ความเปนไปไดของสถานการณความเสี่ยงดานความม่ันคงปลอดภัยไซเบอร 
 (i) ใหคะแนนสำหรับแตละปจจัยความนาจะเปน 3 ระดับ (เชน 1 – 3) 
 (ii) เฉลี่ยคะแนนและปดเศษเปนจำนวนเต็มท่ีใกลเคียงท่ีสุด 
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 (iii) คะแนนสุดทายจะเปนโอกาสของสถานการณความเสี่ยง โดยระดับ 3 คือ “มีแนวโนมสูง” และ 1 
คือ “เปนไปไดยาก” 
 
 ข้ันตอนท่ี 3: การประเมินความเส่ียง (Risk Evaluation) 
 การประเมินความเสี่ยงเปนเรื่องเก่ียวกับการกำหนดและทำความเขาใจความสำคัญของระดับ    ความ
เสี่ยง และประกอบดวยภารกิจดังตอไปนี้: 
 - กำหนดและจัดลำดับความสำคัญของความเสี่ยง (Determine and Prioritise Risk) 
 - ทำเอกสารเก่ียวกับความเสี่ยง (Document Risk) 
 
 กำหนดและจัดลำดับความสำคัญของความเสี่ยง (Determine and Prioritise Risk) 
 ดังท่ีกลาวไวในหัวขอท่ี 3 ความเสี่ยง คือ โอกาสท่ีเหตุการณภัยคุกคามหนึ่ง ๆ จะใชประโยชนจากชอง
โหวท่ีอาจเกิดข้ึนของทรัพยสิน และทำใหเกิดผลกระทบ โดยสามารถนำเสนอเปนแผนภาพโดยใชเมทริกซความเสี่ยง 
แสดงดังภาพดานลางเปนตัวอยางเมทริกซความเสี่ยง 3 ตอ 3 สำหรับกำหนดระดับความเสี่ยงสำหรับแตละสถานการณ
ความเสี่ยง โดยท่ีระดับความเสี่ยงเปนการคูณของ “โอกาสเปนไปได” และ “ผลกระทบ” ซ่ึงกำหนดจากข้ันตอนการ
วิเคราะหความเสี่ยง 
 

 แผนผังประเมินความเส่ียง    
  สีแดง ระดับความเสี่ยงสูง 

ผล
กร

ะท
บข

อง
คว

าม
เสี่

ยง
 

5        คาระหวาง 15-25 

4        สีเหลือง ระดับความเสี่ยงคอนขางสูง 

3        คาระหวาง 8-14 

2        สีเขียว ระดับความเสี่ยงคอนขางต่ำ 

1        คาระหวาง 4-7 

 1 2 3 4 5   สีฟา ระดับความเสีย่งต่ำ 

โอกาสท่ีจะเกิดความเส่ียง   คาระหวาง 1-3 

 
เมทริกซความเสี่ยง 5 คูณ 5 สำหรับกำหนดระดับความเสี่ยง 

 
 สำหรับแตละระดับความเสี่ยงท่ีไดรับ ใหเปรียบเทียบกับระดับการยอมรับความเสี่ยงท่ีกำหนด โดยหนวยงาน 
สถานการณความเสี่ยงท่ีมีระดับความเสี่ยงสูงกวาระดับท่ียอมรับไดตองไดรับการจัดลำดับความสำคัญสำหรับการรักษา
จนกวาระดับความเสี่ยงจะอยูภายในระดับท่ียอมรับได เม่ือจัดลำดับความสำคัญของความเสี่ยงในการรักษา ควรกำหนด
ระยะเวลาท่ีคาดหวังไวดวย 
 
 ทำเอกสารเก่ียวกับความเสี่ยง (Document Risk) 
 การประเมินความเสี่ยงจะไมสมบูรณหากไมมีเอกสารประกอบ ผลลัพธจากข้ันตอนกอนหนาจะตอง
ไดรับการบันทึกไวอยางชัดเจนในทะเบียนความเสี่ยงเพ่ือการสื่อสารไปยังผูมีสวนไดสวนเสีย การลงทะเบียนความเสี่ยง
เปนบันทึกของสถานการณความเสี่ยงท้ังหมดท่ีระบุ รวมถึงระดับความเสี่ยงท่ีกำหนด การลงทะเบียนความเสี่ยงเปน
เอกสารท่ีมีชีวิตซ่ึงไดรับการตรวจสอบและปรับปรุงใหทันสมัย (update) เปนประจำ เพ่ือใหแนใจวาฝายบริหารของ
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หนวยงานมีภาพปจจุบันเก่ียวกับความเสี่ยงดานความม่ันคงปลอดภัยไซเบอรของหนวยงานเม่ือทำการตัดสินใจโดยแจง
ความเสี่ยง ควรมีอยางนอยดังตอไปนี้ 
 - สถานการณความเส่ียง (Risk Scenario) – สถานการณท่ีแสดงใหเห็นวาเหตุการณ 
ภัยคุกคามสามารถใชประโยชนจากชองโหวท่ีอาจเกิดข้ึนของทรัพยสินเพ่ือสรางผลกระทบในทางลบไดอยางไร 
 - วันท่ีระบุความเส่ียง (Identification Date) – วันท่ีท่ีระบุสถานการณความเสี่ยง 
 - มาตรการท่ีมีอยู (Existing Measures) – มาตรการปจจุบันท่ีมีอยูเพ่ือจัดการกับสถานการณความเสี่ยง 
 - ความเส่ียงในปจจุบัน (Current Risk) – ระดับความเสี่ยงท่ีกำหนด (การรวมกันของความเปนไปไดและ
ผลกระทบ) ของสถานการณความเสี่ยงหลังจากพิจารณามาตรการท่ีมีอยู (เชน ความเสี่ยงโดยธรรมชาติ (Inherent 
Risk)  โดยใชมาตรการท่ีมีอยู) 
 - แผนจัดการความเส่ียง (Treatment Plan) – กิจกรรมท่ีวางแผนไว (เชน การใชมาตรการเพ่ิมเติม) และ
ระยะเวลาในการจัดการกับความเสี่ยงในปจจุบันใหอยูในระดับท่ียอมรับได (เชน ภายในระดับการยอมรับความเสี่ยงของ
หนวยงาน) 
 - สถานะความคืบหนา (Progress Status) – สถานะของการดำเนินการตามแผนจัดการความเสี่ยง  
 - ความเส่ียงท่ีคงเหลืออยู (Residual Risk) – ระดับความเสี่ยงท่ีกำหนด (การรวมกันของความเปนไปไดและ
ผลกระทบ) ของสถานการณความเสี่ยงหลังจากดำเนินการตามแผนจัดการความเสี่ยง  
(เชน ความเสี่ยงปจจุบันท่ีมีมาตรการเพ่ิมเติม) 
 - เจาของความเส่ียง (Risk Owner) – บุคคลหรือกลุมท่ีรับผิดชอบในการดูแลใหความเสี่ยง 
ท่ีเหลืออยูอยูในระดับท่ียอมรับไดของหนวยงาน 
 
 ตอบสนองตอความเสี่ยง 
 หลังจากประเมินความเสี่ยงท่ีระบุแลว (เชน ความเสี่ยงในปจจุบัน) ข้ันตอนตอไปคือการระบุและ
กำหนดแนวทางการดำเนินการตอไปเพ่ือรักษาความเสี่ยงใหอยูในระดับท่ียอมรับไดของหนวยงาน 
 
 

 
 
 การเลือกการดำเนินการตอบสนองความเสี่ยงท่ีเหมาะสม (Choosing the Appropriate Risk 
Response Actions) 
 หนวยงานหลายแหงมักจะจัดการกับความเสี่ยงดวยการลดความเสี่ยงดวยการลงทุนในการควบคุม
ความม่ันคงปลอดภัยและทางแกไขปญหาทางเทคนิคท่ีมีคาใชจายสูง อยางไรก็ตาม หนวยงาน 
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 ควรสำรวจการรักษาความเสี่ยงดวยการหลีกเลี่ยงหรือถายโอนเปนทางเลือกท่ีเปนไปไดซ่ึงอาจมีความ
คุมคาตัวอยางเชน เพ่ือจัดการกับความเสี่ยงของการถูกบุกรุกของระบบเม่ือพนักงานเขาถึงเว็บไซตท่ีเปนอันตราย 
หนวยงานตาง ๆ อาจตองพิจารณาหลีกเลี่ยงความเสี่ยงโดยการทำใหเขาถึงระบบอินเทอรเน็ตลดลงหรือจำกัดการเขาถึง
ระบบอินเทอรเน็ต แทนท่ีจะลดความเสี่ยงดวยการปรับใชทางแกไขปญหาปองกันปลายทางท่ีมีราคาแพง 
 เม่ือหนวยงานเลือกท่ีจะจัดการกับความเสี่ยงดวยการลดความเสี่ยง จำเปนตองตรวจสอบ ใหแนใจวา
การควบคุมความม่ันคงปลอดภัยท่ีใชมีความเก่ียวของและเหมาะสมกับความเสี่ยงท่ีกำลังจัดการ ท้ังนี้ ตามคำแนะนำ
ท่ัวไป การควบคุมจะถือวาเหมาะสมและเก่ียวของกับความเสี่ยง คือ การลดความเสี่ยง  
หรือการลดผลกระทบจากความเสี่ยง 
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ประเภท
ความ
เสี่ยง 

ชื่อความเสี่ยง 
คำอธิบาย/สาเหตุความ

เสี่ยง 

ประเมินความเสี่ยง 
ระดับ
ความ
เสี่ยง 

คำอธิบายการควบคุม 
/วิธีปฏิบัติงานในปจจบัุน 

ประเมินความเสี่ยง ระดับ
ความ
เสี่ยงท่ี

เหลืออยู 

วิธีการจัดการความ
เสี่ยง โอกาส ผลกระทบ โอกาส ผลกระทบ 

O 
CS 

ความเส่ียงจากการสำรอง
ขอมูล การทำงานระบบไมมี
ความเสถียรภาพหรือทำการ
สำรองขอมูลแตขาดการ
อัพเดต 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

1. เสียงตอการสูญหายของ
ขอมูล ในขั้นเล็กนอยหรือมาก
จนไมสามารถดำเนินงานได
ตามปกติ 
2. เส่ียงตอการมีขอมูลที่ไม
ถูกตองกับความเปนจริง 

3 5 15 

1. มีการบริหารจัดการในการทำการสำรอง
ขอมูล (Backup) เปนประจำ อยาง
สม่ำเสมอ 
2. มีการทดสอบการนำขอมูลกลับคืนสู
ระบบ (Restore) 2 4 8 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  
 

O 
CS 

ความเส่ียงจากขอมูลร่ัวไหล
จากส่ือบันทกึภายนอก 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

ผูใชงานมีการนำขอมูลอปุกรณ
ภายนอกไปใชบนเคร่ืองที่ไมใช
เคร่ืองสำนักงาน เชน External 
HDD, CD/DVD, USB Drive, 
SD Card 

2 3 6 

มีการบริหารจัดการตออปุกรณเก็บขอมลู 
เชน Harddisk, CD/DVD ใหแนใจวาขอมูล
ไดถูกลบทิ้งอยางถาวรหรือไดทำลาย
อุปกรณนั้น ๆ ทิ้งแลว หากทำได 

1 3 3 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  
 

O 
C 
CS 

ความเส่ียงจากการโจรกรรม
ฐานขอมูล 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

ขอมูลที่สำคัญร่ัวไหลสูภายนอก
หรือสาธารณะ 

1 5 5 

1. มีการบริหารจัดการดานการปองกัน
ขอมูล 
2. มีการบริหารจัดการดานการเขาถึงขอมูล 
(Access) 
3. มีการบริหารส่ือจัดเก็บขอมูล เชน 
Harddisk 
4. Disk มวนเทป (Cartridge Tape) แผน 
CD/DVD ใหแนใจวาขอมูลไดถูกลบทิ้ง
อยางถาวรหรือไดทำลายอุปกรณหรือส่ือ
เก็บขอมูลนั้น ๆ ทิ้งแลว หากทำได 

1 4 4 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  
 

O 
F 
CS 

ความเส่ียงจากระบบ
คอมพิวเตอรแมขายหลัก
เสียหาย 
 

1. ไมสามารถใชงานระบบงาน
ไดเต็มประสิทธิภาพ 
2. เส่ียงตอความเสียหายของ
ขอมูลและการกูคืนขอมูล 

3 5 15 

1. ตรวจสอบระบบคอมพิวเตอรแมขาย
และสำรองฐานขอมูล 
2. จัดต้ังศูนยสำรองขอมูล (Backup Site) 

2 4 8 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  



 
การบริหารจัดการความม่ันคงปลอดภัยไซเบอร 
โรงงานไพ กรมสรรพสามิต 

 

 

ประมวลแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัยไซเบอร  หนา 26 
 

ประเภท
ความ
เสี่ยง 

ชื่อความเสี่ยง 
คำอธิบาย/สาเหตุความ

เสี่ยง 

ประเมินความเสี่ยง 
ระดับ
ความ
เสี่ยง 

คำอธิบายการควบคุม 
/วิธีปฏิบัติงานในปจจบัุน 

ประเมินความเสี่ยง ระดับ
ความ
เสี่ยงท่ี

เหลืออยู 

วิธีการจัดการความ
เสี่ยง โอกาส ผลกระทบ โอกาส ผลกระทบ 

ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

 

O 
F 
CS 

ความเส่ียงจากการโจรกรรม
อุปกรณคอมพิวเตอร 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

เส่ียงตอการสูญหายของอุปกรณ
และขอมูลที่มีความสำคัญ 

2 4 8 

1. ตรวจสอบผูเขามาติดตอ 
2. ติดต้ังกลองวงจรปดใหครอบคลุม 

1 4 4 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  
 

O 
CS 

ความเส่ียงจากการเชื่อมตอ
ระบบเครือขาย อินเทอรเน็ต 
และอินทราเน็ตขัดของ 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

1. ไมสามารถใชงานระบบงาน
ภายในขององคกรได 
2. ไมสามารถเชื่อมตอเครือขาย
ภายนอกผานอินเทอรเน็ตได 3 3 9 

1. ตรวจสอบระบบเครือขายส่ือสารหลัก 

2 3 6 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  
 

O 
CS 

ความเส่ียงจากการบกุรุกโจมตี
จากภายนอก 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

เส่ียงตอการถูกโจมตีจาก
ภายนอกผานเครือขาย
อินเทอรเน็ต 

3 4 12 

1. ติดต้ังระบบเครือขายเพื่อปองกันและ
เตือนภัย 
2. จัดทำแผนหรือขั้นตอนปฏิบัติทีจ่ำเปน
ตามลำดับ 
3. ตรวจสอบ Policy และ Log ของระบบ
ปองกันการบกุรุกระบบเครือขาย 

2 4 8 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  
 

O 
CS 

ความเส่ียงจากการเกิดระบบ
กระแสไฟฟาขัดของ 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

1. อุปกรณเคร่ืองแมขายและ
เครือขายอาจเสียหายได 
2. ไมสามารถใชงานเคร่ืองแม
ขาย และเครือขายได 
3. ความเส่ียงตอความเสียหาย
ของระบบปฏิบัติการและระบบ
ฐานขอมูลระหวางทำงานอัน

3 4 12 

1. ตรวจสอบระบบสำรองไฟฟา (UPS) 

2 4 8 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  
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ประเภท
ความ
เสี่ยง 

ชื่อความเสี่ยง 
คำอธิบาย/สาเหตุความ

เสี่ยง 

ประเมินความเสี่ยง 
ระดับ
ความ
เสี่ยง 

คำอธิบายการควบคุม 
/วิธีปฏิบัติงานในปจจบัุน 

ประเมินความเสี่ยง ระดับ
ความ
เสี่ยงท่ี

เหลืออยู 

วิธีการจัดการความ
เสี่ยง โอกาส ผลกระทบ โอกาส ผลกระทบ 

เนื่องมาจากการปดเคร่ืองที่ไม
ถูกตอง 

O 
CS 

ความเส่ียงจากการติดไวรัส
คอมพิวเตอร 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

1. โปรแกรมหรือขอมูลถูก
ทำลาย 
2. ไมสามารถเรียกใชโปรแกรม
หรือระบบงานไดตามปกติ 
3. การถูกขโมยขอมูล 

2 5 10 

1. ติดต้ังโปรแกรมปองกันไวรัสกับเคร่ือง
แมขายและเคร่ืองลูกขาย 
2. อัพเดตขอมูลไวรัสอยางสม่ำเสมอ 

1 5 5 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  

O 
C 
CS 

ความเส่ียงจากการที่เจาหนาที่
ใชคอมพิวเตอร/เครือขายผิด
วัตถุประสงค 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

1. เส่ียงตอการใชงานในทางที่
ผิดหรือเปลาประโยชน เชน การ
ดู Live Streaming, Video 
Content ขนาดใหญ, เว็บไซตดู
หนังผิดกฎหมาย, เลนเกม เปน
ตน 
2. การดาวนโหลดไฟลผิด
กฎหมาย เชน วิดีโอ, 
ภาพยนตร, เพลงที่มีลิขสิทธิ์ 
เปนตน 

2 3 6 

1. การกำหนด Policy ของอุปกรณความ
มั่นคงปลอดภัย เปด Port เทาที่จำเปน 
2. การมีขอตกลงระหวางผูใชงานตองเปน
ผูรับผิดชอบในการนำอุปกรณเคร่ือง
คอมพิวเตอรหรืออุปกรณตาง ๆ ไปใช
ในทางที่ผิด รวมถึงบันทึกการใชงานและ
รายงานการใชงานของผูใชงานที่ฝาฝนตอ
ผูบังคับบัญชา 

1 3 3 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  

O 
CS 

ความเส่ียงจากการนำอุปกรณ
ภายนอกเขามาใชงานภายใน
เครือขายองคกร 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

เส่ียงตอการนำไวรัส
คอมพิวเตอรเขามาแพรกระจาย
ภายในองคกร 

2 3 6 

1. มีมาตรการ และกฎระเบียบในการ
ควบคุมมิใหมีการติดต้ังโปรแกรมตาง ๆ ลง
บนเคร่ืองลูกขายที่เชื่อมโยงกบัเครือขาย
ภายใน 1 3 3 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  

O 
CS 

ความเส่ียงจากการถกูโจมตี
ระบบจากเครือขายภายนอก 
 
ผูรับผิดชอบ 

เส่ียงตอการถูกโจมตีจาก
ภายนอก โดยโจมตีทั้งเคร่ืองแม
ขายและเครือขายในทุกรูปแบบ 

3 5 15 

1. ติดต้ังระบบเครือขายเพื่อปองกันและ
เตือนภัย 
2. ตรวจสอบ Policy และ Log ของ 
Firewall และ IPS อยางสม่ำเสมอ 

2 5 10 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  
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ประเภท
ความ
เสี่ยง 

ชื่อความเสี่ยง 
คำอธิบาย/สาเหตุความ

เสี่ยง 

ประเมินความเสี่ยง 
ระดับ
ความ
เสี่ยง 

คำอธิบายการควบคุม 
/วิธีปฏิบัติงานในปจจบัุน 

ประเมินความเสี่ยง ระดับ
ความ
เสี่ยงท่ี

เหลืออยู 

วิธีการจัดการความ
เสี่ยง โอกาส ผลกระทบ โอกาส ผลกระทบ 

สวนสารสนเทศและพัฒนา
ระบบ 

O 
CS 

ความเส่ียงจากการถกูโจมตี
ระบบจากเครือขายภายใน 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

เส่ียงจากเคร่ืองลูกขายโดย
ผูใชงานอาจต้ังใจและไมไดต้ังใจ
ผานทางโปรแกรมตางๆ ที่ได
ติดต้ังบนเคร่ืองลูกขาย 

3 5 15 

1. มีมาตรการ และกฎระเบียบในการ
ควบคุมมิใหมีการติดต้ังโปรแกรมตาง ๆ ลง
บนเคร่ืองลูกขายที่เชื่อมโยงกบัเครือขาย
ภายใน 

1 5 5 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  

O 
F 
CS 

ความเส่ียงจากการถกูโจมตี
เว็บไซต 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

เส่ียงตอการถูกโจมตีอาจเกิด
จาก ภาษาที่ใชเขียน (Source 
code) ไมมีการอัพเดท , ใช 
username password งายตอ
การถูกเจาะเว็บไซต 

3 4 12 

1. ดำเนินการ backup ขอมูลเพื่อ
เตรียมพรอมในการกูระบบกลับคืน 

2 4 8 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  

O 
F 
CS 

ความเส่ียงจากวินาศภยั/การ
กอการราย 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

การสูญหายและถกูทำลายของ
อุปกรณและขอมูลที่เปนสวน
สำคัญขององคกร 

2 5 10 

1. ทำการสำรองขอมูลไวตางสถานที่กัน 
2. จัดทำแผนสำรองฉุกเฉิน 
3. จัดทำศูนยสำรอง (Backup Site) 

1 4 4 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  

ประเภทความเสี่ยงแบงออกเปน 4 สวน คือ 
 1. S = Strategic Risk 
 2. O = Operational Risk 
 3. F = Financial Risk และ 
 4. C = Compliance Risk 
 5. CS = Cyber Security Risk 
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บทท่ี 3 
แผนการรับมือภัยคุกคามทางไซเบอร 

แผนรับมือเหตุภัยคุกคามทางไซเบอร หนวยงานโรงงานไพ กรมสรรพสามิต 

1. หลักการและเหตุผล 
 แผนรับมือเหตุภัยคุกคามทางไซเบอรของ โรงงานไพ กรมสรรพสามิต ฉบับนี้ จัดทําขึ้นเพื่อใหเปนไป ตาม
มาตรา 44 แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.2562 ที่กําหนดใหหนวยงาน ของรัฐ 
หนวยงานควบคุมหรือกํากับดูแล และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศจัดทําประมวลแนวทางปฏิบัติ
และกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอรของแตละหนวยงานใหสอดคลองกับนโยบายและแผนวา
ดวยการรักษาความมั่นคงปลอดภัยไซเบอรโดยเร็ว ซึ่งอยางนอยตองประกอบดวยเรื่อง (1) แผนการตรวจสอบและ
ประเมินความเสี่ยงดานการรักษาความม่ันคงปลอดภัยไซเบอร โดยผูตรวจประเมิน ผูตรวจสอบภายใน หรือผูตรวจสอบ
อิสระจากภายนอก อยางนอยปละหนึ่งครั้งและ (2) แผนการรับมือภัยคุกคามทางไซเบอร รวมทั้งเพื่อใหเปนไปตาม 
นโยบายและแนวปฏิบัติดานการรักษาความม่ันคงปลอดภัยไซเบอรของโรงงานไพ กรมสรรพสามิต) ดวย 
 

2. วัตถุประสงค 
 เพื่อใชเปนแผนในการรับมือเหตุภัยคุกคามทางไซเบอรที่เกิดขึ้นใน โรงงานไพ กรมสรรพสามิต โดยจะเปนการ
กําหนดหนาที่และความรับผิดชอบใหกับหนวยงานตางๆ ภายใต โรงงานไพ กรมสรรพสามิต การกําหนดประเภทของ
เหตุภัยคุกคามทาง   ไซเบอร การกําหนดความสัมพันธกับนโยบายและแนวปฏิบัติที ่เกี ่ยวของ การรายงานเหตุภัย
คุกคามทางไซเบอร และขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร ตามขอบเขตของระบบสารสนเทศที่กําหนดไว  
รวมไปถึงการสื่อสารไปยังผูมีสวนไดสวนเสีย เพื่อลดผลกระทบที่อาจเกิดขึ้นตอการดําเนินงานของ โรงงานไพ กรม
สรรพสามิต 
 

3. ขอบเขต  
 แผนรับมือฯ ฉบับนี้ ใชรับมือเหตุภัยคุกคามทางไซเบอรที่เกิดขึ้นตอระบบสารสนเทศ และขอมูลดิจิทัลของ 
โรงงานไพ กรมสรรพสามิต รวมถึงบุคคลหรืออุปกรณใดๆ ซ่ึงเขาถึงระบบสารสนเทศ และขอมูลดิจิทัลดังกลาว  
 

4. หนาท่ีการทบทวนแผน  
 สวนสารสนเทศและพัฒนาระบบ มีหนาที่ทบทวนและขออนุมัติแผนรับมือฯ ฉบับนี้ถึง ผูบริหารสูงสุดหรือผูท่ี
รับมอบอํานาจหนวยงานของทาน  
 

5. หนาท่ีในการดําเนินการตามแผน  
 สวนสารสนเทศและพัฒนาระบบ มีหนาท่ีเปนผูรับผิดชอบหลักในการดําเนินการ ตามแผนรับมือฯ ฉบับนี้ โดย
มีหนวยงานสนับสนุนประกอบดวย สวนทรัพยากรบุคคล สวนเตรียมการพิมพ 
 

6. รายละเอียดการบังคับใชเอกสาร 
 หนวยงานจะตองระบุรายละเอียดท่ีเก่ียวของกับเอกสาร ดังตอไปนี้ 

 6.1. รายละเอียดของเอกสาร (Document control and review) 
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รายละเอียดของเอกสาร (Document control) 

ผูจัดทำเอกสาร (Author) นายวสุพล วงษวิโรจน 

ผูดำเนินการตามเอกสาร (Owner) สวนสารสนเทศและพัฒนาระบบ 

วันที่จัดทำเอกสาร (Date created) 30 กรกฎาคม 2567 

ผูตรวจสอบความถูกตองของเอกสาร 
(Last reviewed by) 

นางสาวปชาดา บุตรครุธ 

วันที่ตรวจสอบความถูกตองของ
เอกสาร (Last date reviewed) 

5 สิงหาคม 2567 

ผูอนุมัติเอกสาร และวันที่อนุมัติ
เอกสาร (Endorsed by and date) 

พันโทนราวิทย เปาอินทร 

วันที่จะตองมีการตรวจสอบเอกสาร
คร้ังถัดไป (Next review due date) 

 

 

 6.2. การเปลี่ยนแปลงเอกสาร (Version control) 
รุน

(Version) 
วันท่ีอนุมัติ 

(Date of Approval) 
ผูอนุมัติ 

(Approved by) 
สถานะ 

(Description of change) 
1.0  พันโทนราวิทย เปาอินทร ฉบับสมบูรณ 

 

7. เอกสารและกรอบมาตรฐานท่ีเกี่ยวของ  
 7.1 (ชื่อนโยบายและแนวปฏิบัติดานการรักษาความม่ันคงปลอดภัยไซเบอรของหนวยงาน)  
 7.2 (ชื่อนโยบายและแนวปฏิบัติดานการปกปองขอมูลสวนบุคคลของหนวยงาน) 
 7.3 ชื่อกฎ ระเบียบ ขอบังคับ หรือมาตรฐานท่ีเก่ียวของ (ถามี) 
 

8. นิยาม 
 เหตุการณ (Event) หมายความวา เหตุการณที ่เก ิดขึ ้นจากการเฝาระวังส ังเกตการณ (observable 
occurrence) ในระบบ เครือขาย สภาพแวดลอม กระบวนการ ลําดับการดําเนินการ หรือบุคลากร เหตุการณอาจมี
หรือไมมีลักษณะท่ีสงผลเชิงลบก็ได 
 เหตุภัยคุกคามทางไซเบอร (Cyber incident) หมายความวา เหตุการณที่มีผลเชิงลบที่เกิดจากการ กระทํา
หรือการดําเนินการใด ๆ โดยมิชอบโดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงๆ ประสงคโดยมุง
หมายใหเกิดการประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายท่ี
ใกลจะถึงที่จะกอใหเกิดความเสียหายหรือสงผลกระทบตอการทํางานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูล
อ่ืนท่ีเก่ียวของ  
 ภัยคุกคามทางไซเบอร (Cyber threat) หมายความวา การกระทําหรือการดําเนินการใด ๆ โดยมี ชอบโดย
ใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการประทุษรายตอระบบ
คอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายที่ใกลจะถึงที่จะ กอใหเกิดความเสียหาย
หรือสงผลกระทบตอการทํางานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอ่ืนท่ีเก่ียวของ  



 
การบริหารจัดการความม่ันคงปลอดภัยไซเบอร 
โรงงานไพ กรมสรรพสามิต 
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เหตุภัยคุกคามทางไซเบอรเกิดขึ้นอยางมีนัยสําคัญ หมายความวา เหตุภัยคุกคามทางไซเบอรที่ปรากฏตอ
ระบบสารสนเทศ และเปนโครงสรางพื้นฐานสําคัญทางสารสนเทศตามมาตรา 49 ซึ่งคณะกรรมการการรักษาความ
ม่ันคงปลอดภัยไซเบอรแหงชาติไดกําหนดลักษณะของภัยคุกคามทางไซเบอรไวตามมาตรา 60 แหงพระราชบัญญัติการ
รักษาความม่ันคงปลอดภัยไซเบอร พ.ศ.2562 
 

9. บทบาทหนาท่ีและโครงสรางทีมรับมือเหตุการณความม่ันคงปลอดภัยไซเบอร 

9.1. ผูรับแจงเหตุการณความม่ันคงปลอดภัยไซเบอรภายในหนวยงาน  
 หนวยงานควรระบุขอมูลการติดตอของผู รับแจงเหตุการณความมั่นคงปลอดภัยไซเบอรภายใน
หนวยงาน กรณีเม่ือมีการตรวจพบ หรือมีการรายงานเหตุการณเก่ียวกับความม่ันคงปลอดภัยไซเบอร โดยควรมีผูรับแจง
เหตุฯ หลัก รวมถึงชองทางหลักในการติดตอ และเตรียมผูรับแจงเหตุฯ คนท่ีสอง รวมถึงชองทางสำรองสำหรับกรณีท่ีไม
สามารถติดตอผูรับแจงเหตุคนแรกได โดยหนวยงานควรจะกำหนดใหมีผู ทำหนาที่รับแจงเหตุฯ คลอบคลุมตลอด
ระยะเวลา 24 ชั่วโมง/ 7 วัน 

ลำดับ ชื่อ – นามสกุล 
ระยะเวลาใน
การปฏิบัติงาน 

ชองทางการติดตอสื่อสาร หนาที่ 
ความ

รับผิดชอบ 
1 นางสาวปชาดา บุตร

ครุธ 
8 ช่ัวโมง เบอรโทรศัพทภายใน : 16 

เบอรโทรศัพทมือถือ : 063-271-8886 
Email : 
pachada@playingcard.mail.go.th 

หัวหนาทีม
รับมือฯ 
(Team 
manager) 

ทำหนาท่ีสื่อสาร
กับผูบริหารของ
หนวยงาน 

2 นายวสุพล วงษวิโรจน 8 ช่ัวโมง เบอรโทรศัพทภายใน : 16 
เบอรโทรศัพทมือถือ : 083-555-4005 
Email : vasupon-
w@playingcard.mail.go.th 

รองหัวหนาทีม
รับมือฯ 
(Deputy team 
manager) 
 

ทำหนาท่ีแทน
กรณีหัวหนาทีม
รับมือฯ ไมอยู/
ไมสามารถ
ปฏิบัติงานได 

  

9.2. โครงสรางทีมรับมือเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร (Cyber incident Response Team : 
CIRT) 
 โปรดระบุวาหนวยงานใชโมเดลโครงสรางทีมรับมือเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอรในลักษณะ
แบบใด เชน แบบรวมศูนย (Centralize), แบบกระจาย (Distributed), แบบใหคําปรึกษา (Coordinating) หรือ แบบ
อ่ืนๆ ตามบริบทของหนวยงาน โดยหนวยงานจะตองระบุรายชื่อของบุคลากรท่ีมีความเก่ียวของกับการรับมือเหตุการณ
ความม่ันคงปลอดภัยไซเบอร พรอมท้ังโครงสรางทีมรับมือฯ ดังนี้ 
 

ลำดับ ชื่อ - นามสกุล ชองทางการติดตอสื่อสาร หนาที่ ความรับผิดชอบ 

1 นางสาวปชาดา 
บุตรครุธ 

เบอรโทรศัพทภายใน : 16 
เบอรโทรศัพทมือถือ : 063-271-8886 
Email : 
pachada@playingcard.mail.go.th 

หัวหนาทีมรับมือฯ 
(Team manager) 

ทำหนาท่ีสื่อสารกับผูบริหาร
ของหนวยงาน 

2 นายวสุพล วงษ
วิโรจน 

เบอรโทรศัพทภายใน : 16 
เบอรโทรศัพทมือถือ : 083-555-4005 
Email : vasupon-
w@playingcard.mail.go.th 

รองหัวหนาทีมรับมือ
ฯ (Deputy team 
manager) 
 

ทำหนาท่ีแทนกรณีหัวหนา
ทีมรับมือฯ ไมอยู/ไมสามารถ
ปฏิบัติงานได 



 
การบริหารจัดการความม่ันคงปลอดภัยไซเบอร 
โรงงานไพ กรมสรรพสามิต 
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ลำดับ ชื่อ - นามสกุล ชองทางการติดตอสื่อสาร หนาที่ ความรับผิดชอบ 

3 นายกวีศิลป 
นันทิพัฒนสถิต 

เบอรโทรศัพทภายใน : 16 
เบอรโทรศัพทมือถือ : 083-555-4005 
Email : vasupon-
w@playingcard.mail.go.th 

เจาหนาท่ีรับมือฯ 
(Incident leader) 

ทำหนาท่ีชวยเหลือ (ช่ือ
หนวยงานเจาของระบบ
ภายใตหนวยงานของทาน) 
ใหสามารถควบคุมผลกระทบ
จากภัยคุกคามทางไซเบอรได 

4 นายทวีวัฒน 
จันทรแดง 

เบอรโทรศัพทภายใน : 16 
เบอรโทรศัพทมือถือ : 083-555-4005 
Email : vasupon-
w@playingcard.mail.go.th 

เจาหนาท่ีเทคนิคฯ 
(Technical lead) 

ทำหนาท่ีใหความเห็น
เก่ียวกับแนวทางท่ีเหมาะสม
ในการควบคุมผลกระทบจาก
ภัยคุกคามทางไซเบอร 

 

 ท้ังนี้ นอกจากทีมรับมือฯ ดังกลาวขางตน ใหมีบุคคลดังตอไปนี้ทำหนาท่ีสนับสนุนการดำเนินการของแผน
รับมือฯ ฉบับนี้ ดังนี้ 

 

ลำดับ ชื่อ - นามสกุล ชองทางการติดตอสื่อสาร หนาที่ 
ความ

รับผิดชอบ 
1 นางสาวปชาดา บุตรครุธ เบอรโทรศัพทภายใน : 16 

เบอรโทรศัพทมือถือ : 063-271-8886 
Email : pachada@playingcard.mail.go.th 

(ช่ือหนวยงาน
เจาของระบบภายใต
หนวยงานหลัก) 

ทำหนาท่ีควบคุม
ผลกระทบจาก
ภัยคุกคามทางไซ
เบอร 

2 นางสาวปชาดา บุตรครุธ เบอรโทรศัพทภายใน : 16 
เบอรโทรศัพทมือถือ : 063-271-8886 
Email : pachada@playingcard.mail.go.th 

เจาหนาท่ีดานการ
ปฏิบัติตามกฎหมาย 
(Compliance) 

ทำหนาท่ีตาม 
[นโยบาย หรือ
คำสั่งท่ีเก่ียวของ
ของหนวยงาน
ของทาน] 

3 นายวสุพล วงษวิโรจน เบอรโทรศัพทภายใน : 16 
เบอรโทรศัพทมือถือ : 083-555-4005 
Email : vasupon-
w@playingcard.mail.go.th 

ผูทดสอบเจาะระบบ ทำหนาท่ีตาม 
[นโยบายและ
แนวปฏิบัติดาน
การรักษาความ
มั่นคงปลอดภยัไซ
เบอรของ
หนวยงานของ
ทาน] 

4 วาท่ี ร.ต. ฐานพงษ ราช
เดิม 

เบอรโทรศัพทภายใน : 59 
เบอรโทรศัพทมือถือ : 086-406-7787 
Email : @playingcard.mail.go.th 

ผูเช่ียวชาญดาน
กฎหมาย 

ทำหนาท่ีตาม 
[นโยบาย หรือ
คำสั่งท่ีเก่ียวของ
ของหนวยงาน
ของทาน] 

5 นายสมภพ สุขประสงค เบอรโทรศัพทภายใน : 34 
เบอรโทรศัพทมือถือ : 086-560-5757 
Email : sompop@playingcard.mail.go.th 

ผูบริหารจัดการ
ความเสีย่ง 

ทำหนาท่ีตาม 
[นโยบาย หรือ
คำสั่งท่ีเก่ียวของ
ของหนวยงาน
ของทาน] 



 
การบริหารจัดการความม่ันคงปลอดภัยไซเบอร 
โรงงานไพ กรมสรรพสามิต 

 

 

ประมวลแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัยไซเบอร  หนา 33 
 

ลำดับ ชื่อ - นามสกุล ชองทางการติดตอสื่อสาร หนาที่ 
ความ

รับผิดชอบ 
6 นายธาวิต มะพล เบอรโทรศัพทภายใน : 14 

เบอรโทรศัพทมือถือ : 086-876-6222 
Email : tawit@playingcard.mail.go.th 

ผูรับผิดชอบดาน
สื่อสารองคกร 

ทำหนาท่ีตาม 
[นโยบาย หรือ
คำสั่งท่ีเก่ียวของ
ของหนวยงาน
ของทาน] 

 

9.3. หนวยงานภายนอกท่ีเก่ียวของ 
 หนวยงานจะตองจัดใหมีขอมูลติดตอสื่อสารของหนวยงานภายนอกท่ีเก่ียวของ เชน สำนักงานคณะกรรมการ
การรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ (สกมช.), หนวยงานกำกับดูแล (Regulator), THAI – CERT และผู
ใหบริการภายนอกของหนวยงาน เชน หนวยงานผูใหบริการดานการตรวจสอบพิสูจนหลักฐานทางดิจิทัล (Digital 
Forensic Investigator) เปนตน 
ลำดับ ชื่อ - นามสกุล ชองทางการติดตอสื่อสาร หนวยงาน ความเกี่ยวของ 

1 

 

เบอรโทรศัพท : 0-2283-4681-83 , 0-
2283-4688-90 
Email : thaicert@ncsa.or.th 
ท่ีอยูสำนักงาน : 120 หมู 3 อาคารรัฐ
ประศาสนภักดี (อาคารบี ช้ัน 7 ศูนย
ราชการเฉลิมพระเกียรติ 80 พรรษา 5 
ธันวาคม, 2550 ถนน แจงวัฒนะ แขวงทุง
สองหอง เขตหลักสี่ กรุงเทพมหานคร 
10210 

สำนักงานคณะกรรมการ
การรักษาความมั่นคง
ปลอดภัยไซเบอรแหงชาติ 
(สกมช.) 

 

2 

 

เบอรโทรศัพท : 02-142-6888 
Email : thaicert@ncsa.or.th 
ท่ีอยูสำนักงาน : 120 หมู 3 อาคารรัฐ
ประศาสนภักดี (อาคารบี) ช้ัน 7 ศูนย
ราชการเฉลิมพระเกียรติ 80 พรรษา 5 
ธันวาคม 2550 1 ถนนแจงวัฒนะ แขวงทุง
สองหอง เขตหลักสี่ กรุงเทพฯ 10210 

ThaiCERT 

 

 

9.4. โครงสรางการรายงานเหตุการณ (Incident Reporting Structure)  
 หนวยงานควรจัดทำแผนผังโครงสรางการรายงานเหตุการณ (Incident Reporting Structure) ของบุคลากร
ภายในทีมรับมือฯ ผูบริหารหนวยงาน หนวยงานกำกับดูแล หนวยงานรับแจงเหตุการณความมั่นคงปลอดภัยไซเบอร
ตามกฎหมาย และหนวยงานภายนอก เปนตน รวมถึงกําหนดวา หนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐาน
สําคัญทางสารสนเทศจะปฏิบัติตามภาระหนาที่ในการรายงานภายใตพระราชบัญญัติ และกฎหมายยอยใด ๆ ที่ทําข้ึน
ภายใตกฎหมายดังกลาว ตลอดจนภาระหนาท่ีในการรายงานภายใตกฎหมาย และขอกําหนดดานกฎระเบียบท่ีเก่ียวของ
กับโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 
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แผนผังโครงสรางการรายงานเหตุการณ (Incident Reporting Structure) 
 

10. ข้ันตอนการรับมือ 
 แผนรับมือฯ ฉบับนี้ ประกอบดวยขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอรตามขอ 19.1 ในประกาศ
คณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการ
รักษาความมั่นคงปลอดภัยไซเบอรสําหรับหนวยงานของรัฐและหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 
พ.ศ. 2564, ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะภัยคุกคามทางไซ
เบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ.2564 และ
ประกาศคณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง หลักเกณฑและวิธีการรายงานภัยคุกคามทาง
ไซเบอร พ.ศ. 2566 รวมถึงนโยบายและแนวปฏิบัติดานการรักษาความม่ันคงปลอดภัยไซเบอรของโรงงานไพฯ  ดังนี้ 
 

10.1 ข้ันการเตรียมการ (Preparation) 
 หนวยงานจะตองดําเนินมาตรการเพื่อเตรียมการและปองกันการเกิดภัยคุกคามทางไซเบอร (preparation) 
เปนสิ่งที่จะตองทําในระยะเริ่มตน เพื่อเตรียมความพรอมเมื่อตองเผชิญเหตุ ไดแก การจัดเตรียมขอมูลใหพรอม การ
จัดตั้งและฝกอบรมบุคลากรหรือทีมงาน การจัดหาเครื่องมือและทรัพยากรตาง ๆ ที่จําเปน การตั้งคาระบบตาง ๆ ให
ปลอดภัย การจัดทํานโยบาย แผนงาน และกระบวนการที่เกี ่ยวของ รวมถึง การสรางเครือขายความรวมมือ โดย
ดำเนินการดังตอไปนี้   
 กําหนดโครงสรางทีมรับมือเหตุการณที่เกี ่ยวกับความมั ่นคงปลอดภัยไซเบอร (Cyber Incident 
Response Team: CIRT) รายละเอียดปรากฎตามขอ 9.2  
 กําหนดโครงสรางการรายงานเหตุการณ (Incident Reporting Structure) รายละเอียดปรากฎตาม
ขอ 9.4 
 กําหนดเกณฑและข้ันตอนในการเรียกใชงาน (Activate) การตอบสนองตอเหตุการณ และ CIRT 
จัดเตรียมขอมูลและอุปกรณ รวมถึงชองทางในการติดตอสื ่อสารที ่จำเปน เชน ขอมูลการติดตอและอุปรกรณ
ติดตอสื่อสารของบุคลากร, กลไกรายงานเหตุการณ, หองประชุม War room เปนตน 
 จัดเตรียมอุปกรณ, ซอฟตแวร และแหลงขอมูลสำหรับวิเคราะหเหตุภัยคุกคามทางไซเบอร 
 จัดใหมีการประเมินความเสี่ยงดานความม่ันคงปลอดภัยไซเบอรของหนวยงาน (Risk Assessment) 

คาดวาเกิด
เหตุภัยคุกคาม 

ม.58 

รายงาน 
• Website 

• E-mail 

• โทรศัพท 

ไมตองการความ
ชวยเหลือ 

เปน CII 
• HIS 

• PACS 

ไมเปน CII 
• ระบบอ่ืน 

ตองการการ
ความชวยเหลือ 

ทำรายงานสง 
Regulator 
• สรพ. (DGA) 

• ประสาน สกมช. 

• เตรยีมทีมชวยเหลือ 



 
การบริหารจัดการความม่ันคงปลอดภัยไซเบอร 
โรงงานไพ กรมสรรพสามิต 
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 จัดทำแผนผังโครงสรางขั้นตอนการรับมือฯ ของหนวยงาน โดยหนวยงานอาจดูตัวอยางการจัดทำ
แผนผังโครงสรางข้ันตอนการรับมือฯ ได (รายละเอียดปรากฏตามภาคผนวก 1) 
 นอกจากนี้ หนวยงานควรพิจารณาดําเนินการตามเอกสารแนบทาย 2 ตารางท่ี 2.1 ในประกาศคณะกรรมการ
การรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน 
ปราบปรามและระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. 2564 เพ่ิมเติม  
 

10.2 ข้ันการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (Detection and Analysis)  
 หนวยงานจะตองดําเนินการในการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร  ซ่ึงเปนสิ่งจําเปนท่ีจะชวยให
หนวยงานสามารถบรรเทาความเสี่ยงท่ียังคงเหลืออยู และสามารถแจงเตือนไดอยางทันทวงทีเม่ือมีภัยคุกคามทางไซ
เบอรเกิดข้ึน โดยดำเนินการดังตอไปนี้  
 (1) หนวยงานจะตองดำเนินการจัดเตรียมแนวทางรับมือเม่ือเกิดการโจมตีรูปแบบท่ัวไปท่ีเคยเกิดข้ึนหรืออาจ
เกิดข้ึนกับหนวยงาน (Common Attack Vectors/ Common Threat Vectors) โดยการโจมตีรูปแบบท่ัวไปท่ีอาจ
เกิดข้ึน มีตัวอยาง ดังนี้ 

ประเภท อธิบาย วิธีการรับมือ 
อุปกรณแบบถอดได 
(External/Removable Media) 

การโจมตีท่ีดำเนินการจากอุปกรณแบบ
ถอดไดหรืออุปกรณตอพวง ตัวอยางเชน 
โคดท่ีเปนอันตรายแพรกระจายไปยัง
ระบบจากแฟลชไดรฟท่ีติดไวรัส 

ดำเนินการถอนการติดตั้งอุปกรณแบบ
ถอดไดท่ีเปนสาเหตุของภัยคุกคามออก
จากอุปกรณและระบบเครือขายของ
หนวยงาน และตรวจสอบสาเหตุและ
ประเภทของภัยคุกคามวาเปนภัยคุกคาม
ประเภทใด 

ระบบอินเทอรเน็ต การโจมตีท่ีดำเนินการจากภายนอกและ
อยูนอกชวงเวลาทำการ เชน การ 

จำกัดการเขาถึงเปนชวงเวลาตามแนวโย
บายและแนวปฏิบัต ิ

 

 (2) หนวยงานจะตองดำเนินการจัดใหมีกลไกที่สามารถตรวจจับสิ่งบงชี้หรือลักษณะเบื้องตนของการเกิดภัย
คุกคามทางไซเบอรไดในเวลาอันเหมาะสม โดยอาจอาศัยขอมูลจากแหลงขอมูลตาง ๆ เชน ศูนยประสานการรักษา
ความม่ันคงปลอดภัยระบบคอมพิวเตอรสำหรับหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ เปนตน 
 (3) หนวยงานจะตองดำเนินการจัดใหมีแนวทางในการวิเคราะหผลกระทบและระดับของภัยคุกคามทางไซเบอร 
(Incident Prioritization) เพื่อรับมือกับภัยคุกคามทางไซเบอรใหทันทวงที โดยพิจารณาปจจัยตาง ๆ ที่เกี่ยวของเชน 
ผลกระทบตอการทำงานของระบบ (functional impact) ผลกระทบตอข อม ูล ( information impact) และ
ความสามารถในการกูคืน (recoverability effort) เปนตน 
 (4) หนวยงานจะตองดำเนินการจัดใหมีบันทึกรายงานสถานการณเหตุการณความมั่นคงปลอดภัยไซเบอร โดย
อาจกำหนดใหมีรายละเอียดตามแบบฟอรมตัวอยาง (รายละเอียดปรากฏตามภาคผนวก 2) 
 (5) หนวยงานจะตองจัดใหมีการจัดทำบันทึกขอมูลกิจกรรมเหตุการณความปลอดภัยทางไซเบอร (Incident 
Documentation) โดยหนวยงานควรบันทึกขอมูลเก่ียวกับเหตุการณความปลอดภัยทางไซเบอร ทุกข้ันตอนตั้งแตตรวจ
พบเหตุการณจนถึงกระบวนการสุดทาย และขอมูลดังกลาวควรระบุรายละเอียดพรอมเวลาท่ีเกิดเหตุและระยะเวลาท่ีใช
ดวย บันทึกขอมูลดังกลาวที่เกี่ยวของกับเหตุการณควรลงวันที่และลงนามโดยผูมีหนาที่จัดการรับมือเหตุการณนั้นๆ 
เพื่อใหมั่นใจไดวาเหตุการณความปลอดภัยทางไซเบอรที่เกิดขึ้นจะไดรับการจัดการแกไขภายในระยะเวลาที่เหมาะสม
โดยอาจกำหนดใหมีรายละเอียดตามแบบฟอรมตัวอยาง (รายละเอียดปรากฏตามภาคผนวก 3) 
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 (6) กรณีหนวยงานรัฐและหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศจะตองจัดใหมีการรายงานภัย
คุกคามทางไซเบอรที่เกิดขึ้นกับบริการของโครงสรางพื้นฐานสำคัญทางสารสนเทศใหผูที่เกี่ยวของทราบตามประกาศ
คณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง หลักเกณฑและวิธีการรายงานภัยคุกคามทางไซเบอร 
พ.ศ.2566 ดังนี้ 
 (ก) กรณีมีเหตุภัยคุกคามทางไซเบอรเกิดกข้ึนกับหนวยงานรัฐหรือหนวยงานโครงสรางพ้ืนฐานสำคัญทาง
สารสนเทศตาม ขอ 4 แหงประกาศฯ ฉบับดังกลาว ใหใชแบบฟอรม ก1 โดยใชแบบฟอรมการรายงานตามกฎหมาย 
(รายละเอียดปรากฏตามภาคผนวก 4) 
 (ข) กรณีมีเหตุภัยคุกคามทางไซเบอรเกิดขึ้นอยางมีนัยสำคัญตอระบบของหนวยงานโครงสรางพื้นฐานสำคัญ
ทางสารสนเทศกับหนวยงานรัฐหรือหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศตาม ขอ 5 แหงประกาศฯ ฉบับ
ดังกลาว ใหใชแบบฟอรม ก2 รายงานไปยัง สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 
ภายในระยะเวลา 24 ชั่วโมง โดยใชแบบฟอรมการรายงานตามกฎหมาย (รายละเอียดปรากฏตามภาคผนวก 4) 
 (ค) หนวยงานของรัฐหรือหนวยงานควบคุมหรือกำกับดูแล จะตองจัดทำและสงรายงานสรุปจำนวนเหตุภัย
คุกคามทางไซเบอรทั้งหมดที่ไดเกิดขึ้นกับขอมูลหรือระบบสารสนเทศของหนวยงานของรัฐหรือหนวยงานโครงสราง
พ้ืนฐานสำคัญทางสารสนเทศ ภายใตการควบคุมหรือกำกับดูแลของตนในแตละป ภายในวันท่ี 31 มกราคม ของปถัดไป 
ใหแกสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ โดยใหแยกสถิติหมวดหมูตามแบบท่ี
กำหนดในเอกสาร ก3 โดยใชแบบฟอรมการรายงานตามกฎหมาย (รายละเอียดปรากฏตามภาคผนวก 4) 
 นอกจากนี้ หนวยงานควรพิจารณาดำเนินการตามเอกสารแนบทาย 2 ตารางที่ 2.2 ในประกาศคณะกรรมการ
การรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน 
ปราบปรามและระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. 2564 เพ่ิมเติม 
 

10.3 ขั้นการระงับภัยคุกคามทางไซเบอร การปราบปรามภัยคุกคามทางไซเบอร และการฟนฟูระบบงานที่ไดรับ
ผลกระทบ (containment, eradication, and recovery) 
 หนวยงานจะตองดําเนินการเพ่ือระงับภัยคุกคามทางไซเบอร การปราบปรามภัยคุกคาม ทางไซเบอร และการ
ฟนฟูระบบงานท่ีไดรับผลกระทบ  โดยควรกําหนดใหสอดคลองกับความรุนแรงและระดับของภัยคุกคามทางไซเบอรแต
ละระดับจนกระท่ังสามารถกูคืนทรัพยสินสําคัญทางสารสนเทศใหกลับมาดําเนินงานหรือใหบริการไดตามปกติ ซ่ึง การ
ดําเนินการในข้ันตอนนี้อาจจะตองกระทําควบคูไปกับการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอรท่ี อาจมีการ
ลุกลามหรือทวีความรุนแรงมากข้ึนเพ่ือใหการระงับและการปราบปรามภัยคุกคามทางไซเบอร ตลอดจนการฟนฟู
ระบบงานท่ีไดรับผลกระทบจากการเกิดภัยคุกคามทางไซเบอร สอดคลองกับสถานการณท่ีเปลี่ยนแปลงไป โดย
ดำเนินการดังตอไปนี้ 
 (1) จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร  
 (2) เรียกใชงานกระบวนการกูคืน (Recovery Process)  
 (3) ดําเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ  
 (4) เก็บรักษาหลักฐาน (Preservation of Evidence) กอนเริ่มกระบวนการกูคืนซ่ึงรวมถึงการไดมาของบันทึก
การยึดหลักฐานคอมพิวเตอรท่ีไดมา หรืออุปกรณอ่ืน ๆ เพ่ือสนับสนุนการสอบสวน  
 (5) ดําเนินการตามระเบียบวิธีการมีสวนรวม (Engagement Protocols) กับบุคคลภายนอก หรือแนว
ปฏิบัติการบริหารจัดการบุคคลภายนอก ซ่ึงรวมถึงรายละเอียดการติดตอ ตัวอยางเชน ผูใหบริการดานนิติวิทยาศาสตร/
การกูคืนและการบังคับใชกฎหมายเพ่ือดําเนินคดี  
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 นอกจากนี้ หนวยงานควรพิจารณาดําเนินการตามเอกสารแนบทาย 2 ตารางท่ี 2.3 ในประกาศคณะกรรมการ
การรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน 
ปราบปรามและระงับภยัคุกคามทางไซเบอรแตละระดับ พ.ศ. 2564 เพ่ิมเติม 
 

10.4 ข้ันการดําเนินการภายหลังการแกปญหาภัยคุกคามทางไซเบอร (Post-Incident activity) 
 หนวยงานควรกําหนดขั้นตอน วิธี ปฏิบัติ หรือกําหนดนโยบายภายในที่เกี่ยวของเพื่อใหมีแนวทางที่ชัดเจน ซ่ึง
การปฏิบัติตามมาตรการดังกลาว จะชวยใหหนวยงานสามารถเรียนรูจากเหตุภัยคุกคามทางไซเบอรที่ผานมา และ
สามารถหาแนวทางเพื ่อแกไข จุดบกพรองและพัฒนาแนวทางรับมือกับภัยคุกคามทางไซเบอรตอไปในอนาคต 
นอกจากนี้หนวยงานตองเก็บ รักษาขอมูลและพยานหลักฐานที่จําเปน เพื่อใชในกระบวนการทางนิติวิทยาศาสตร หรือ
ใชในกรณีที่ตองการรองทุกขหรือดําเนินคดี เนื่องจากภัยคุกคามทางไซเบอรที่เกิดขึ้นนั้น อาจเขาลักษณะเปนความผิด
ตามประมวล กฎหมายอาญา หรือพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2560 และท่ี
แกไข เพ่ิมเติม (ถามี) หรือกฎหมายอ่ืน ๆ ท่ีเก่ียวของ ประกอบดวยการดําเนินการในเรื่องดังตอไปนี้  
 (1) ทบทวนหลังการดําเนินการ (After-Action Review Process) เพื ่อระบุและแนะนําใหปรับปรุงการ
ดําเนินการเพ่ือปองกันการเกิดซ้ำ 
 นอกจากนี้ หนวยงานควรพิจารณาดําเนินการตามเอกสารแนบทาย 2 ตารางที่ 2.4 ในประกาศคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติเรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน 
ปราบปรามและระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. 2564 เพ่ิมเติม  
 

10.5 การจัดทำรายการตรวจสอบการจัดการเหตุการณ (Incident Handling Checklist) 
 หนวยงานจะตองจัดทำรายการตรวจสอบการจัดการเหตุการณ (Incident Handling Checklist) ซ่ึงจะชวยให
แนวทางแกหนวยงานเก่ียวกับข้ันตอนสำคัญท่ีควรดำเนินการ โดยหนวยงานสามารถใชขอมูลเพ่ือประกอบการพิจารณา
ความเหมาะสมในการจัดทำรายการตรวจสอบของตนเองได (รายละเอียดปรากฎตามภาคผนวก 5) 
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ผูแจงเหต ุ
ฝายเทคโนโลยีสารสนเทศของหนวยงาน 

หนวยงานเจาของทรัพยสิน 
/ผูดูแลระบบ 

ผูเชี่ยวชาญภายนอก หนวยงานทางกฎหมาย สกมช. ทีมรับมือฯ (CIRT) 
ทีมรับแจงเหตุฯ ทีมแกไขเหตุการณ 

   

    
   

รับทราบผล 

ตรวจพบเหตุการณความมั่นคง
ปลอดภัยไซเบอรที่กระทบตอ
บริการที่สำคัญของหนวยงาน 

เร่ิม 

ไมใช 

บันทึกสรุปผลเหตุการณ
เพื่อศึกษาวธิีการแกปญหา 

รับแจงเหตุการณดานความ
มั่นคงปลอดภัยไซเบอร 
- ประเมินระดับภยัคุกคาม 
-พิจารณาแจงรายงาน
เหตุการณกับหนวยงาน
เจาของทรัพยสิน
สารสนเทศ และ รายงาน
ตามโครงสรางรายงาน
เหตุการณ 

เปนเหตุละเมิด แกไขได 

ใช 

ส้ินสุด 

แกไขปญหาเพือ่ปองกันภัยคุกคามในอนาคต 

กระบวนการกูคืนและ 
กระบวนการสอบสวนหาผูกระทำความผิด 

ประเมินผลและรายงานสรุปผล 

ผลการแกปญหา 

เลือกใชขั้นตอนปฏิบัติ 
ที่สอดคลองกับระดับภัยคุกคาม  

และปฏิบัติตามขั้นตอนที่กำหนดโดยเร็ว 

แกไขไมได 

รับทราบเหตุละเมิด 

ใหความชวยเหลือ
เพื่อระงับเหตุ 

ใหความชวยเหลือ 
เพื่อระงับเหตุ 

 

รับทราบเหตุละเมิด 

รับทราบ 
ผลสรุปรายงาน 

รับทราบผลการ
แกไขปญหา 

รับทราบเหตุ
ละเมิด 
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บันทึกรายงานสถานการณเหตุการณความม่ันคงปลอดภัยไซเบอร 
วันที่ : เวลา : ผูบันทึกรายงาน : 

ติดตอ : 
วันและเวลาที่เกิดเหตุการณ :  
สถานะเหตุการณปจจุบัน :  
ประเภทเหตกุารณ  :  
ระดับความรุนแรง :  
รายละเอียดเหตุการณ :  
ผลกระทบที่เกิดขึ้น :  
ความเสียหายที่เกิดขึ้น :  
การรายงานเหตุการณ :  
หนวยงานที่ขอความชวยเหลือ :  
การดำเนินการตอบสนองตอ
เหตุการณ : 

 

รายละเอียดเพ่ิมเติม :  
ผูจัดการรับมือฯ เหตุการณ :  
ขอมูลติดตอผูจดัการรับมือฯ 
เหตุการณ : 

 

วันและเวลาที่มีรายงานความคืบหนา
คร้ังถัดไป : 

 

 
บันทึกขอมูลกิจกรรมเหตุการณความปลอดภัยทางไซเบอร (Incident Documentation) 

วันที่และเวลา 
บันทึกกิจกรรมที่เกิดขึ้น 

(ขอเท็จจริง, สถานการณที่เกิดขึ้น, การตัดสินใจ, ผลกระทบ) 
ตัวอยาง 12/1/66 – 
09.00 น. 

ทีมรับมือฯ ตรวจสอบพบภัยคุกคามลักษณะ Phishing ทำใหเกิด Ransomware เขาสูระบบ
เครือขายภายในหนวยงาน 
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เอกสาร ก1 ขอมูลที่ตองแจง 

ขอมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องตน 

1. ขอมูลการประสานงาน 

ชื่อหนวยงานที่รับผิดชอบตดิตามเหตุภัยคุกคาม 

วันที่และเวลาที่แจง 
2. ดานภารกิจหรือบริการของหนวยงาน และ ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม 

ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม 

ที่อยูของหนวยงานหรือหนวยงานยอยที่เกิดเหตุภัยคุกคาม 
3. ขอมูลการติดตอสำหรับการประสานงานเหตุภัยคุกคาม 

ชื่อ-นามสกุล                                             ตำแหนงงาน 

ชื่อหนวยงาน                                             อีเมล 

โทรศัพท (ที่ทำงาน / มือถือ) 
4. ความตอเน่ืองของเหตุภัยคุกคาม 

☐ เหตุภัยคุกคามใหม ☐ การรายงานขอมูลตอเนื่องจากเหตุภัยคุกคามเดิม 
5. ลักษณะภัยคุกคามทางไซเบอร 

ระบบทีไ่ดรับผลกระทบมีความสำคัญตอพันธกิจหลักของหนวยงานหรือไม 

เหตุการณที่เกิดข้ึนเกิดจากภัยคุกคามทางไซเบอร ในระดับใด (มาตรา 60) 

☐ ไมรายแรง          ☐ รายแรง         ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 

☐ ยังไมสามารถระบุได 
6. หมวดหมูของภัยคุกคาม (แจงไดมากกวา 1 รายการ) 

หมวดหมู* คำอธิบาย 

หมวดหมูที่ 2 การพยายามบุกรุกเพื่อสำรวจขอมูลองคกรเพื่อโจมตี (Reconnaissance) 

หมวดหมูที่ 3 การดำเนินการทีไ่มเปนไปตามมาตรฐานความปลอดภัยของหนวยงาน 

(Non-Compliance Activity) 

หมวดหมูที่ 4 การบุกรุกโดยการใชมัลแวร (Malicious Logic) 

หมวดหมูที่ 5 การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

หมวดหมูที่ 6 การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion) 

หมวดหมูที่ 7 การบุกรุกที่ทำใหไมสามารถเขาไปใชบริการได (Denial of Service) 

หมวดหมูที่ 8 เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating) 

* อางอิงหมวดหมูตามภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติเร่ือง 

ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมนิ ปราบปราม และระงบัภัยคุกคามทางไซเบอรแตละ

ระดับ พ.ศ. 2564 (ทั้งนี้ ภัยคุกคามทางไซเบอรหมวดหมูที่ 0 หมวดหมูที่ 1 และหมวดหมูที่ 9 ไมเขาขายเปนภัยคุกคาม

ทางไซเบอรที่ตองรายงาน) 
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เอกสาร ก2 แบบรายงานภัยคุกคามทางไซเบอร 

สวนที่ 1 

หมวด ก. ขอมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องตน 
หมายเลขอางอิง (สำหรับเจาหนาที่ สกมช.): โปรดระบ ุ
หนวยงานที่รับผิดชอบตดิตามเหตุภัยคุกคาม (ถามี): โปรดระบ ุ
วันที่: เลือกวันที่ เวลา: โปรดระบุ 
ก1. ดานภารกิจหรือบริการของหนวยงาน และ ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม 
ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม: โปรดระบ ุ
ที่อยูของหนวยงานหรือหนวยงานยอยที่เกิดเหตุภัยคุกคาม: โปรดระบ ุ
ก2. ขอมูลการติดตอสำหรับการประสานงานเหตุภัยคุกคาม 
ชื่อ-นามสกุล: โปรดระบุ                                              ตำแหนงงาน: โปรดระบ ุ
ชื่อหนวยงาน: โปรดระบุ                                              อีเมล: โปรดระบ ุ
โทรศัพท (ที่ทำงาน / มือถือ) : โปรดระบ ุ
ก3. ความตอเน่ืองของเหตุภัยคุกคาม 

            ☐ เหตุภัยคุกคามใหม      ☐ การรายงานขอมูลตอเนื่องจากเหตุภัยคุกคามเดิม 

ก4. ลักษณะภัยคุกคามทางไซเบอร 
ระบบทีไ่ดรับผลกระทบมีความสำคัญตอพันธกิจหลักของหนวยงาน 

☐ ใช                    ☐ ไมใช 
เหตุการณที่เกิดข้ึนเกิดจากภัยคุกคามทางไซเบอร ในระดับใด (มาตรา 60) 

☐ ไมรายแรง           ☐ รายแรง          ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 

☐ ยังไมสามารถระบุได 
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หมวด ข. ขอมูลการตรวจพบภัยคุกคามไซเบอร 

ข1. วัน เวลา ที่เกิดเหตุภัยคุกคาม 
      วันที่ : เลือกวันที่               เวลา : โปรดระบ ุ
วัน เวลา ที่หนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศทราบเหตุภัยคุกคาม 
      วันที่ : เลือกวันที่               เวลา : โปรดระบ ุ

ข2. วัน เวลา ที่แจงเหตุภัยคุกคามใหหนวยงานควบคุมหรือกำกับดูแลทราบ 

☐ ยังไมไดแจง                       ☐ แจงแลว ____________ 
ข3. หมวดหมูของภัยคุกคาม (เลือกไดมากกวา 1 รายการ) 

* อางอิงหมวดหมูตามภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เร่ือง 
ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมนิ ปราบปราม และระงบัภัยคุกคามทางไซเบอรแตละ
ระดับ พ.ศ. 2564 (ทั้งนี้ ภัยคุกคามหมวดหมูที่ 0 1 และ 9 ไมเขาขายเปนภัยคุกคามทางไซเบอรที่ตองรายงาน) 

หมวดหมู* คำอธิบาย 

☐ หมวดหมูที่ 2 การพยายามบุกรุกเพื่อสำรวจขอมูลองคกรเพื่อโจมตี (Reconnaissance) 

☐ หมวดหมูที่ 3 การดำเนินการทีไ่มเปนไปตามมาตรฐานความปลอดภัยของหนวยงาน 
(Non-Compliance Activity) 

☐ หมวดหมูที่ 4 การบุกรุกโดยการใชมัลแวร (Malicious Logic) 

☐ หมวดหมูที่ 5 การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

☐ หมวดหมูที่ 6 การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion) 

☐ หมวดหมูที่ 7 การบุกรุกที่ทำใหไมสามารถเขาไปใชบริการได (Denial of Service) 

☐ หมวดหมูที่ 8 เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating) 

☐ อ่ืน ๆ โปรดระบ ุ

ข4. ขอมูลเบื้องตนเกี่ยวกับระบบคอมพิวเตอร คอมพิวเตอร บริการ หรือขอมูลที่ไดรับผลกระทบ: 
สถานที่ตัง้ของเคร่ือง ขอมูล หรือสินทรัพยที่ไดรับผลกระทบ (เชน จังหวัด ตำบล ตึก หอง): 
        โปรดระบ ุ
ชื่อผูใหบริการเครือขายที่ใหบริการแกระบบ บริการ หรือขอมูลที่ไดรับผลกระทบ : 
        โปรดระบ ุ
บริการของระบบ ขอมูล หรือสินทรัพยที่ไดรับผลกระทบ (เชน บริการการโอนเงิน): 
        โปรดระบ ุ
ฮารดแวร ซอฟตแวรที่ไดรับผลกระทบ (โปรดระบุรายละเอียด เชน ผูผลิตหรือยี่หอ รุนของเคร่ือง 

คอมพิวเตอร): โปรดระบุรายละเอียด 
มีผลกระทบตอการสื่อสาร (ทางโทรศัพท หรือ การใชงานเครือขาย): โปรดระบ ุ
รายละเอียดอ่ืน ๆ: โปรดระบ ุ
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หมวด ค: ขอมูลการรับมือภัยคุกคาม 

ค1. สถานการณหรือการแกไขเหตุภัยคุกคาม (เลือกไดมากกวา 1 รายการ) 

☐ เพิ่งพบเหตุการณ                            ☐ อยูในข้ันตอนการขอความชวยเหลือ 

☐ อยูในข้ันตอนการสอบสวน                 ☐ กำลังลุกลาม 

☐ อยูในข้ันตอนการระงบัภัย                  ☐ สามารถระงับภัยไดแลว 

☐ รายงานปดเหตุการณภัยคุกคามแลว      ☐ อ่ืน ๆ: โปรดระบ ุ
ค2. สิ่งที่ไดดำเนินการหรือไดแกไขไปแลว 

☐ ยังไมไดดำเนินการแกไขใด ๆ               ☐ ยกเลิกการเชื่อมตอระบบออกจากเครือขายแลว 

☐ ตรวจสอบขอมูลจราจร (Log) แลว        ☐ ตรวจสอบโปรแกรม (แฟม binaries/.exe) แลว 

☐ กูคืนกลับมาดวยระบบหรือขอมูลสำรองที่ตรวจสอบความถูกตองแลว 

☐ รายละเอียดการแกไขภัยคุกคามที่เกิดข้ึนเพิ่มเติม: โปรดระบ ุ
ค3. รายละเอียดการรับมือภัยคุกคามอ่ืน ๆ (ถามี) 

โปรดระบ ุ
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สวนที่ 2 

หมวด ง : รายละเอียดภัยคุกคาม 

ง1. ขอมูลการตรวจจับและการวิเคราะห 

ง1.1 วัน เวลา ที่ผูโจมตีไดเร่ิมตนเขาถึงระบบ (System Access) 

วันที่: เลือกวันที่                 เวลา: โปรดระบุ                ไมทราบ: ☐ 
ง1.2 ขอมูลการพบเห็นเหตุภัยคุกคามทางไซเบอร 
        รายละเอียดแหลงที่มา หรือตนเหตุของเหตุภัยคุกคาม (เทาที่ทราบ เชน คน, ความผิดพลาดของ 
ระบบ, ภัยธรรมชาติ, การจูโจม, ความผิดพลาดจากคนนอกองคกร): 
                         โปรดระบ ุ
         บุคคล วิธี หรือเคร่ืองมือที่ตรวจพบภัยคุกคาม (เชน ผูใช, ผูดูแลระบบ, โปรแกรม Anti-virus, IDS, 
การวิเคราะหขอมูลจราจรทางคอมพิวเตอร, ไมทราบ): 
                         โปรดระบ ุ
          รายละเอียดของปญหาลักษณะคลายกันที่หนวยงานเคยพบมากอน (ถามี โปรดระบุรายละเอียด): 
                         โปรดระบ ุ
ง1.3 รายละเอียดผลกระทบจากเหตุภัยคุกคาม (ระบุผลกระทบที่มีเกิดขึ้นตอ ระบบ คน หรือขอมูล) 
          จำนวนระบบ บริการ หรือสินทรัพยที่เปนโครงสรางพื้นฐานสำคัญทางสารสนเทศทีไ่ดรับผลกระทบ 
(โดยประมาณ): โปรดระบ ุ

ทรัพยสินทีส่ำคัญอ่ืน ๆ ที่อาจไดรับผลกระทบ: โปรดระบ ุ
จำนวนผูไดรับผลกระทบ (โดยประมาณ): โปรดระบ ุ
มูลคาความเสียหาย (โดยประมาณ): โปรดระบ ุ
ในกรณีที่ขอมูลที่ระบุตัวบุคคลไดร่ัวไหล (หรือถูกขโมย): 

จำนวนบุคคลที่เปนเจาของขอมูล : โปรดระบ ุ
ชนิดของขอมูล (เลือกทุกขอที่ใช): 

☐ ขอมูลไบโอเมตริกซ                 ☐ ขอมูลการติดตอ 

☐ ขอมูลการเงิน                        ☐ ขอมูลบุคลากรของรัฐ 

☐ หมายเลขบัตรประชาชน           ☐ ขอมูลการติดตอกับหนวยงานตาง ๆ 

☐ ขอมูลทางการแพทย 

☐ อ่ืน ๆ : โปรดระบ ุ
จำนวนขอมูล (Record) ที่ไดรับผลกระทบ: โปรดระบ ุ

ผลกระทบอ่ืน ๆ ที่เกิดข้ึน: โปรดระบ ุ
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ง1.4 รายละเอียดของระบบ หรือขอมูลที่ไดรับผลกระทบ (Information of Affected System) 

หมายเลข CVE: โปรดระบ ุ

ชองโหวที่ถูกใชจูโจม: โปรดระบ ุ

การใชระบบหรือเคร่ืองที่ไดรับผลกระทบเปนฐานเพื่อจูโจมขยายผลไปยังระบบหรือเคร่ืองอ่ืน: 

โปรดระบ ุ

อาการหรือสิ่งผิดปกติ (เลือกไดมากกวา 1 รายการ) 

☐ ระบบลม                                          ☐ รายการขอมูลจราจรทางคอมพิวเตอรที่ผดิปกติ 

☐ บัญชผีูใชถูกสรางข้ึนมาใหมโดยไมทราบสาเหตุ หรือ บัญชีผูใชมีความผิดปกต ิ

☐ การจูโจมดวยวิศวกรรมสังคม (Social Engineering) ทัง้ที่สำเร็จและไมสำเร็จ 

☐ ประสทิธิภาพของระบบดอยลง (ทั้งที่รูวาเปนเพราะเหตุภัยคุกคามและที่ไมรูสาเหตุ) 

☐ การเปลี่ยนแปลงใน DNS หรือ กฎของ Router หรือกฎไฟรวอลล โดยไมทราบสาเหต ุ

☐ การยกระดับสทิธิ์การเขาถึงระบบโดยไมทราบสาเหตุ 

☐ การตรวจพบการทำงานของโปรแกรมหรืออุปกรณ Sniffer เพื่อจับการรับสงขอมูลภายในเครือขาย 

☐ การเขาใชงานคร้ังสุดทายของผูใชที่ไมสอดคลองกับการใชงานคร้ังสุดทายที่เกิดข้ึนจริง 

☐ การแจงเตือนจากเคร่ืองมือตรวจจับการบุกรุก 

☐ การเขามาลาดตระเวน (Probing) หรือการเรียกดู (Browsing) ที่นาสงสัย 

☐ รูปแบบการใชงานทีผ่ิดปกต ิ                    ☐ การเปลี่ยนแปลงขนาดไฟลไปจากเดิมแบบผิดปกต ิ

☐ ความพยายามทีจ่ะเขียนไฟลของระบบ        ☐ การเปลีย่นแปลงวันที่ของไฟลไปจากเดิมแบบผิดปกต ิ

☐ การแกไขหรือลบขอมูลที่ผิดปกติ               ☐ การจูโจมใหเกิดการปฏิเสธการใหบริการ (DOS, DDOS) 

☐ ไฟลใหมถูกสรางข้ึนโดยไมทราบสาเหตุ        ☐ การใชงานหรือมีกิจกรรมที่เกิดในเวลาที่ผิดปกต ิ

☐ การแกไขหนาเว็บ                        ☐ การสรางแฟมขอมูล setuid หรือ setgid ใหมที่ผิดปกติเกิดข้ึน 

☐ การเปลี่ยนแปลงในไดเรกทอรีและแฟมขอมูลของระบบปฏิบัติการที่ผิดปกต ิ

☐ การตรวจพบโปรแกรมเจาะระบบ (Crack utility) 

☐ สิ่งทีผ่ิดปกตไิปจากเดิมอ่ืน ๆ: โปรดระบ ุ

ง1.5 รายละเอียดของเหตุภัยคุกคามตามลำดับเวลา ตั้งแตการจูโจมคร้ังแรก จนถึงปจจบุัน 
(เชน ลำดับของการจูโจม, Attack vector, เทคนิคหรือเคร่ืองมือที่ผูจูโจมใช ฯลฯ) 
        โปรดระบ ุ
ง1.6 รายละเอียดอ่ืน ๆ ที่พบเกี่ยวของกับเหตุภัยคุกคาม: โปรดระบ ุ

ง2. ขอมูลการระงับ ปราบปราม และฟนฟู 
ง2.1 รายละเอียดการดำเนินการเพ่ือแกไขเหตุภัยคุกคาม: โปรดระบ ุ
ง2.2 การคาดการณความสามารถฟนฟู 
        โปรดระบุรายละเอียดการฟนฟู ทรัพยากรที่ตองใชและทีต่องการเพิ่ม และประมาณระยะเวลาการฟนฟ ู
ง3. ขอมูลกิจกรรมภายหลังการแกปญหา (ถามี) 
ง3.1 วัน เวลา ที่เหตุภัยคุกคามสิ้นสุด วันที่: เลือกวันที่ เวลา: โปรดระบ ุ
ง3.2 การดำเนินการเพ่ือปองกันเหตุภัยคุกคามที่คลายคลึงกัน: โปรดระบ ุ
ง3.3 บทเรียนที่ไดจากเหตุภัยคุกคาม: โปรดระบ ุ

เอกสาร ก3 แบบรายงานสรุปภัยคุกคามทางไซเบอรในหน่ึงรอบป 
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ขอ 1 สถิติรายปจำแนกตามหมวดหมูของภัยคุกคามทางไซเบอร 

ขอ 2 สถิติรายปจำแนกตามทรัพยสินที่ไดรับผลกระทบ 

ขอ 3 สถิติรายปจำแนกตามระดับภัยคุกคามทางไซเบอร 

 
  

หมวดหมู คำอธิบาย จำนวน 
0 เหตุการณจำลองและการฝกจูโจมของหนวยงาน (Training and Exercises)  
1 การพยายามเขาถึงระบบที่ไมสำเร็จ (Unsuccessful Activity Attempt)  
2 การพยายามบุกรุกเพื่อสำรวจขอมูลองคกรเพื่อโจมตี (Reconnaissance)  
3 การดำเนินการทีไ่มเปนไปตามมาตรฐานความปลอดภัยที่หนวยงานกำหนด 

(Non-Compliance Activity) 
 

4 การบุกรุกโดยการใชมัลแวร (Malicious Logic)  
5 การบุกรุกในระดับผูใชงาน (User Level Intrusion)  
6 การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion)  
7 การบุกรุกที่ทำใหไมสามารถเขาไปใชบริการได (Denial of Service)  
8 เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating)  
9 เหตุการณผิดปกติที่ไดรับการวิเคราะหแลววาไมใชเหตุการณที่เปนภัยคุกคาม 

(Explained Anomaly) 
 

ทรัพยสินที่ไดรับผลกระทบ จำนวน 
เคร่ืองแมขาย / แอคทีฟ ไดเรกทอรี (Active Directory)  
เคร่ืองเวิรกสเตชัน (Workstation)  
สวิตซ (Switch) /เราเตอร (Router)  
เว็บไซต (Website)  
อ่ืน ๆ  

ระดับภัยคุกคาม จำนวน 
ไมรายแรง  
รายแรง  
วิกฤต (ก)  
วิกฤต (ข)  
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รายการตรวจสอบการจัดการเหตุการณ (Incident Handling Checklist) 

รายการตรวจสอบการจัดการเหตุการณ Complete 

ขั้นการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (detection and analysis) 

1 ตรวจสอบวามีเหตุการณเกิดข้ึนหรือไม  
1.1 วิเคราะหตรวจจับสัญญาณเหตุการณความปลอดภัยทางไซเบอร   
1.2 คนหาขอมูลเพิ่มเติมที่มีความสมัพันธกัน  

1.3 ดำเนินการสืบคนขอมูล (เชน search engines, ฐานขอมูลอ่ืน ๆ เปนตน)  
1.4 ทันทีทีผู่จัดการรับมือฯ เหตุการณเชื่อวามีเหตุการณเกิดข้ึน ใหเร่ิมบันทึกการสอบสวนและ

รวบรวมหลักฐาน 
 

2 จัดลำดบัความสำคัญในการจัดการเหตุการณตามระดับความรุนแรงของภัยคุกคามที่
เกิดข้ึน  

 

3 รายงานเหตุการณดังกลาวตอผูบริหารและหนวยงานภายนอกที่เก่ียวของ  

ขั้นการระงับภัยคุกคาม ปราบปราม และฟนฟูระบบงานที่ไดรับผลกระทบ  
(containment, eradication, and recovery) 

4 บันทึกเหตุการณ, จัดเก็บและดแูลรักษาหลักฐานเก่ียวกับเหตุการณทั้งหมดกอนเร่ิม
กระบวนการกูคืนซึ่งรวมถึงการไดมาของบันทึกการยึดหลักฐานคอมพิวเตอรที่ไดมา หรือ
อุปกรณอ่ืน ๆ เพื่อสนับสนุนการสอบสวน 

 

5 จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณที่เก่ียวกับความมั่นคงปลอดภัย
ไซเบอร   

 

6 ดําเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ  
7 ทำการกำจัดสาเหตุ (Eradicate the incident)  
7.1 ระบุชองโหวของระบบที่โดนโจมตีและบรรเทาผลกระทบที่เกิดข้ึน   

7.2 กำจัด หรือลบมัลแวร และสาเหตุภัยคุกคามอ่ืนๆ   
7.3 หากมีการตรวจพบวามีระบบใหมไดรับผลกระทบ (เชน การติดมัลแวรใหม)  

ใหทำซ้ำข้ันตอนการตรวจจบัและการวิเคราะหภัยคุกคามทางไซเบอร (detection and 
analysis)  

 

8 เรียกใชงานกระบวนการกูคืน (Recovery Process)   
8.1 ระบบทีไ่ดรับผลกระทบจากภัยคุกคามกลับสูสถานะพรอมใชงาน  
8.2 ยืนยันวาระบบทีไ่ดรับผลกระทบกลับมาทำงานไดตามปกต ิ  

8.3 หากจำเปน ใหดำเนนิการติดตามสถานการณตอไป เพื่อคนหาเหตุการณความมั่นคง
ปลอดภัยไซเบอรที่อาจเก่ียวของในอนาคต 

 

การดําเนินการภายหลังการแกปญหาภัยคุกคามทางไซเบอร (Post-Incident Activity) 

9 จัดทำรายงานการติดตามผล  
10 จัดการประชุมทบทวนบทเรียนที่เกิดจากเหตุการณดังกลาว   
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