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บทท่ี 1 
แผนการตรวจสอบความเสี่ยงดานความมั่นคงปลอดภัยไซเบอร 

 

1. ผูเกี่ยวของกับกระบวนการตรวจสอบ 
 1)  เจาหนาท่ีตรวจสอบภายใน คณะกรรมการตรวจสอบ หรือผูท่ีไดรับมอบหมาย ในฐานะผูตรวจสอบ 
 2)  สวนสารสนเทศและพัฒนาระบบ ในฐานะผูถูกตรวจสอบ 
 3)  ผูมีสวนไดสวนเสีย ผูใชงานระบบเครือขาย ผูใชงานระบบสารสนเทศ 
 

2. การอางอิงการตรวจสอบตามกฎหมาย 
 เอกสารนี้ครอบคลุมการตรวจสอบความมั่นคงปลอดภัยไซเบอร ตามมาตรา 54 แหงพระราชบัญญัติการรักษา
ความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 
 

3. การอนุมัติผูตรวจสอบ 
 ผูตรวจสอบตองไดรับการอนุมัติหรือแตงตั้งโดยผูมีอำนาจ เพื่อดำเนินการตรวจสอบความมั่นคงปลอดภัยไซ
เบอรของโรงงานไพฯ ทั้งนี้ มีเกณฑการพิจารณามี 2 ประการ ไดแก ความเปนอิสระและความสามารถที่หนวย
ตรวจสอบภายในหรือทีมงาน (Audit Firm/Team) และผูตรวจสอบ (Auditors) ตองปฏิบัติตาม ดังนี้ 
 1)  ไมอยูในตำแหนงท่ีมีผลประโยชนทับซอน (Conflict of Interest) ใด ๆ ไมวาจะเกิดข้ึนจริง มีแนวโนมหรือ
ไดรับรูผลประโยชนทับซอน  
 2)  มีความสามารถทางเทคนิคที่จำเปน (เชน คุณวุฒิวิชาชีพ/ใบรับรอง ทักษะ ความรูและประสบการณท่ี
เก่ียวของ) เพ่ือดำเนินการตรวจสอบความม่ันคงปลอดภัยไซเบอรของโรงงานไพ 
 

4. ความคาดหวังในการตรวจสอบ 
 โรงงานไพฯ ไดระบุความคาดหวังในการตรวจสอบไว 7 ประการ ดังนี้ 
 4.1  หลักการตรวจสอบ (Principles of Auditing) 
 การตรวจสอบควรยึดหลักการตอไปนี้  
 1)  ความซ่ือสัตย (Integrity)  

• ดำเนินการตรวจสอบดวยความซ่ือสัตยและรับผิดชอบ 

• ทำใหแนใจวามีความสามารถในขณะดำเนินการตรวจสอบ 

• ดำเนินการตรวจสอบอยางเปนกลาง 

• ทำใหแนใจวามีความยุติธรรมและเปนกลางในการติดตอท้ังหมด ระมัดระวังตออิทธิพลใด ๆ  ท่ี
อาจสงผลตอดุลยพินิจของผูตรวจสอบระหวางการตรวจสอบ 

 2)  การนำเสนออยางยุติธรรม (Fair Presentation): การรายงานตามความเปนจริงและถูกตอง 

• ตรวจสอบใหแนใจวาผลการตรวจสอบ ขอสรุปการตรวจสอบ และรายงานการตรวจสอบ
สะทอนกิจกรรมการตรวจสอบตามความเปนจริงและถูกตอง 

• รายงานอุปสรรคสำคัญท่ีพบในระหวางการตรวจสอบและความเห็นท่ีแตกตางระหวาง 

• ทีมตรวจสอบและผูตรวจประเมินท่ียังไมไดขอยุติ 
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• ตรวจสอบใหแนใจวาการสื่อสารนั้นเปนความจริง ถูกตอง ตรงวัตถุประสงค ตรงเวลา ชัดเจน
และครบถวน 

 3)  การปฏิบัติอยางมืออาชีพ (Due Professional Care): การใชความรอบคอบและวิจารณญาณ 
ในการตรวจสอบ 

• ใชความระมัดระวังอยางเหมาะสมตามความสำคัญของงานและความเชื่อม่ันท่ีผูตรวจสอบ
และผูมีสวนไดเสียอ่ืน ๆ มอบใหแกผูตรวจสอบ 

• ใชดุลยพินิจอยางมีเหตุผลในทุกสถานการณการตรวจสอบ 
 4)  การรักษาความลับ (Confidentiality): ความม่ันคงปลอดภัยของขอมูล 

• ใชดุลยพินิจในการใชและปกปองขอมูลท่ีไดรับระหวางการตรวจสอบ 

• หามใชขอมูลการตรวจสอบเพ่ือประโยชนสวนตัวหรือในทางท่ีเสียหายตอผลประโยชน 

• ท่ีชอบดวยกฎหมายของผูตรวจสอบ 

• จัดการกับขอมูลท่ีละเอียดออนหรือเปนความลับอยางเหมาะสม 
 5)  ความเปนอิสระ (Independence): พ้ืนฐานสำหรับความเปนกลางของการตรวจสอบ  

• และความเท่ียงธรรมของขอสรุปการตรวจสอบ 

• ตรวจสอบความเปนอิสระของกิจกรรมท่ีกำลังตรวจสอบ 

• ดำเนินการในลักษณะท่ีปราศจากอคติและผลประโยชนทับซอนในทุกกรณี 

• รักษาความเปนกลางตลอดกระบวนการตรวจสอบ 

• ตรวจสอบใหแนใจวาผลการตรวจสอบและขอสรุปข้ึนอยูกับหลกัฐานการตรวจสอบ (Audit 
Evidence) เทานั้น 

 
 4.2 วัตถุประสงคในการตรวจสอบ 

1)  เพื่อตรวจสอบการปฏิบัติตามของหนวยงานกับขอกำหนดที่ระบุไวในประมวลแนวทางปฏิบัติและ
กรอบมาตรฐาน รวมถึงกฎหมาย กฎหมายยอย คำสั่งท่ีเปนลายลักษณอักษรท่ีใชบังคับท่ีเก่ียวของ 

2)  เพื่อประเมินความเพียงพอและประสิทธิผลของการควบคุมหรือมาตรการที่ใชในการปกปองของ
หนวยงาน ตามหลักการบริหารความเสี่ยง 
 
 4.3 ขอบเขตการตรวจสอบ 

ขอบเขต คำอธิบาย 
หัวขอการตรวจสอบ 
(Audit Subject) 

หัวขอการตรวจสอบควรครอบคลุมหนวยงานท้ังหมดท่ีกำหนดภายใตกฎหมาย 

ระยะเวลาการตรวจสอบ 
(Audit Period) 

ระยะเวลาการตรวจสอบข้ันต่ำควรมีการตรวจสอบอยางนอยปละ 1 ครั้ง 

เกณฑการตรวจสอบ 
(Audit Criteria) 

เกณฑการตรวจสอบควรรวมถึงการปฏิบัติตามกฎหมาย กฎหมายยอย คำสั่งท่ีเปนลาย
ลักษณอักษรท่ีเก่ียวของ  

 
 4.4  แนวทางการตรวจสอบ 
 การตรวจสอบควรใชท้ังแนวทางการปฏิบัติตามขอกำหนด (Compliance Approach) และตามความ
เสี่ยง (Risk-based Approach) 



 
การบริหารจัดการความม่ันคงปลอดภัยไซเบอร 
โรงงานไพ กรมสรรพสามิต 

 

 

ประมวลแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัยไซเบอร  หนา 3 
 

 1) การปฏิบัติตามขอกำหนด 
 ดำเนินการทดสอบการปฏิบัติตามขอกำหนดเพ่ือยืนยันความเพียงพอและประสิทธิผลของ
การควบคุมท่ีใชในหนวยงาน เพ่ือใหสอดคลองกับพระราชบัญญัติ กฎหมายลำดับรอง หรือคำสั่งท่ีเปนลายลักษณอักษร
ท่ีเก่ียวของ 
 2) ตามความเสี่ยง 
 ระบุความเสี่ยงและภัยคุกคามท่ีโรงงานไพฯ เผชิญ และตรวจสอบวาการควบคุมท่ีวางไวนั้น
เหมาะสมเพ่ือลดความเสี่ยงและภัยคุกคามท่ีทราบหรือไม 
 
 4.5 ขอคนพบการตรวจสอบ 
 ผูตรวจสอบควรเนนสิ่งตอไปนี้ 
 1)  ขอคนพบการตรวจสอบใด ๆ ท่ีระบุในระหวางการตรวจสอบ 
 2)  เนนการคนหาอยางเปนระบบ (Systemic Finding) ซ่ึงการคนพบจะกระจายไปท่ัวท้ัง
หนวยงานซ่ึงอาจเปนจุดออนในการออกแบบการควบคุม 
 3)  เนนการคนพบท่ีเกิดซ้ำ เชน การคนพบท่ีเกิดข้ึนจากการตรวจสอบในอดีตท่ีเกิดข้ึนซ้ำใน
การตรวจสอบปจจุบัน แมวาจะดำเนินการแกไข (Corrective Action) แลวก็ตาม  
 4)  เนนแนวปฏิบัติท่ีดี (Good practices) ในดานการกำกับดูแลและการควบคุม ซ่ึงระบุไว
ในระหวางการตรวจสอบ 
 เม่ือเสนอขอคนพบการตรวจสอบ ผูตรวจสอบควรระบุคุณลักษณะตอไปนี้ของขอคนพบการตรวจสอบ
อยางชัดเจน 
 

องคประกอบ คำอธิบาย 
สภาพหรือเง่ือนไข 
(Condition) 

ถอยแถลงท่ีอธิบายผลลัพธของการคนพบการตรวจสอบ 

เกณฑ (Criteria) มาตรฐาน/ กฎ/ เกณฑมาตรฐาน (เชน กฎหมายวาดวยการรักษาความม่ันคงปลอดภัย
ไซเบอร นโยบาย และแนวทางปฏิบัติท่ีดีท่ีสุด) ท่ีใชเทียบกับสภาพหรือเง่ือนไขท่ี
ตรวจสอบ 

สาเหตุ (Cause) สาเหตุท่ีแทจริง (Root Cause) และเหตุผลท่ีสนับสนุนสำหรับสภาพหรือเง่ือนไข 
ท่ีตรวจสอบ 

ผลกระทบ (Effect) ผลกระทบและนัยสำคัญของสภาพหรือเง่ือนไขท่ีตรวจสอบ(ทันทีในอนาคตหรือท่ีอาจ
เกิดข้ึน)  
ผูตรวจสอบควรเชื่อมโยงการคนพบการตรวจสอบกับผลกระทบตอบริการท่ีจำเปนของ
หนวยงาน ซ่ึงฝายบริหารคุนเคย เชน ผลกระทบเชิงปริมาณ (เชน ตนทุน เวลา และการ
ผลิต) และผลกระทบเชิงคุณภาพ (เชน การบริการและการตัดสินใจท่ีไมเหมาะสม) สิ่งนี้
ชวยโนมนาวฝายบริหารถึงความจำเปนในการดำเนินการแกไข 

คำแนะนำ 
(Recommendation) 

แนะนำใหดำเนินการแกไขสาเหตุเพ่ือปองกันการเกิดการตรวจสอบซ้ำซอน 

 
 4.6 สรุปผลการตรวจสอบ 
 ผูตรวจสอบควรใหความเห็นและขอสรุปในเรื่องตอไปนี้ 
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 1) ความเหมาะสมของความเห็นของฝายบริหารในการตอบสนองตอผลการตรวจสอบ 
 2) ความเพียงพอและประสิทธิผลของการควบคุมที่จัดทำโดยหนวยงานเพื่อจัดการกับความ
เสี่ยงดานความมั่นคงปลอดภัยไซเบอรของหนวยงาน และโอกาสในการปรับปรุงเพื่อรักษาความมั่นคงปลอดภัยของ
หนวยงาน 
 
 4.7 รูปแบบรายงานการตรวจสอบ 
 รายงานการตรวจสอบควรมีอยางนอยดังตอไปนี้ : 

เนื้อหา คำอธิบาย 
บทสรุปผูบริหาร 
 

รายงานควรจัดใหมีการประเมินโดยรวมของขอคนพบที่บันทึกไว พรอมดวยคำอธิบาย
ของปญหา ความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรและผลกระทบที่อาจเกิดขึ้นกับ
หนวยงาน คำแนะนำ ความเห็นของฝายบริหาร และการประเมินความเหมาะสมของ
ความเห็นของฝายบริหารของผูตรวจสอบ บทสรุปสำหรับผูบริหารควรรวมถึงขอสรุปของ
ผูตรวจสอบเกี่ยวกับความเพียงพอโดยรวมและประสิทธิผลของการควบคุมในการจัดการ
กับความเสี่ยงดานความม่ันคงปลอดภัยไซเบอรตอหนวยงาน 

วัตถุประสงค 
 

รายงานควรอธิบายถึงวัตถุประสงคของการดำเนินการตรวจสอบความมั่นคงปลอดภัยไซ
เบอร (เชน เพื่อปฏิบัติตามขอผูกพันภายใตพระราชบัญญัติความมั่นคงปลอดภัยไซเบอร 
เพ่ือปฏิบัติตามคำแนะนำเฉพาะกิจท่ีไดรับจาก กกม. ฯลฯ) 

วัตถุประสงคการ
ตรวจสอบ 

วัตถุประสงคในการตรวจสอบกำหนดไวในหัวขอ 4.2 ของเอกสารนี้ 

ขอบเขตการตรวจสอบ ขอบเขตการตรวจสอบกำหนดไวในสวน 4.3 ของเอกสารนี ้
ผูมีสวนไดสวนเสีย ผูมีสวนไดสวนเสียที่เกี่ยวของกับการตรวจสอบความมั่นคงปลอดภัยไซเบอรและบทบาท

และความรับผิดชอบควรระบุไวอยางชดัเจนในรายงาน 
วิธีการและแนวทางการ
ตรวจสอบ 

รายงานควรใหคำอธิบายวาการตรวจสอบความม่ันคงปลอดภัยไซเบอรดำเนินการอยางไร
เพ่ือใหบรรลุวัตถุประสงคในการตรวจสอบ โดยเฉพาะอยางยิ่ง คำอธิบายควรระบุ: 
มีการพ่ึงพางานของผูตรวจสอบรายอ่ืน (เชน การตรวจสอบในอดีต) หรือผูประกอบวิชาชพี
ดานการรับประกันความม่ันคงปลอดภัยไซเบอรหรือไม และขอบเขตของการพ่ึงพาดังกลาว 
ประเภทของการวิเคราะหและเทคนิคท่ีใชในการตรวจสอบ (เชน การสัมภาษณ คำแนะนำ การ
ตรวจสอบเอกสาร) และวิธีการสุมตัวอยางที่นำมาใช (หากเลือกตัวอยางเพื่อประเมิน
ประสิทธิผลของการควบคุม) 

การคนพบการ
ตรวจสอบ (Audit 
Finding) 

การคนพบการตรวจสอบกำหนดไวในสวน 4.6 ของเอกสารนี้ 

สรุปการตรวจสอบ ขอสรุปการตรวจสอบกำหนดไวในสวน 4.6 ของเอกสารนี ้
 

5. ข้ันตอนการปฏิบัติในการตรวจสอบ 
 1) ผูตรวจสอบ ทำการวางแผน และจัดทำแผนการตรวจสอบ พรอมท้ังจัดเตรียมทรัพยากรท่ีเก่ียวของ  
 2) ผูตรวจสอบและคณะทำงานของหนวยงาน รวมการประชุมเปดการตรวจสอบ โดยมีวัตถุประสงคของการ
ประชุมเปดการตรวจสอบ ดังนี้ 

• เพ่ือชี้แจงวัตถุประสงค ขอบเขต และแผนการตรวจสอบ 
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• การสรุปวิธีการตรวจสอบ เกณฑการพิจารณา และกิจกรรมท่ีจะทำการตรวจสอบ 

• การกำหนดผูรับผิดชอบหรือชองทางการสื่อสาร 

• การชี้แจงรูปแบบการรายงานและการปดตรวจสอบ 

• ยืนยันแผนการตรวจสอบ 
 3) ผูตรวจสอบดำเนินการตรวจสอบ โดยคณะทำงานทำหนาท่ีตอบขอซักถาม และจัดเตรียมหลักฐานประกอบ
ตามขอบเขตและขอกำหนดประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอร 
 4) ผูตรวจสอบและคณะทำงาน รวมการประชุมปดการตรวจสอบ และสรุปผลการตรวจสอบเบื้องตน 
โดยมีวัตถุประสงคของการประชุมปดการตรวจสอบ ดังนี้ 

• ยืนยันขอคนพบการตรวจสอบจากการตรวจสอบ 

• ระดับความไมสอดคลองของขอตรวจพบ 

• ขอเสนอแนะในการปรับปรุง 

• สรุปผลการตรวจสอบ 

• กำหนดการตรวจติดตาม (ถามี) 
 5) ผูตรวจสอบจัดทำรายงานผลการตรวจสอบ และชี้แจงผลการตรวจสอบใหคณะทำงานรับทราบ 
 6) คณะทำงานรับทราบผลการตรวจสอบ 
 7) ผูตรวจสอบดำเนินการบันทึกความไมสอดคลอง จากขอตรวจพบลงแบบฟอรมรายงานความไมสอดคลอง 
(Non-conformity Report (NCR) Form)  ของหนวยงาน และจัดสงรายงานการตรวจสอบใหกับหนวยงานเฉพาะผูท่ี
เก่ียวของตามท่ีหนวยงานกำหนด เพ่ือรักษารักษาความลับในการตรวจสอบ 
 8) คณะทำงานนำเสนอผลการตรวจสอบใหผูบริหารระดับสูงของหนวยงาน หรือคณะกรรมการตรวจสอบของ
หนวยงาน หรือคณะกรรมการอ่ืน ๆ ท่ีไดรับมอบหมายจากหนวยงาน 
 9) คณะทำงาน ดำเนินการแกไขความไมสอดคลองจากขอตรวจพบ โดยดำเนินการตามกระบวนการปฏิบัติการ
แกไขความไมสอดคลอง (Corrective Action Procedure) ของหนวยงาน 
 10) ผูตรวจสอบดำเนินการติดตามการดำเนินการแกไขความไมสอดคลองของคณะทำงาน 
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บทท่ี 2 
แนวปฏิบัติการประเมนิความเสี่ยงดานการรกัษาความมั่นคงปลอดภัยไซเบอร 

 

1. หลักการและเหตุผล 
 พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ ไดกำหนดใหมีการจัดทำประมวลแนวทาง
ปฏิบัติและกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอรอันเปนขอกำหนดข้ันต่ำ ในการดำเนินการดาน
การรักษาความม่ันคงปลอดภัยไซเบอร สำหรับหนวยงานของรัฐและหนวยงานโครงสราง พ้ืนฐานสำคัญทางสารสนเทศ 
รวมท้ังกำหนดมาตรการในการประเมินความเสี่ยง การตอบสนองและรับมือกับ ภัยคุกคามทางไซเบอร เม่ือมีภัยคุกคาม
ทางไซเบอร หรือเหตุการณท่ีสงผลกระทบหรืออาจกอใหเกิดผลกระทบ หรือความเสียหายอยางมีนัยสำคัญ หรืออยาง
รายแรงตอระบบสารสนเทศของประเทศ เพ่ือใหการรักษาความม่ันคง ปลอดภัยไซเบอรปฏิบัติไดอยางรวดเร็ว มี
ประสิทธิภาพ และเปนไปในทิศทางเดียวกัน สอดคลองกับมาตรฐานสากล เพ่ือสนับสนุนการดำเนินงานของสำนักงาน
คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ 
 
 การจัดทำประมวลแนวทางปฏิบัติ มีองคประกอบ ดังนี้ 

• แผนการตรวจสอบดานการรักษาความม่ันคงปลอดภัยไซเบอร 

• การประเมินความเสี่ยงดานการรักษาความม่ันคงปลอดภัยไซเบอร 

• แผนการรับมือภัยคุกคามทางไซเบอร 
 

 
 เอกสารฉบับนี้ เปนการประเมินความเสี่ยงดานการรักษาความม่ันคงปลอดภัยไซเบอร การบริหารจัดการความ
เสี่ยงมีบทบาทสำคัญในการปกปองขอมูลและระบบเครือขายคอมพิวเตอรท่ีเปนสินทรัพยของหนวยงานและยังรวมถึง
การปกปอง “ภารกิจ” ของหนวยงานใหรอดพนจากความเสี่ยงท่ีเก่ียวของกับเทคโนโลยีสารสนเทศอีกดวย ข้ันตอนใน
การบริหารจัดการความเสี่ยงควรจัดใหอยูในความรับผิดชอบหลักของหนวยงาน ซ่ึงมีผูเชี่ยวชาญทางดานเทคโนโลยี
สารสนเทศและการสื่อสารเปนผูบังคับบัญชา และผูดูแลระบบของหนวยงาน  
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หนวยงานจะตองมีกระบวนการในการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศและการสื่อสารท่ีเหมาะสม
และไดมาตรฐานเพ่ือปกปองหนวยงานจากความเสียหายท่ีอาจเกิดข้ึนไดจากความเสี่ยงและเพ่ือความสามารถในการ
ดำเนินภารกิจของหนวยงานใหบรรลุผลสำเร็จไมใชแคเพียงการปกปองสินทรัพยเทคโนโลยีสารสนเทศหรือหนวยงาน
เพียงเทานั้น 
 การประเมินความเสี่ยงดานความม่ันคงปลอดภัยไซเบอร (Cybersecurity Risk Assessment) เปนสวนสำคัญ
ของกระบวนการจัดการความเสี่ยงของโรงงานไพฯ โดยการประเมินความเสี่ยงทำใหสามารถ 

• ระบุเหตุการณความเสี่ยงท่ีเปนภัยคุกคาม และอาจนำไปสูกระทบตอโรงงานไพฯในดานตางๆ  

• กำหนดระดับของความเสี่ยงดานความม่ันคงปลอดภัยไซเบอรท่ีตองเผชิญ เพ่ือจัดการกับความเสี่ยงท่ีมีลำดับ
ความสำคัญสูงสุด 

• สรางวัฒนธรรมองคกรเพ่ือใหบุคลากรมีสวนรวมในการจัดการเก่ียวกับความเสี่ยงดานความม่ันคงปลอดภัยไซ
เบอร 

 

2. วัตถุประสงค 
 เพ่ือใหหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ มีกรอบการดำเนินงานเก่ียวกับวิธีดำเนินการประเมิน
ความเสี่ยงดานความม่ันคงปลอดภัยไซเบอรท่ีเหมาะสม 
 

3. กลุมเปาหมาย 
 กลุมเปาหมายของเอกสารนี้: 
 ก. ผูประเมินความเสี่ยง  
 ข. หนวยงานทางโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ 
 ค. ผูมีสวนไดสวนเสีย ผูใชงานระบบเครือขาย ระบบสารสนเทศของโรงงานไพ กรมสรรพสามิต 
พนักงานของโรงงานไพ กรมสรรพสามิต นักเรียน นักศึกษา  
 

4. ขอบเขต 
 เอกสารฉบับนี้เปนกรอบแนวทางการดำเนินงาน เพ่ือประเมินความเสี่ยงดานความม่ันคงปลอดภัยไซเบอรของ
โรงงานไพ กรมสรรพสามิต  
 

5. สรางบริบทความเส่ียง 
 เปนการสรางขอกำหนดท่ีสำคัญสำหรับการประเมินความเสี่ยง เพ่ือใหกลุมเปาหมาย ผูมีสวนไดสวนเสียท้ัง
ภายในและภายนอกท่ีเก่ียวของในการดำเนินการประเมินความเสี่ยงมีความเขาใจรวมกันเก่ียวกับวิธีกำหนดกรอบความ
เสี่ยง การยอมรับความเสี่ยงท่ีตองพิจารณา และความรับผิดชอบของเจาของความเสี่ยง 
 นิยามความเสี่ยง 
 5.1 ความเส่ียง (Risk) หมายถึง เหตุการณหรือการกระทำใด ๆ ท่ีอาจจะเกิดข้ึนภายในสถานการณท่ี
ไมแนนอน และจะสงผลกระทบหรือสรางความหรือกอใหเกิดความลมเหลวหรือลดโอกาสท่ีจะบรรลุวัตถุประสงคและ
เปาหมายของหนวยงาน ท้ังในดานยุทธศาสตรการปฏิบัติงาน งบประมาณ และการบริการ ซ่ึงอาจเปนผลกระทบ
ทางบวกดวยก็ได โดยวัดจากผลกระทบ (Impact) ท่ีไดรับและโอกาสท่ีจะเกิด (Likelihood) ของเหตุการณ 
 5.2 ภัยคุกคามไซเบอร (Cyber Threat) หมายถึง การกระทําหรือการดําเนินการใดๆ โดยมิชอบ โดย
ใชคอมพิวเตอรหรือระบบคอมพิวเตอร หรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการประทุษรายตอระบบ
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คอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอ่ืนท่ีเก่ียวของ และเปนภยันตรายท่ีใกลจะกอใหเกิดความเสียหาย หรือ
สงผลกระทบตอการทํางานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอ่ืนท่ีเก่ียวของ 
 5.3 การจัดการความเส่ียงจากภัยคุกคามไซเบอร หมายถึง การดําเนินการในการปองกันภัยคุกคาม
ไซเบอรโดยใชมาตรการ และกระบวนการบริหารความเสี่ยง เพ่ือวิเคราะหภัยคุกคามไซเบอร ประเมินความเสี่ยงท่ี
อาจจะเกิดข้ึน โดยการจัดหา จัดทํามาตรการ จัดหาวัสดุอุปกรณ เพ่ือปองกันและลดผลกระทบจากภัยคุกคามไซเบอร
ความม่ันคงปลอดภัยไซเบอรหมายถึง วิธีการ มาตรการ หรือการดําเนินการใดๆ เพ่ือปองกัน รับมือ บรรเทา และลด
ความเสี่ยงจากภัยคุกคามทางไชเบอรท่ีมีผลตอปจจัยการรักษาความลับ การรักษาความครบถวน และสภาพพรอมใช
งาน ของอุปกรณและขอมูลภายในระบบสารสนเทศของโรงงานไพฯ 
 5.4 ปจจัยเส่ียง (Risk Factor) หมายถึง ตนเหตุหรือสาเหตุท่ีมาของความเสี่ยงท่ีจะทำใหไมบรรลุ
วัตถุประสงคท่ีกำหนดไว โดยตองระบุไดดวยวาเหตุการณนั้นจะเกิดท่ีไหน เม่ือใด ทำไม และเกิดข้ึนไดอยางไร ท้ังนี้
สาเหตุของความเสี่ยงท่ีระบุควรเปนสาเหตุท่ีแทจริง เพ่ือจะไดวิเคราะหและกำหนดมาตรการลดความเสี่ยงในภายหลังได
อยางถูกตอง 
 5.5 การประเมินความเส่ียง (Risk Assessment) หมายถึง กระบวนการระบุความเสี่ยง การ
วิเคราะหความเสี่ยง และจัดลำดับความเสี่ยง โดยการประเมินจากโอกาสท่ีจะเกิด (Likelihood) และผลกระทบ 
(Impact) เม่ือทำการประเมินแลว ทำใหทราบระดับของความเสี่ยง (Degree of Risk) หมายถึง สถานะของความเสี่ยงท่ี
ไดจากการประเมินโอกาสและผลกระทบของแตละปจจัยเสี่ยง แบงออกเปน 5 ระดับ คือ สูงมาก สูง ปานกลางต่ำ และ
ต่ำมาก 
 5.6 การบริหารความเส่ียง (Risk Management) หมายถึง กระบวนการท่ีใชในการบริหารจัดการ 
ใหโอกาสท่ีจะเกิดเหตุการณความเสี่ยงลดลง หรือผลกระทบของความเสียหายจากเหตุการณความเสี่ยงลดลงอยูใน
ระดับท่ีหนวยงานยอมรับได ซ่ึงการจัดการความเสี่ยงอาจแบงโดยสรุปไดเปน ๔ แนวทางหลัก คือ การยอมรับ การลด/
ควบคุม การยกเลิก และการโอนยายหรือแบงความเสี่ยง ดังนี้ 

• การยอมรับความเส่ียง (Risk Acceptance) เปนการยอมรับความเสี่ยงท่ีเกิดข้ึนเนื่องจากไม
คุมคาในการจัดการควบคุมหรือปองกันความเสี่ยง 

• การลด/การควบคุมความเส่ียง (Risk Reduction) เปนการปรับปรงุระบบการทำงานหรือการ
ออกแบบวิธีการทำงานใหม เพ่ือลดโอกาสท่ีจะเกิดหรือลดผลกระทบใหอยูในระดับท่ีองคกร
ยอมรับได 

• การกระจายความเส่ียงหรือการโอนความเส่ียง (Risk Sharing) เปนการกระจายหรือถายโอน
ความเสี่ยงใหอ่ืนชวยแบงความรับผิดชอบไป 

• การหลีกเล่ียงความเส่ียง (Risk Avoidance) เปนการจัดการกับความเสี่ยงท่ีอยูในระดับสูง
และหนวยงานไมอาจยอมรับได จึงตองตัดสินใจยกเลิกโครงการ/กิจกรรมนั้นไป 

 5.7 การควบคุม (Control) หมายถึง นโยบาย แนวทางหรือข้ันตอนปฏิบัติตาง ๆ ซ่ึงกระทำเพ่ือลด
ความเสี่ยงและทำใหการดำเนินการบรรลุวัตถุประสงค แบงได 4 ประเภท คือ  

• การควบคุมเพ่ือการปองกัน  

• การควบคุมเพ่ือใหตรวจสอบ  

• การควบคุมโดยการชี้แนะ 

• การควบคุมเพ่ือการแกไข 
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6. หลักการบริหารความเส่ียง 
 หลักการบริหารความเสี่ยงตามมาตรฐาน COSO (Committee of Sponsoring Organization of the 
Treadway Commission) และ ISO 27001 มีดังนี้ 
 1. การกำหนดเปาหมายการบริหารความเสี่ยง (Objective Setting) 
 2. การระบุปจจัยเสี่ยง  (Event Identification) 
 3. การประเมินความเสี่ยง (Risk Assessment) 
 4. การระบุวิธีการจัดการความเสี่ยง (Risk Response) 
 5. กิจกรรมการบริหารความเสี่ยง (Control Activities) 
 6. ขอมูลและการสื่อสารดานบริหารความเสี่ยง (Information and Communication) 
 7. การติดตามผลและเฝาระวังความเสี่ยงตาง ๆ (Monitoring) 
 

 6.1 การกำหนดเปาหมายการบริหารความเสี่ยง (Objective Setting) 
 เพื่อใหโรงงานไพฯมีระบบในการบริหารความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรของ
โรงงานไพฯโดยสามารถดำเนินการอยางมีประสิทธิภาพ และบรรลุเปาหมายตามแผนยุทธศาสตรของโรงงานไพฯ จึงได
ตั้งเปาหมายในการดำเนินการบริหารความเสี่ยงดานการรักษาความม่ันคงปลอดภัยไซเบอร ดังตารางท่ี 6.1 
 
ตารางเปาหมายในการดำเนินการบริหารความเสี่ยงตัวชี้วัดความสำเร็จ 

เปาหมายในการดำเนินการบริหารความเส่ียง ตัวช้ีวัดความสำเร็จ 
1. เพ่ือใหโรงงานไพฯมีแผนการบริหารความเสี่ยงดาน
การรักษาความม่ันคงปลอดภัยไซเบอร และดำเนินการ
ตามแผนอยางครบถวน 

มีแผนการบริหารความเสี่ยงดานการรักษาความม่ันคง
ปลอดภัยไซเบอร และมีการรายงานผล การดำเนินการ
ตามแผนการบริหารความเสี่ยงใน ทุก ๆ ปงบประมาณ 

2.เพ่ือใหผูบริหารและบุคลากรทุกระดับใน โรงงานไพฯ มี
ความรู ความเขาใจกระบวนการ บริหารความเสี่ยงดาน
การรักษาความม่ันคงปลอดภัยไซเบอร 

- ผูบริหารและบุคลากรมีความรูความเขาใจในหลักการ
บริหารความเสี่ยงดานการรักษาความม่ันคงปลอดภัยไซ
เบอร 
- มีหลักสูตร e-courseware เรื่องการรักษาความม่ันคง
ปลอดภัยไซเบอร เพ่ือสรางความรูความเขาใจใหบุคลากร 
นักเรียน นักศึกษาของโรงงานไพฯ 

3. เพ่ือใหโรงงานไพฯสามารถบริหารจัดการความ เสี่ยง
ดานการรักษาความม่ันคงปลอดภัยไซเบอรไดทันเวลา 
จนปองกันและลดความเสี่ยงให อยูในระดับท่ียอมรับได 

มีการประเมินผลความสำเร็จในการดำเนินการตาม 
แผนการบริหารความเสี่ยงอยางสม่ำเสมอ โดยระดับ
ความเสี่ยงท่ี เหลืออยูตองอยูในระดับท่ียอมรับได 

 

 6.2 การระบุปจจัยเสีย่ง (Event Identification) 
 ปจจัยเสี่ยง (Risk Factor) คือ สาเหตุท่ีมาของความเสี่ยง ท่ีทำใหไมบรรลุวัตถุประสงคหรือเปาหมายท่ี
วางไว การระบุปจจัยเสี่ยงควรมีความเชื่อมโยงกับผลความสำเร็จตามเปาหมายของโรงงานไพฯ โดยคำนึงถึง 
วัตถุประสงคตามแผนงานของหนวยงาน และโอกาสของเหตุการณท่ีอาจจะเกิดข้ึน อันจะสงผลกระทบตอหนวยงาน ทำ
ใหไมสามารถบรรลุวัตถุประสงคนั้นได โรงงานไพฯ ไดจัดประเภทของความเสี่ยงในการระบุความเสี่ยง ออกเปน 9 
ประเภทดวยกัน และไดกำหนดเกณฑดังกลาว เพ่ือใชในการระบุปจจัยเสี่ยงแยกตามประเภท ความเสี่ยงของหนวยงาน
ทุกระดับในโรงงานไพฯ ดังนี้ 
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 ประเภทของความเสี่ยง  
 1) ความเสี่ยงดานกลยุทธ(Strategic Risk) ตัวยอ S ความเสี่ยงท่ีเก่ียวกับการบรรลุเปาหมาย และพันธ
กิจในภาพรวม โดยความเสี่ยงท่ีอาจจะเกิดข้ึนเปนความเสี่ยงเนื่องจากการ เปลี่ยนแปลงของสถานการณและเหตุการณ
ภายนอก สงผลตอกลยุทธท่ีกำหนดไว ไมสอดคลองกับประเด็นยุทธศาสตร/วิสัยทัศน หรือเกิดจากการกำหนดกลยุทธท่ี
ขาดการ มีสวนรวม ทำใหโครงการขาดการยอมรับและโครงการไมไดนำไปสูการแกไขปญหาหรือการตอบสนองตอความ
ตองการของผูรับบริการหรือผูมีสวนไดสวนเสียอยางแทจริง หรือเปน ความเสี่ยงท่ีเกิดข้ึนจากการตัดสินใจผิดพลาด หรือ
นำการตัดสินใจนั้นมาใชอยางไมถูกตอง 
 2) ความเสี่ยงดานการเงินและทรัพยสิน (Financial and Asset Risk) ตัวยอ F ความเสี่ยงท่ี เก่ียวกับ
การเงินและทรัพยสิน ซ่ึงมีผลทำใหโรงงานไพฯตองมีรายไดลดนอยลง หรือ คาใชจายเพ่ิมข้ึน หรือความเสียหายตอ
ทรัพยสินของโรงงานไพฯ การจัดการความเสี่ยงจึงมีลักษณะของการปกปองทรัพยสิน การเงิน และมาตรการประหยัด
คาใชจาย 
 3) ความเสี่ยงดานปฏิบัติงาน (Operational Risk) ตัวยอ O ความเสี่ยงท่ีเกิดข้ึนใน กระบวนการทำงาน
ตามปกติทุกข้ันตอน โดยครอบคลุมถึงปจจัยท่ีเก่ียวของกับ กระบวนการ เทคโนโลยีสารสนเทศ วัสดุ/อุปกรณ บุคลากร
ท่ีปฏิบัติงาน ฯลฯ ซ่ึงจะสงผลกระทบตอ ความสำเร็จของการดำเนินงานตามแผนปฏิบัติการหรือแผนกลยุทธของโรงงาน
ไพฯ  
 4) ความเสี่ยงดานกฎระเบียบ (Compliance Risk) ตัวยอ C ความเสี่ยงท่ีเก่ียวของกับ การปฏิบัติตาม
กฎ ระเบียบตาง ๆ โดยความเสี่ยงท่ีอาจเกิดข้ึนเปนความเสี่ยงเนื่องจาก ความไมชัดเจน ความไมทันสมัย หรือความไม
ครอบคลุมของกฎหมาย กฎระเบียบ ขอบังคับ ตาง ๆ รวมถึงการทำนิติกรรมสัญญา การรางสัญญาท่ีไมครอบคลุมการ
ดำเนินงานจากเหตุการณภายนอก  
 5) ความเสี่ยงดานภาพลักษณและชื่อเสียง (Image and Reputation Risk) ตัวยอ IM ภาพพจนของ
โรงงานไพฯอาจเกิดความเสียหาย เนื่องจากมีการเผยแพรขาวสื่อเชิงลบ ในระดับจังหวัด ระดับชาติ และระดับนานาชาติ  
 6) ความเสี่ยงดานสุขภาพและความปลอดภัย (Health and Safety Risk) ตัวยอ HS ความเสี่ยง 
เก่ียวกับการเกิดอุบัติเหตุ การบาดเจ็บ ความเจ็บปวยท่ีเกิดข้ึนกับนักศึกษาและบุคลากร ของโรงงานไพฯ  
 7) ความเสี่ยงดานบุคลากร (Personnel Risk) ตัวยอ P ความเสี่ยงท่ีเก่ียวของกับพนักงาน ของโรงงาน
ไพฯ เปนความเสี่ยงจากบุคลากรสายวิชาการ และบุคลากรสายปฏิบัติการ ความเสี่ยงนี้ครอบคลุมถึงการบริหารงาน
บุคคล เชน อัตราการลาออกของพนักงานโรงงานไพฯ 
 8) ความเสี่ยงดานเทคโนโลยีดิจิทัล (Digital Technology Risk) ตัวยอ D เปนความเสี่ยง เก่ียวกับการ
จัดการเทคโนโลยีดิจิทัลของแตละหนวยงานในการกำหนดใหมีการจัดการ ความเสี่ยงตามพ้ืนฐานความจำเปนของงาน
แตละงาน เชน การรักษาความปลอดภัยของ ขอมูล การเรียกขอมูลกลับคืน เปนตน 
 9) ความเสี่ยงดานธรรมาภิบาลและอัตตาภิบาล (Good Governance and Self Governance Risk) 
ตัวยอ G เปนความเสี่ยงท่ีอาจเกิดข้ึนในกระบวนงานหลักขององคกร เพ่ือใหม่ันใจไดวาการดำาเนินการเปนไปตามหลัก 
ธรรมาภิบาลและอัตตาภิบาล เชน ความมี ประสิทธิภาพ ความคุมคา โปรงใส ตรวจสอบได เปนตน รวมถึงความเสี่ยงใน
การกำกับดูแลตนเองท่ีดีดวย 
 
 การบงชี้ความเสี่ยง (Risk identification) 
 เปนการระบุปจจัยที่มีผลกระทบในเชิงลบตอเปาหมายขององคกรหรือการปฏิบัติงานทั้งในระดับ
องคกรและกิจกรรม เชน ทรัพยสิน ภัยคุกคาม หองโหวดานความปลอดภัย 
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ภาพการบงช้ีความเส่ียงตามแนวทางของมาตรฐานสากล ISO/IEC 27005 

 
 สินทรัพยสารสนเทศ  
 ขอมูล ระบบขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศและการสื่อสารของหนวยงาน ไดแก 
ระบบเครือขาย ระบบคอมพิวเตอร ซอฟตแวรลิขสิทธิ์ เปนตน มีวัตถุประสงคเพื่อบริหารกิจกรรมของโรงงานไพ กรม
สรรพสามิต ใหบรรลพัุนธกิจของโรงงานไพ กรมสรรพสามิต 
 

ระบุประเภททรัพยสินสารสนเทศ (Identification of Asset Types) 
กลุมทรัพยสินหลัก (Primary Asset) กลุมทรัพยสินสนับสนุน (Supporting Asset) 

  
  

กระบวนการทำงาน ฮารดแวร ซอฟตแวร สถานท่ี (Site) 

   
 

ขอมลูและสารสนเทศ เคร่ืองแมขายเสมือน 
(Virtual Machine) 

บุคลากร 
(Personnel) 

องคกร 
(Organization) 

 
 อาคารสถานท่ี   
 1) พ้ืนท่ีตั้งสำนักงาน โรงงานไพ กรมสรรพสามิต ณ อาคารโรงงานไพ กรมสรรพสามิต ชั้น 2  
 2) หองเครือขายหลัก (Internet Data Center) ณ อาคารโรงงานไพ กรมสรรพสามิต ชั้น 3  เปนหอง
สำหรับจัดเก็บเครื่องคอมพิวเตอรแมขาย และอุปกรณจัดเก็บขอมูล ประกอบไปดวยสิ่งท่ีสำคัญดังนี้ สำรองไฟฟา (UPS) 
ระบบปรับอากาศ ระบบตรวจจับควันไฟ ระบบดับเพลิง และระบบรักษาความปลอดภัยของการเขา-ออก  
 3) DR-Site ณ อาคารเทคโนโลยีสารสนเทศ ชั้น 3 เปนหอง Internet Data Center สำรองแหงท่ี 2 
สำหรับการจัดทำ Backup & Recovery ขอมูลจัดเก็บเครื่องคอมพิวเตอรแมขาย และอุปกรณจัดเก็บขอมูล และระบบ 
ท่ีสำคัญดังนี้ สำรองไฟฟา (UPS) ระบบเครื่องกำเนิดไฟฟา (Generator) ระบบปรับอากาศ ระบบตรวจจับควันไฟ ระบบ
ดับเพลิง และระบบรักษาความปลอดภัยของการเขา-ออก  
 3) หองสำนักงานอำนวยการจำนวน 17 หองหองฝายผลิตไพ 3 หอง หองฝายโรงพิมพ 3 หอง 
  

การระบุความเสี่ยง 
(Risk Identification) 

การระบุทรัพยสิน 
(Asset) 

การระบภุัยคุกคาม 
(Threat) 

การระบุชองโหว 
(Vulnerability) 

=  +  +  
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 รายการอุปกรณคอมพิวเตอร เครื่องคอมพิวเตอรแมขายและอุปกรณระบบเครือขาย 
ลำดับท่ี รายละเอียด จำนวน 

1 อุปกรณใหบริการระบบเครือขาย 
- อุปกรณกระจายสัญญาณเครือขายไรสาย (Wireless Access Point) 
- อุปกรณกระจายสัญญาณเครือขาย (Switch Hub) 
- อุปกรณแปลงสัญญาณดวยการเชื่อมตอแบบใยแกวนำแสง (Fiber Converter) 
- อุปกรณกำหนดเสนทางเครือขายและเชื่อมตออินเทอรเน็ต (Internet Gateway 
Router) 
- ผูใหบริการอินเทอรเน็ต (nt CAT และ ntTOT) 
- อุปกรณกระจายการทำงานสำหรับเครือขาย (Link Load Balancer) 
- อุปกรณปองกันเครือขาย (Firewall) 
- อุปกรณปองกันเครือขาย (IPS) 
- อุปกรณปองกันการบุกรุกเว็บไซต (Web Application Firewall) 

 
16 ชุด 
17 ชุด 
1 ชุด 
2 ชุด 

 
2 ISP 
1 ชุด 

 
2 ชุด 
1 ชุด 

2 อุปกรณใหบริการจัดเก็บระบบสารสนเทศ 
- เครื่องคอมพิวเตอรแมขายแบบกายภาพ (Physical Machine) 
- เครื่องคอมพิวเตอรแมขายแบบจำลองกายภาพ (Virtual Machine) 
- ระบบสำรองและกูคืนขอมูลระบบแบบออฟไลน 
- ระบบสำรองและกูคืนขอมูลระบบแบบออนไลน 
- ระบบกลองวงจรปด 
- กลองวงจรปด 

 
10 ชุด 
3 ชุด 
1 ชุด 
1 ชุด 
2 ชุด 

42+8 ชุด 
3 อุปกรณใหบริการระบบโทรศัพท 

- โทรศัพทระบบ Analog 
- เครื่องโทรสาร 

 
42 คูสาย 
2 เครื่อง 

4 Hardware ใหบริการท่ีสำคัญ 
- เครื่องคอมพิวเตอรแบบ Desktop 
- เครื่องคอมพิวเตอรแบบ Notebook 
- เครื่องถายเอกสาร 
- เครื่องพิมพ 
- เครื่องสแกนเอกสาร 
- เครื่องฉายภาพ 
- ชุดอุปกรณสำหรับการประชุมออนไลน (ไมโครโฟน, ลำโพง, กลอง Webcam) 

 
1 ชุด 

78 เครื่อง 
X ชุด 
6 ชุด 
6 ชุด 
3 ชุด 
2 ชุด 

5 Software ใหบริการท่ีสำคัญ 
- ระบบการสื่อสารแบบรวมศูนย (workD) 
- ระบบการประชุมอิเล็กทรอนิกส 
- ระบบบริหารทรัพยากรองคการ 

 
90 ผูใชงาน 

1 ชุด 
29 ผูใชงาน 

6   
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 ระบบสารสนเทศ-ระบบฐานขอมูล 
ลำดบัท่ี ระบบ หนวยงาน หมายเหตุ 

1 ระบบสารบรรณอิเล็กทรอนิกส สวนบริหารงานกลาง  
2 ระบบทรัพยากรบุคคล สวนทรัพยากรบุคคล  
3 ระบบบริหารทรัพยากรองคการ ฝายตรวจสอบภายใน 

ฝายโรงพิมพ 
ฝายผลิตไพ 
สวนสารสนเทศและพัฒนาระบบ 
สวนทรัพยากรบุคคล 
สวนแผนงานและกลยุทธ 
สวนบัญชีและการเงิน 
สวนพัสดุและอาคารสถานท่ี 
สวนผลิตสิ่งพิมพ 
สวนเตรียมการพิมพ 
สวนผลิตไพปอก 
สวนผลิตไพตัวเล็ก 

 

4 ระบบอินทราเน็ต โรงงานไพฯ  
5 ระบบเว็บไซตหนวยงาน โรงงานไพฯ  
6 ระบบการสื่อสารแบบรวมศูนย (workD) โรงงานไพฯ  
7 ระบบกรมบัญชีกลาง สวนพัสดุและอาคารสถานท่ี  
8 ระบบประชุมอิเล็กทรอนิกส โรงงานไพฯ  
9 ระบบ Microsoft 365 โรงงานไพฯ  
10 ระบบแจงปญหาการใชงานผานระบบ

อินเทอรเน็ต 
โรงงานไพฯ  

 
 จำนวนบุคลากรผูปฏิบัติงานดานสารสนเทศ 
ลำดับท่ี หนวยงาน ตำแหนง จำนวน (คน) 

1 สวนสารสนเทศและพัฒนาระบบ เจาหนาท่ีสารสนเทศ 4 
 
 เหตุการณภัยคุกคาม (Threat Event) 
 เหตุการณภัยคุกคาม หมายถึง เหตุการณใด ๆ ในระหวางท่ีผูคุกคาม (Threat Actor)  ใชเวกเตอร 
ภัยคุกคาม (การกระทำโดยระบุจุดท้ังหมดท่ีสามารถเขาถึงระบบคอมพิวเตอรหรือเครือขาย (เรียกวา เวกเตอรการโจมตี 
(Threat Vector) ) กระทำตอทรัพยสินในลักษณะท่ีอาจกอใหเกิดอันตราย ในบริบทของการรักษาความม่ันคงปลอดภัย
ไซเบอร เหตุการณภัยคุกคามสามารถระบุไดดวยกลวิธี เทคนิค และข้ันตอน (Tactics, Techniques and Procedures 
(TTP) ท่ีใชโดยผูคุกคาม 

• Ransomware (แรนซัมแวร) ซึ่งเปนหนึ่งในมัลแวรที ่มีวัตถุประสงคที ่มุ งเนนในการโจมตีขอมูล ไฟล และ
เอกสารภายในระบบสารสนเทศของเปาหมายโดยวิธีการเขารหัสขอมูลดวยวิธีการตาง ๆ เชน การเขารหัสดวย 
Advanced Encryption Standard (AES) ซึ ่งเปนหนึ ่งในมาตรฐานการเขารหัสที ่ไดร ับความเชื ่อถือใน
อุตสาหกรรมและองคกรตาง ๆ ท่ีตองการสรางความม่ันใจและความปลอดภัยของขอมูลเพ่ือไมใหผูอ่ืนสามารถ
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ลวงรูความลับของขอมูลได ดวยเหตุนี้จึงทำใหผูไมหวังดีไดมีการพัฒนามัลแวรไดมีการเอาประโยชนของการ
เขารหัสนี้มาใชประโยชนดวยการเขารหัสขอมูลของเปาหมายทำใหไมสามารถเขาใชขอมูลไดจนกวาจะจายคา
ไถขอมูลใหกับผูพัฒนา Ransomware 

• Phishing (ฟชชิง) คือการโจมตีรูปแบบหนึ่งที่หลอกใหเปาหมายกรอกขอมูลสวนบุคคล ขอมูลที่เปนความลับ 
ขอมูลทางการเงิน ขอมูลบัตรประชาชน ดวยวิธีการตาง ๆ เพื่อใหเปาหมายสงขอมูลนั้นใหกับผูไมหวังดี เชน
การสงอีเมลหลอกเปาหมาย “คุณมีการถอนเงินเปนจำนวนหนึ่ง หากไมใชกรุณาคลิกลิงกดานลางนี้เพ่ือ ยกเลิก
การทำรายการ” หรือ “คุณเปนผูโชคดีไดรับ iPhone ฟรีเพียงแคกรอกขอมูลในนี้” และเม่ือเปาหมายสงขอมูล
ใหกับผูไมหวังดีแลวผูไมหวังนำขอมูลไปดำเนินการเขาถึงขอมูลสวนอื่น ๆ ของเปาหมาย เชนขอมูลการเงิน 
ขอมูลรหัสระบบตาง ๆ ท่ีเปนขอมูลสวนบุคคล 

• Malware (มัลแวร) หรือ Malicious Software (ซอฟตแวรอันตราย) คือซอฟตแวรท่ีพัฒนาโดยผูไมหวังดี เพ่ือ
ขโมยขอมูลและสรางความเสียหายใหกับระบบคอมพิวเตอร โดยมัลแวรนั้นไดแบงออกเปนหลายประเภท เชน 

• Virus (ไวรัส) เปนซอฟตแวรที่เปนอันตรายตอระบบสารสนเทศเปนอยางซึ่งโดยมุงเนนในการโจมตี ขัดขวาง
เพ่ือไมใหระบบสามารถใชงานได 

• Worms (เวิรม) เปนซอฟตแวรที่เปนอันตรายตอระบบสารเทศที่มีการเชื่อมตอผานระบบเครือขายทั้งภายใน
และภายนอกโดยซอฟตแวรชนิดนี้มุงเนนเพื่อการโจมตี ขัดขวางการทำงานและขยายตัวสงตอภายในระบบ
เครือขายจนทำใหไมสามารถใชงานระบบสารสนเทศได 

• Trojan (โทรจัน) เปนซอฟตแวรที่มีเปาหมายการดักจับเปลี่ยนแปลงแกไขขอมูลซึ่งอาจสงผลตอความถูกตอง
ของขอมูลภายในระบบสารสนเทศหรือาจเกิดความเสียหายภายในระบบสารสนเทศได 

• Spyware (สปายแวร) ซอฟตแวรประสงครายที่ทำงานอยางลับๆ บนคอมพิวเตอรและรายงานกลับไปยังผูใช
ระยะไกล โดยสปายแวรมุงเนนเพ่ือขโมยขอมูลทางการเงินหรือขอมูลสวนบุคคล 

• Adware (แอดแวร) คือซอฟตแวรที่รวบรวมขอมูลการใชงานระบบคอมพิวเตอรและจัดเตรียมโฆษณาใหกับ
เปาหมาย ถึงแมวาแอดแวรอาจไมเปนอันตราย แตในบางกรณีแอดแวรอาจทำใหเกิดปญหากับระบบ
สารสนเทศไดซ่ึงแอดแวรสามารถเปลี่ยนแปลงเสนทางการเขาถึงเว็บไซตไปสูเว็บไซตท่ีไมปลอดภัยได 

• Data leaks (ขอมูลรั่วไหล) ขอมูลรั่วไหลเกิดข้ึนเม่ือมีขอมูลท่ีละเอียดออนหรือขอมูลท่ีเปนความลับถูกเปดเผย
โดยไมไดตั้งใจบนอินเทอรเน็ตหรือรูปแบบอื่นใด การนำขอมูลออกโดยอาจบันทึกผาน Flash drive External 
Hard disk หรือผานเครื่องคอมพิวเตอรพกพาและเกิดการสูญหายซึ่งอาจเกิดความเสี่ยงที่ผูไมหวังดีสามารถ
เขาถึงขอมูลท่ีละเอียดออนได 
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 การระบุภัยคุกคาม (Threat) 

   
อัคคีภัย Hacker Malware 

 
  

การโจรกรรมอุปกรณ ขอมูลร่ัวไหล อุทกภัย 

 
 ชองโหว (Vulnerability) 
 ชองโหวหมายถึงจุดออนในการออกแบบ การนำไปใช และการดำเนินงานของทรัพยสินหรือการ
ควบคุมภายในของกระบวนการ 
 
 การระบุชองโหว (Vulnerability) 

   
Access Control บุคลากร ขั้นตอน 

  
 

Software Hardware สภาพแวดลอมทางกายภาพ 

 

 6.3 การประเมินความเสี่ยง (Risk Assessment) 
 การประเมินความเสี่ยงดานความปลอดภัยทางไซเบอรชวยใหธุรกิจและองคกรเขาใจ ควบคุม และลด
ความเสี่ยงทางไซเบอรทุกรูปแบบ ท่ีเปนองคประกอบสำคัญของการบริหารความเสี่ยงและลดความเสี่ยง หากไมมีการ
ประเมินความเสี่ยงการรักษาความปลอดภัยทางไซเบอร อาจสงผลกระทบตอขอมูลและทรัพยากรสำคัญใน การ
ดำเนินการอยูของธุรกิจและองคกรได การใชมาตรการรักษาความปลอดภัยทางไซเบอร โดยระบุคาโอกาสของความ
เสี่ยง และคาผลกระทบ 
 - ความนาจะเปน (Likelihood) ของเหตุการณภัยคุกคามท่ีเกิดข้ึนกับชองโหวของทรัพยสิน 
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 - ผลกระทบท่ีเกิดข้ึน (Impact) จากการเกิดเหตุการณภัยคุกคาม 
 

Risk = Function (Likelihood, Impact) 

 
 เกณฑการใหคะแนนคาโอกาสของความเสี่ยง 
 คำอธิบาย ข้ันตอนนี้เปนการระบุคาโอกาสการเกิดเหตุการณวาจะอยูในระดับเปนไปได มากหรือนอยเพียงใด 
โดยจัดคาโอกาสการเกิดเหตุการณ ออกเปน 5 ระดับ 
 
ตารางเกณฑการใหคะแนนคาโอกาสของความเส่ียง 
ระดับ เชิงปริมาณ เชิงคุณภาพ 

1 0–1 ครั้งตอป อาจเกิดข้ึนเฉพาะในสถานการณท่ีไมปกติบางกรณี 
2 2–3 ครั้งตอป อาจจะเกิดข้ึนนอยมาก 
3 4–5 ครั้งตอป เปนไปได ท่ีเกิดข้ึนในบางครั้ง 
4 6 ครั้งตอป เปนไปไดมาก คาดหมายวาจะเกิดข้ึนคอนขางบอย 
5 ตลอดท้ังป (มากกวา 6 ครั้งตอป) คอนขางแนนอน คาดหมายวาจะเกิดข้ึนในสถานการณสวนใหญ 

 
 เกณฑการใหคะแนนคาผลกระทบ 
 คำอธิบาย คณะกรรมการบริหารความเสีย่งและการควบคุมภายในโรงงานไพฯ ไดกำหนด เกณฑการหาคา
ผลกระทบ ออกเปน 5 ระดับ ตามประเภทของความเสี่ยง ไวท้ังหมด 9 ประเภท (ตามหัวขอที 6.2.1) โดยเกณฑ การหา
คาผลกระทบท่ีปรากฎในแตละประเภทนี้ เปนกรอบหลักในการพิจารณา  
 1)  เกณฑการใหคะแนนคาผลกระทบดานกลยุทธ (S: Strategic Risk) 

ระดับ ดานกลยุทธ ความหมาย 
1 ไดผลงานตามเปาหมาย มากกวารอยละ 90 ข้ึนไป หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานมากกวารอยละ 90 ข้ึนไป 
2 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 81 – 90 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตั้งแตรอยละ 81 – 90 
3 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 71 – 80 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตั้งแตรอยละ 71 – 80 
4 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 61 – 70 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตัง้แตรอยละ 61 – 70 
5 ไดผลงานตามเปาหมายนอยกวาหรือเทากับ รอยละ 60 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานนอยกวาหรือเทากับรอยละ 60 
 
 2) เกณฑการใหคะแนนคาผลกระทบดานการเงินและทรัพยสิน (F: Financial) 

ระดับ ดานกลยุทธ ความหมาย 
1 ไดผลงานตามเปาหมาย มากกวารอยละ 90 ข้ึนไป หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานมากกวารอยละ 90 ข้ึนไป 
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ระดับ ดานกลยุทธ ความหมาย 
2 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 81 – 90 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตั้งแตรอยละ 81 – 90 
3 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 71 – 80 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตั้งแตรอยละ 71 – 80 
4 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 61 – 70 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตัง้แตรอยละ 61 – 70 
5 ไดผลงานตามเปาหมายนอยกวาหรือเทากับ รอยละ 60 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานนอยกวาหรือเทากับรอยละ 60 
 
 3) เกณฑการใหคะแนนคาผลกระทบดานปฏิบัติงาน (O: Operational Risk) 

ระดับ ดานกลยุทธ ความหมาย 
1 ไดผลงานตามเปาหมาย มากกวารอยละ 90 ข้ึนไป หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานมากกวารอยละ 90 ข้ึนไป 
2 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 81 – 90 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตั้งแตรอยละ 81 – 90 
3 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 71 – 80 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตั้งแตรอยละ 71 – 80 
4 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 61 – 70 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตั้งแตรอยละ 61 – 70 
5 ไดผลงานตามเปาหมายนอยกวาหรือเทากับ รอยละ 60 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานนอยกวาหรือเทากับรอยละ 60 
 
 4) เกณฑการใหคะแนนคาผลกระทบดานกฎระเบียบ (C: Compliance Risk) 

ระดับ ดานกลยุทธ ความหมาย 
1 ไดผลงานตามเปาหมาย มากกวารอยละ 90 ข้ึนไป หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานมากกวารอยละ 90 ข้ึนไป 
2 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 81 – 90 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตั้งแตรอยละ 81 – 90 
3 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 71 – 80 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตั้งแตรอยละ 71 – 80 
4 ไดผลงานตามเปาหมาย ตั้งแตรอยละ 61 – 70 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานตั้งแตรอยละ 61 – 70 
5 ไดผลงานตามเปาหมายนอยกวาหรือเทากับ รอยละ 60 หนวยงานสามารถปฏิบัติใหเปนไปตามแผน 

กลยุทธไดผลงานนอยกวาหรือเทากับรอยละ 60 
 
 5).เกณฑการใหคะแนนคาผลกระทบดานความม่ันคงปลอดภัยไซเบอร (CS: Cyber security risk) 
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ระดับ ดานกลยุทธ ความหมาย 
5 การเปดเผยขอมูลโดยไมไดรับอนุญาต อาจสงผล

กระทบนอยหรืออยางจํากัด (Limited) ท้ังนี้ไมสงผลตอ
ความเสียหายแกโรงงานไพฯ 
 

มีผลกระทบตอขอมูลท่ีลับ (ขอมูลขาวสารลับซ่ึง
หากเปดเผยท้ังหมดหรือเพียงบางสวน ท้ังนี้ไม
สงผลตอความเสียหายแกโรงงานไพฯ 

4 การเปดเผยขอมูลโดยไมไดรับอนุญาต อาจสงผล
กระทบนอยหรืออยางจํากัด (Limited) ท้ังนี้สงผลตอ
ความเสียหายแกโรงงานไพฯ 
 

มีผลกระทบตอขอมูลท่ีลับ (ขอมูลขาวสารลับซ่ึง
หากเปดเผยท้ังหมดหรือเพียงบางสวน ท้ังนี้สงผล
ตอความเสียหายแกโรงงานไพฯ 

3 การเปดเผยขอมูลโดยไมไดรับอนุญาต อาจสงผล
กระทบนอยหรืออยางจํากัด (Limited)ท้ังนี้สงผลตอ
ความเสียหายแกโรงงานไพฯ และเกิดผลประโยชน
แหงชาติสําคัญนอย 
(Less Important or 
Secondary National Interests) 

มีผลกระทบตอขอมูลท่ีลับ (ขอมูลขาวสารลับซ่ึง
หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิด 
ความเสียหายแกประโยชนแหงรัฐ) 

2 การเปดเผยขอมูลโดยไมไดรับอนุญาต อาจสงผล
กระทบอยางรายแรง (Serious) และเกิดผลประโยชน
แหงชาติท่ีสําคัญ 
(Important National 
Interests) 

มีผลกระทบตอขอมูล 
ท่ีลับมาก (ขอมูลขาวสารลับซ่ึงหากเปดเผย
ท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความ
เสียหายแกประโยชนแหงรัฐอยางรายแรง) 

1 การเปดเผยขอมูล 
โดยไมไดรับอนุญาต 
อาจสงผลกระทบ 
อยางรายแรงมาก (Severe or Catastrophic)  
และเกิดผลประโยชนแหงชาติสําคัญยิ่ง 
(Extremely Important 
National Interests) 

มีผลกระทบตอขอมูล 
ท่ีลับท่ีสุด (ขอมูลขาวสารลับซ่ึงหากเปดเผย
ท้ังหมดหรือเพียงบางสวนจะกอ 
ใหเกิดความเสียหายแกประโยชนแหงรัฐ 
อยางรายแรงท่ีสุด) 

 

 6.4 ขอมูลและการสื่อสารดานบริหารความเสี่ยง (Information and Communication) 
การสื่อสารทำความเขาใจเก่ียวกับแผนความเสี่ยงดานสารสนเทศใหบุคลากรท่ีเก่ียวของทราบสามารถนำไป ปฏิบัติได 
และรายงานความกาวหนาของการดำเนินงานตามแผนบริหารความเสี่ยงดานสารสนเทศตามมาตรฐานความม่ันคง 
ปลอดภัยสารสนเทศ (ISO/IEC 27001 : 2013) ใน 3 ดาน คือ 
 ดานบุคคล (People) 
 1) การสรางความตระหนักของการบริหารความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร 
สำหรับผูบริหารและบุคลากรดานเทคโนโลยีสารสนเทศ โดยการพัฒนาศักยภาพบุคลากรดานการรักษาความมั่นคง
ปลอดภัยสารสนเทศ (People)  
 2). สรางความตระหนักและการเตรียมความพรอมในการรักษาความมั่นคงปลอดภัยสารสนเทศ 
(Cyber Security Awareness) สำหรับผูใชงาน (User) และวิธีการตรวจสอบชองโหว Vulnerability Assessment 



 
การบริหารจัดการความม่ันคงปลอดภัยไซเบอร 
โรงงานไพ กรมสรรพสามิต 

 

 

ประมวลแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัยไซเบอร  หนา 19 
 

(Web Application Hacking) และการ เ จ าะระบบ  ( Penetration Testing) ส ำหร ั บผ ู  ด ู แ ล ระบบ  (System 
Administrator)  
 3).การพัฒนากำลังคนผูปฏิบัติงานดานการรักษาความปลอดภัยไซเบอร  
 4) การพัฒนากำลังคนผูปฏิบัติงานดานการคุมครองขอมูลสวนบุคคล (Data Privacy)  
 5) การฝกซอมรับมือดานความม่ันคงปลอดภัยไซเบอร (Cyber drill) เพ่ือใหบุคลากร และผูบริหาร มี
การเตรียมความพรอมรับสถานการณการโจมตี (Cyber Drill) มีความเขาใจและตระหนักถึงภัยจากการโจมตีทาง
อิเล็กทรอนิกสท่ีอยูใกลตัว เพราะเม่ือการโจมตีเกิดข้ึนจะไดไมตกเปนเหยื่อ โดยรูเทาไมถึงการณท่ีการบริหารความม่ันคง
ปลอดภัยขององคการในอนาคตตองมีรูปแบบเปน “Cyber Resilience” ซึ่งหมายถึง ระบบตองมีความสามารถในการ
รองรับการโจมตีและจะตองสามารถทำงานหรือใหบริการไดอยางตอเนื่อง ไมทำใหเกิดความเสียหายตอภารกิจและ
ภาพลักษณขององคการ ภาพลักษณของผูบริหาร ดังนั้นแนวคิดของ Information Security Management ในรูป
แบบเดิมๆ จึงไมครอบคลุม เพียงพอ จำเปนตองนำแนวคิด Cyber Security Resilience Framework (Cyber 
Security Centric and Cyber Resilience in Action) มาปรับใชในองคกรดวย  
 
 ดานกระบวนการ (Process) 
 ข้ันตอน นโยบาย ระเบียบ ขอบังคับและแนวปฏิบัติสำคัญตาง ๆ ท่ีเปนแนวทางในการปฏิบัติตนท้ังใน
สิ่งท่ีตองทำ ควรทำ และไมควรทำ รวมถึงการระบุบทบาทหนาท่ีความรับผิดชอบ เปนสวนสนับสนุนใหองคกรสามารถ
ทำงานไดอยางราบรื่นและแกไขสถานการณหรือเหตุการณท่ีไมปกติท่ีเกิดข้ึนได เชน ระบบหยุดทำงาน หรือเครือขาย
อินเทอรเน็ตไมสามารถใชงานได หรือเหตุการณการโจมตีของผูไมประสงคดี รวมถึงมัลแวรและไวรัสเรียกคาไถท่ีสามารถ
เกิดข้ึนไดหลากหลายชองทาง หากองคกรไมมีการนโยบายในการใชงาน และแนวทางการรับมือเหตุการณตาง ๆ ท่ีดี
เพียงพอ ก็จะสงผลใหเกิดปญหาเดิมซ้ำ ๆ และอาจจะยิ่งรุนแรงมากข้ึนเรื่อย ๆ 
  สำหรับโรงงานไพฯ ไดมีการจัดทำเรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย
ดานสารสนเทศและหนวยงาน ผูปฏิบัติงาน และผูใชงานไดยึดถือและปฏิบัติเพ่ือการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศ 
 ดานเทคโนโลยี (Technology) 
 เทคโนโลยี ซอฟตแวร ลิขสิทธิ์และการอัปเดต สิ่งจำเปนในขั้นตอนนำมาปฏิบัติงานและชวยในการทำงาน 
รวมถึงการปฏิบัติหนาท่ี ยังชวยบริหารจัดการตาง ๆ เพื่อใหบุคคลที่เกี ่ยวของในการทำงาน สามารถติดตามและ
ตรวจสอบเหตุการณภัยคุกคามที่เกิดขึ้นได นอกจากมีเทคโนโลยีที่ดี องคกรตองมีกระบวนการในการเฝาระวังและ
ปรับปรุงแกไขชองโหว และตอบสนองตอภัยคุกคามไดอยางทันทวงที 
 
6.7. การติดตามผลและเฝาระวังความเสี่ยงตาง ๆ (Monitoring) 
 หลังจากจัดทำแผนบริหารความเสี่ยง และมีการดำเนินงานตามแผนแลว จะตองมีการรายงานและติดตามผล
เปน ระยะๆ เพ่ือใหเกิดความม่ันใจวาไดมีการดำเนินงานไปอยางถูกตองและเหมาะสม โดยมีเปาหมายในการติดตามผล 
คือ เปน การประเมินคุณภาพและความเหมาะสมของวิธีการจัดการความเสี่ยง รวมท้ังติดตามผลการจัดการความเสี่ยงท่ี
ไดมีการ ดำเนินการไปแลววาบรรลุผลตามวัตถุประสงคของการบริหารความเสี่ยงหรือไม  
การติดตามผล  
 ตามท่ีโรงงานไพ กรมสรรพสามิต ไดประกาศเรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ กำหนดให สวนสารสนเทศและพัฒนาระบบ หนวยตรวจสอบภายใน และผูดแลระบบท่ีไดรับ
มอบหมาย ตรวจสอบและประเมินความเสี่ยงดานสารสารเทศ โดยมีแนวปฏิบัติดังนี้ 

• ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ ท่ีอาจเกิดข้ึนกับระบบสารสนเทศ ปละ1 ครั้ง 
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• ตรวจสอบและประเมินความเสี่ยงท่ีดำเนินการโดยหนวยตรวจสอบภายใน เพ่ือใหโรงงานไพฯไดทราบถึงระดับ
ความเสี่ยงและระดับความม่ันคงปลอดภัยสารสนเทศ 

• มีการทบทวนกระบวนการบหิหารจัดการความเสี่ยง ปละ 1 ครั้ง 

• มีการทบทวนนโยบายและมาตรการในการรักษาความม่ันคงปลอดภัยดานสารสนเทศปละ 1 ครั้ง 

• มีการตรวจสอบและประเมินความเสี่ยงและใหจัดทำรายงานพรอมขอเสนอแนะ 

• มีการรายงานผลการประเมินความเสี่ยงดานสารสนเทศปละ 1 ครั้ง ตอคณะกรรมการเทคโนโลยีสารสนเทศ
และการสื่อสาร และแจงคณะกรรมการบริหารความเสี่ยงของโรงงานไพฯ 

• มีการแสดงผลการตรวจสอบตามนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ เปนสวนหนึ่งของการ
รายงานผลการติดตาม ตรวจสอบ และประเมินผลงาน ดานเทคโนโลยีสารสนเทศและการสื่อสาร 

 

 
 

ภาพกระบวนการดำเนินการประเมินความเส่ียง 
 
ข้ันตอนท่ี 1: การระบุความเส่ียง (Risk Identification) 

• ระบุทรัพยสิน (Identify Assets) 

• การสรางแบบจำลองภัยคุกคาม (Threat Modelling) 
 การสรางแบบจำลองภัยคุกคามมีข้ันตอนตอไปนี้ 
 1. การระบุขอบเขตและการจำแนกระบบ (Scope Identification and System Decomposition) - 
ขอกำหนดเบื้องตนสำหรับการสรางแบบจำลองภัยคุกคาม 
 2. การระบุภัยคุกคาม (Threat Identification) –เพ่ือระบุเหตุการณท่ีเปนไปไดท่ีผูโจมตีสามารถ
กระทำตอทรัพยสินได 
 3. การสรางแบบจำลองการโจมตี (Attack Modelling) – หลังจากระบุเหตุการณภัยคุกคามท่ี
เก่ียวของกับทรัพยสินแตละรายการแลว หนวยงานควรเชื่อมโยงเหตุการณเหลานั้นเขากับลำดับการโจมตีท่ีเปนไปได 
ท้ังนี้ การสรางแบบจำลองการโจมตีอธิบายแนวทางการบุกรุกของผูโจมตี เพ่ือใหหนวยงานสามารถระบุการควบคุมท่ี
จำเปนในการปกปองระบบและจัดลำดับความสำคัญของการใชงาน 

• สรางสถานการณความเสี่ยง (Construct Risk Scenarios) 
 การสรางสถานการณความเสี่ยงเปนงานสุดทายในการดำเนินการข้ันตอนการระบุความเสี่ยง 
ใหเสร็จสมบูรณ งานนี้มีเปาหมายเพ่ือสรางสถานการณ “สิ่งท่ีอาจผิดพลาด (What Could Go Wrong)” ท่ีใหมุมมองท่ี
สมจริงและสัมพันธกันของความเสี่ยงตามบริบททางธุรกิจ สภาพแวดลอมของระบบ และภัยคุกคามท่ีเก่ียวของ 

Step 1 : Risk Idenification

Step 2 : Risk Analysis

Step 3 : Risk Evaluation



 
การบริหารจัดการความม่ันคงปลอดภัยไซเบอร 
โรงงานไพ กรมสรรพสามิต 

 

 

ประมวลแนวทางปฏิบัติดานการรักษาความม่ันคงปลอดภัยไซเบอร  หนา 21 
 

 สถานการณจำลองความเสี่ยงท่ีสรางมาอยางดีชวยอำนวยความสะดวกในการสื่อสารไปยังผูมีสวนได
สวนเสีย และชวยใหสามารถวิเคราะหโครงสรางความเสี่ยงในข้ันตอนตอ ๆ ไป สถานการณความเสี่ยงควรระบุ
องคประกอบหลัก 4 ประการ ตอไปนี้: 
 - ทรัพยสิน (Asset) - สิ่งท่ีมีคาท่ีไดรับการระบุในงาน A 
 - เหตุการณภัยคุกคาม (Threat event) - เหตุการณการโจมตีท่ีระบุในงาน B 
 - ชองโหว (Vulnerability) - จุดออนในทรัพยสินหรือกระบวนการท่ีสนับสนุนทรัพยสินท่ี
สามารถใชประโยชนจากเหตุการณภัยคุกคามท่ีระบุได ชองโหวนี้อาจปรากฏข้ึนในชวงท่ีผานมาการตรวจสอบและ/หรือ
การทดสอบการเจาะ หรืออาจเก่ียวของกับสภาพแวดลอมเนื่องจากการใชเทคโนโลยีบางอยาง 
 - ผลท่ีตามมา (Consequence) – ผลลัพธโดยตรงจากเหตุการณภัยคุกคาม 
 
ข้ันตอนท่ี 2: การวิเคราะหความเส่ียง (Risk Analysis) 
 การวิเคราะหความเสี่ยงเปนการวิเคราะหองคประกอบท่ีประกอบกันเปนสถานการณความเสี่ยงแตละ
สถานการณเพ่ือกำหนด 
 (1) ความนาจะเปน (Likelihood) ของสถานการณความเสี่ยงท่ีเกิดข้ึน 
 (2) ผลกระทบ (Impact) (เชน ขนาดหรือระดับของอันตราย) ท่ีเกิดจากการเกิดสถานการณความเสี่ยง 
 

• กำหนดโอกาส (Determine Likelihood) 
 เหตุการณในอดีตหรือเหตุการณท่ีคาดวาจะเกิดข้ึนมักถูกใชเปนตัวชี้วัดเพ่ือวัดโอกาสเสี่ยง (เชน 
เหตุการณคาดวาจะเกิดข้ึนปละครั้งหรือเกิดข้ึนครั้งเดียวในปท่ีผานมา) อยางไรก็ตาม การใชตัวชี้วัดดังกลาว เพ่ือวัด
แนวโนมความเสี่ยงดานความม่ันคงปลอดภัยไซเบอรอาจไมเหมาะสม เนื่องจากลักษณะแบบพลวัตของภัยคุกคามทางไซ
เบอร ระบบท่ีไมเคยถูกบุกรุกมากอนไมไดหมายความวาจะไมถูกบุกรุกในอนาคต 
 ตามคำแนะนำท่ัวไป ความเปนไปไดของความเสี่ยงดานความม่ันคงปลอดภัยไซเบอรควรไดรับการ
ประเมินจากมุมมองของภัยคุกคามและชองโหว วิธีหนึ่งในการพิจารณาความเปนไปไดของความเสี่ยงดานความม่ันคง
ปลอดภัยไซเบอรคือการพิจารณาปจจัยตอไปนี้  
 - ความสามารถในการคนพบ (Discoverability) – ฝายตรงขามจะสามารถคนพบชองโหว
ของทรัพยสินไดงายเพียงใด ข้ึนอยูกับความพรอมใชงานของขอมูลเก่ียวกับชองโหวและการเปดเผยของทรัพยสินท่ีมี
ชองโหว 
 - ความสามารถในการใชประโยชน (Exploitability) – ฝายตรงขามจะใชประโยชนจากชอง
โหวของทรัพยสินไดงายแคไหน ข้ึนอยูกับสิทธิ์การเขาถึง ความซับซอนของเครื่องมือ ตลอดจนทักษะทางเทคนิคท่ี
จำเปนในการโจมตี 
 - ความสามารถในการทำซ้ำ (Reproducibility) – ฝายตรงขามจะสามารถสรางการโจมตี
ทรัพยสินซ้ำไดงายเพียงใด สิ่งนี้ข้ึนอยูกับความซับซอนของการปรับแตงการหาประโยชนและสภาพแวดลอมท่ีจำเปนใน
การดำเนินการโจมตี 
 ภาพดานลาง คือตารางการประเมินตัวอยางเพ่ือพิจารณาแนวโนมหรือโอกาส (Likelihood) ความ
เสี่ยงดานความม่ันคงปลอดภัยไซเบอรตามปจจัยท่ีอธิบายไวขางตน สามารถทำตามข้ันตอนตอไปนี้เพ่ือใหไดรับคะแนน
ความเปนไปไดของสถานการณความเสี่ยงดานความม่ันคงปลอดภัยไซเบอร 
 (i) ใหคะแนนสำหรับแตละปจจัยความนาจะเปน 3 ระดับ (เชน 1 – 3) 
 (ii) เฉลี่ยคะแนนและปดเศษเปนจำนวนเต็มท่ีใกลเคียงท่ีสุด 
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 (iii) คะแนนสุดทายจะเปนโอกาสของสถานการณความเสี่ยง โดยระดับ 3 คือ “มีแนวโนมสูง” และ 1 
คือ “เปนไปไดยาก” 
 
 ข้ันตอนท่ี 3: การประเมินความเส่ียง (Risk Evaluation) 
 การประเมินความเสี่ยงเปนเรื่องเก่ียวกับการกำหนดและทำความเขาใจความสำคัญของระดับ    ความ
เสี่ยง และประกอบดวยภารกิจดังตอไปนี้: 
 - กำหนดและจัดลำดับความสำคัญของความเสี่ยง (Determine and Prioritise Risk) 
 - ทำเอกสารเก่ียวกับความเสี่ยง (Document Risk) 
 
 กำหนดและจัดลำดับความสำคัญของความเสี่ยง (Determine and Prioritise Risk) 
 ดังท่ีกลาวไวในหัวขอท่ี 3 ความเสี่ยง คือ โอกาสท่ีเหตุการณภัยคุกคามหนึ่ง ๆ จะใชประโยชนจากชอง
โหวท่ีอาจเกิดข้ึนของทรัพยสิน และทำใหเกิดผลกระทบ โดยสามารถนำเสนอเปนแผนภาพโดยใชเมทริกซความเสี่ยง 
แสดงดังภาพดานลางเปนตัวอยางเมทริกซความเสี่ยง 3 ตอ 3 สำหรับกำหนดระดับความเสี่ยงสำหรับแตละสถานการณ
ความเสี่ยง โดยท่ีระดับความเสี่ยงเปนการคูณของ “โอกาสเปนไปได” และ “ผลกระทบ” ซ่ึงกำหนดจากข้ันตอนการ
วิเคราะหความเสี่ยง 
 

 แผนผังประเมินความเส่ียง    
  สีแดง ระดับความเสี่ยงสูง 

ผล
กร

ะท
บข

อง
คว

าม
เสี่

ยง
 

5        คาระหวาง 15-25 

4        สีเหลือง ระดับความเสี่ยงคอนขางสูง 

3        คาระหวาง 8-14 

2        สีเขียว ระดับความเสี่ยงคอนขางต่ำ 

1        คาระหวาง 4-7 

 1 2 3 4 5   สีฟา ระดับความเสีย่งต่ำ 

โอกาสท่ีจะเกิดความเส่ียง   คาระหวาง 1-3 

 
เมทริกซความเสี่ยง 5 คูณ 5 สำหรับกำหนดระดับความเสี่ยง 

 
 สำหรับแตละระดับความเสี่ยงท่ีไดรับ ใหเปรียบเทียบกับระดับการยอมรับความเสี่ยงท่ีกำหนด โดยหนวยงาน 
สถานการณความเสี่ยงท่ีมีระดับความเสี่ยงสูงกวาระดับท่ียอมรับไดตองไดรับการจัดลำดับความสำคัญสำหรับการรักษา
จนกวาระดับความเสี่ยงจะอยูภายในระดับท่ียอมรับได เม่ือจัดลำดับความสำคัญของความเสี่ยงในการรักษา ควรกำหนด
ระยะเวลาท่ีคาดหวังไวดวย 
 
 ทำเอกสารเก่ียวกับความเสี่ยง (Document Risk) 
 การประเมินความเสี่ยงจะไมสมบูรณหากไมมีเอกสารประกอบ ผลลัพธจากข้ันตอนกอนหนาจะตอง
ไดรับการบันทึกไวอยางชัดเจนในทะเบียนความเสี่ยงเพ่ือการสื่อสารไปยังผูมีสวนไดสวนเสีย การลงทะเบียนความเสี่ยง
เปนบันทึกของสถานการณความเสี่ยงท้ังหมดท่ีระบุ รวมถึงระดับความเสี่ยงท่ีกำหนด การลงทะเบียนความเสี่ยงเปน
เอกสารท่ีมีชีวิตซ่ึงไดรับการตรวจสอบและปรับปรุงใหทันสมัย (update) เปนประจำ เพ่ือใหแนใจวาฝายบริหารของ
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หนวยงานมีภาพปจจุบันเก่ียวกับความเสี่ยงดานความม่ันคงปลอดภัยไซเบอรของหนวยงานเม่ือทำการตัดสินใจโดยแจง
ความเสี่ยง ควรมีอยางนอยดังตอไปนี้ 
 - สถานการณความเส่ียง (Risk Scenario) – สถานการณท่ีแสดงใหเห็นวาเหตุการณ 
ภัยคุกคามสามารถใชประโยชนจากชองโหวท่ีอาจเกิดข้ึนของทรัพยสินเพ่ือสรางผลกระทบในทางลบไดอยางไร 
 - วันท่ีระบุความเส่ียง (Identification Date) – วันท่ีท่ีระบุสถานการณความเสี่ยง 
 - มาตรการท่ีมีอยู (Existing Measures) – มาตรการปจจุบันท่ีมีอยูเพ่ือจัดการกับสถานการณความเสี่ยง 
 - ความเส่ียงในปจจุบัน (Current Risk) – ระดับความเสี่ยงท่ีกำหนด (การรวมกันของความเปนไปไดและ
ผลกระทบ) ของสถานการณความเสี่ยงหลังจากพิจารณามาตรการท่ีมีอยู (เชน ความเสี่ยงโดยธรรมชาติ (Inherent 
Risk)  โดยใชมาตรการท่ีมีอยู) 
 - แผนจัดการความเส่ียง (Treatment Plan) – กิจกรรมท่ีวางแผนไว (เชน การใชมาตรการเพ่ิมเติม) และ
ระยะเวลาในการจัดการกับความเสี่ยงในปจจุบันใหอยูในระดับท่ียอมรับได (เชน ภายในระดับการยอมรับความเสี่ยงของ
หนวยงาน) 
 - สถานะความคืบหนา (Progress Status) – สถานะของการดำเนินการตามแผนจัดการความเสี่ยง  
 - ความเส่ียงท่ีคงเหลืออยู (Residual Risk) – ระดับความเสี่ยงท่ีกำหนด (การรวมกันของความเปนไปไดและ
ผลกระทบ) ของสถานการณความเสี่ยงหลังจากดำเนินการตามแผนจัดการความเสี่ยง  
(เชน ความเสี่ยงปจจุบันท่ีมีมาตรการเพ่ิมเติม) 
 - เจาของความเส่ียง (Risk Owner) – บุคคลหรือกลุมท่ีรับผิดชอบในการดูแลใหความเสี่ยง 
ท่ีเหลืออยูอยูในระดับท่ียอมรับไดของหนวยงาน 
 
 ตอบสนองตอความเสี่ยง 
 หลังจากประเมินความเสี่ยงท่ีระบุแลว (เชน ความเสี่ยงในปจจุบัน) ข้ันตอนตอไปคือการระบุและ
กำหนดแนวทางการดำเนินการตอไปเพ่ือรักษาความเสี่ยงใหอยูในระดับท่ียอมรับไดของหนวยงาน 
 
 

 
 
 การเลือกการดำเนินการตอบสนองความเสี่ยงท่ีเหมาะสม (Choosing the Appropriate Risk 
Response Actions) 
 หนวยงานหลายแหงมักจะจัดการกับความเสี่ยงดวยการลดความเสี่ยงดวยการลงทุนในการควบคุม
ความม่ันคงปลอดภัยและทางแกไขปญหาทางเทคนิคท่ีมีคาใชจายสูง อยางไรก็ตาม หนวยงาน 
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 ควรสำรวจการรักษาความเสี่ยงดวยการหลีกเลี่ยงหรือถายโอนเปนทางเลือกท่ีเปนไปไดซ่ึงอาจมีความ
คุมคาตัวอยางเชน เพ่ือจัดการกับความเสี่ยงของการถูกบุกรุกของระบบเม่ือพนักงานเขาถึงเว็บไซตท่ีเปนอันตราย 
หนวยงานตาง ๆ อาจตองพิจารณาหลีกเลี่ยงความเสี่ยงโดยการทำใหเขาถึงระบบอินเทอรเน็ตลดลงหรือจำกัดการเขาถึง
ระบบอินเทอรเน็ต แทนท่ีจะลดความเสี่ยงดวยการปรับใชทางแกไขปญหาปองกันปลายทางท่ีมีราคาแพง 
 เม่ือหนวยงานเลือกท่ีจะจัดการกับความเสี่ยงดวยการลดความเสี่ยง จำเปนตองตรวจสอบ ใหแนใจวา
การควบคุมความม่ันคงปลอดภัยท่ีใชมีความเก่ียวของและเหมาะสมกับความเสี่ยงท่ีกำลังจัดการ ท้ังนี้ ตามคำแนะนำ
ท่ัวไป การควบคุมจะถือวาเหมาะสมและเก่ียวของกับความเสี่ยง คือ การลดความเสี่ยง  
หรือการลดผลกระทบจากความเสี่ยง 
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ประเภท
ความ
เสี่ยง 

ชื่อความเสี่ยง 
คำอธิบาย/สาเหตุความ

เสี่ยง 

ประเมินความเสี่ยง 
ระดับ
ความ
เสี่ยง 

คำอธิบายการควบคุม 
/วิธีปฏิบัติงานในปจจบัุน 

ประเมินความเสี่ยง ระดับ
ความ
เสี่ยงท่ี

เหลืออยู 

วิธีการจัดการความ
เสี่ยง โอกาส ผลกระทบ โอกาส ผลกระทบ 

O 
CS 

ความเส่ียงจากการสำรอง
ขอมูล การทำงานระบบไมมี
ความเสถียรภาพหรือทำการ
สำรองขอมูลแตขาดการ
อัพเดต 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

1. เสียงตอการสูญหายของ
ขอมูล ในขั้นเล็กนอยหรือมาก
จนไมสามารถดำเนินงานได
ตามปกติ 
2. เส่ียงตอการมีขอมูลที่ไม
ถูกตองกับความเปนจริง 

3 5 15 

1. มีการบริหารจัดการในการทำการสำรอง
ขอมูล (Backup) เปนประจำ อยาง
สม่ำเสมอ 
2. มีการทดสอบการนำขอมูลกลับคืนสู
ระบบ (Restore) 2 4 8 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  
 

O 
CS 

ความเส่ียงจากขอมูลร่ัวไหล
จากส่ือบันทกึภายนอก 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

ผูใชงานมีการนำขอมูลอปุกรณ
ภายนอกไปใชบนเคร่ืองที่ไมใช
เคร่ืองสำนักงาน เชน External 
HDD, CD/DVD, USB Drive, 
SD Card 

2 3 6 

มีการบริหารจัดการตออปุกรณเก็บขอมลู 
เชน Harddisk, CD/DVD ใหแนใจวาขอมูล
ไดถูกลบทิ้งอยางถาวรหรือไดทำลาย
อุปกรณนั้น ๆ ทิ้งแลว หากทำได 

1 3 3 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  
 

O 
C 
CS 

ความเส่ียงจากการโจรกรรม
ฐานขอมูล 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

ขอมูลที่สำคัญร่ัวไหลสูภายนอก
หรือสาธารณะ 

1 5 5 

1. มีการบริหารจัดการดานการปองกัน
ขอมูล 
2. มีการบริหารจัดการดานการเขาถึงขอมูล 
(Access) 
3. มีการบริหารส่ือจัดเก็บขอมูล เชน 
Harddisk 
4. Disk มวนเทป (Cartridge Tape) แผน 
CD/DVD ใหแนใจวาขอมูลไดถูกลบทิ้ง
อยางถาวรหรือไดทำลายอุปกรณหรือส่ือ
เก็บขอมูลนั้น ๆ ทิ้งแลว หากทำได 

1 4 4 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  
 

O 
F 
CS 

ความเส่ียงจากระบบ
คอมพิวเตอรแมขายหลัก
เสียหาย 
 

1. ไมสามารถใชงานระบบงาน
ไดเต็มประสิทธิภาพ 
2. เส่ียงตอความเสียหายของ
ขอมูลและการกูคืนขอมูล 

3 5 15 

1. ตรวจสอบระบบคอมพิวเตอรแมขาย
และสำรองฐานขอมูล 
2. จัดต้ังศูนยสำรองขอมูล (Backup Site) 

2 4 8 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  
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ประเภท
ความ
เสี่ยง 

ชื่อความเสี่ยง 
คำอธิบาย/สาเหตุความ

เสี่ยง 

ประเมินความเสี่ยง 
ระดับ
ความ
เสี่ยง 

คำอธิบายการควบคุม 
/วิธีปฏิบัติงานในปจจบัุน 

ประเมินความเสี่ยง ระดับ
ความ
เสี่ยงท่ี

เหลืออยู 

วิธีการจัดการความ
เสี่ยง โอกาส ผลกระทบ โอกาส ผลกระทบ 

ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

 

O 
F 
CS 

ความเส่ียงจากการโจรกรรม
อุปกรณคอมพิวเตอร 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

เส่ียงตอการสูญหายของอุปกรณ
และขอมูลที่มีความสำคัญ 

2 4 8 

1. ตรวจสอบผูเขามาติดตอ 
2. ติดต้ังกลองวงจรปดใหครอบคลุม 

1 4 4 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  
 

O 
CS 

ความเส่ียงจากการเชื่อมตอ
ระบบเครือขาย อินเทอรเน็ต 
และอินทราเน็ตขัดของ 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

1. ไมสามารถใชงานระบบงาน
ภายในขององคกรได 
2. ไมสามารถเชื่อมตอเครือขาย
ภายนอกผานอินเทอรเน็ตได 3 3 9 

1. ตรวจสอบระบบเครือขายส่ือสารหลัก 

2 3 6 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  
 

O 
CS 

ความเส่ียงจากการบกุรุกโจมตี
จากภายนอก 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

เส่ียงตอการถูกโจมตีจาก
ภายนอกผานเครือขาย
อินเทอรเน็ต 

3 4 12 

1. ติดต้ังระบบเครือขายเพื่อปองกันและ
เตือนภัย 
2. จัดทำแผนหรือขั้นตอนปฏิบัติทีจ่ำเปน
ตามลำดับ 
3. ตรวจสอบ Policy และ Log ของระบบ
ปองกันการบกุรุกระบบเครือขาย 

2 4 8 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  
 

O 
CS 

ความเส่ียงจากการเกิดระบบ
กระแสไฟฟาขัดของ 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

1. อุปกรณเคร่ืองแมขายและ
เครือขายอาจเสียหายได 
2. ไมสามารถใชงานเคร่ืองแม
ขาย และเครือขายได 
3. ความเส่ียงตอความเสียหาย
ของระบบปฏิบัติการและระบบ
ฐานขอมูลระหวางทำงานอัน

3 4 12 

1. ตรวจสอบระบบสำรองไฟฟา (UPS) 

2 4 8 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  
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ประเภท
ความ
เสี่ยง 

ชื่อความเสี่ยง 
คำอธิบาย/สาเหตุความ

เสี่ยง 

ประเมินความเสี่ยง 
ระดับ
ความ
เสี่ยง 

คำอธิบายการควบคุม 
/วิธีปฏิบัติงานในปจจบัุน 

ประเมินความเสี่ยง ระดับ
ความ
เสี่ยงท่ี

เหลืออยู 

วิธีการจัดการความ
เสี่ยง โอกาส ผลกระทบ โอกาส ผลกระทบ 

เนื่องมาจากการปดเคร่ืองที่ไม
ถูกตอง 

O 
CS 

ความเส่ียงจากการติดไวรัส
คอมพิวเตอร 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

1. โปรแกรมหรือขอมูลถูก
ทำลาย 
2. ไมสามารถเรียกใชโปรแกรม
หรือระบบงานไดตามปกติ 
3. การถูกขโมยขอมูล 

2 5 10 

1. ติดต้ังโปรแกรมปองกันไวรัสกับเคร่ือง
แมขายและเคร่ืองลูกขาย 
2. อัพเดตขอมูลไวรัสอยางสม่ำเสมอ 

1 5 5 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  

O 
C 
CS 

ความเส่ียงจากการที่เจาหนาที่
ใชคอมพิวเตอร/เครือขายผิด
วัตถุประสงค 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

1. เส่ียงตอการใชงานในทางที่
ผิดหรือเปลาประโยชน เชน การ
ดู Live Streaming, Video 
Content ขนาดใหญ, เว็บไซตดู
หนังผิดกฎหมาย, เลนเกม เปน
ตน 
2. การดาวนโหลดไฟลผิด
กฎหมาย เชน วิดีโอ, 
ภาพยนตร, เพลงที่มีลิขสิทธิ์ 
เปนตน 

2 3 6 

1. การกำหนด Policy ของอุปกรณความ
มั่นคงปลอดภัย เปด Port เทาที่จำเปน 
2. การมีขอตกลงระหวางผูใชงานตองเปน
ผูรับผิดชอบในการนำอุปกรณเคร่ือง
คอมพิวเตอรหรืออุปกรณตาง ๆ ไปใช
ในทางที่ผิด รวมถึงบันทึกการใชงานและ
รายงานการใชงานของผูใชงานที่ฝาฝนตอ
ผูบังคับบัญชา 

1 3 3 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  

O 
CS 

ความเส่ียงจากการนำอุปกรณ
ภายนอกเขามาใชงานภายใน
เครือขายองคกร 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

เส่ียงตอการนำไวรัส
คอมพิวเตอรเขามาแพรกระจาย
ภายในองคกร 

2 3 6 

1. มีมาตรการ และกฎระเบียบในการ
ควบคุมมิใหมีการติดต้ังโปรแกรมตาง ๆ ลง
บนเคร่ืองลูกขายที่เชื่อมโยงกบัเครือขาย
ภายใน 1 3 3 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  

O 
CS 

ความเส่ียงจากการถกูโจมตี
ระบบจากเครือขายภายนอก 
 
ผูรับผิดชอบ 

เส่ียงตอการถูกโจมตีจาก
ภายนอก โดยโจมตีทั้งเคร่ืองแม
ขายและเครือขายในทุกรูปแบบ 

3 5 15 

1. ติดต้ังระบบเครือขายเพื่อปองกันและ
เตือนภัย 
2. ตรวจสอบ Policy และ Log ของ 
Firewall และ IPS อยางสม่ำเสมอ 

2 5 10 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  
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ประเภท
ความ
เสี่ยง 

ชื่อความเสี่ยง 
คำอธิบาย/สาเหตุความ

เสี่ยง 

ประเมินความเสี่ยง 
ระดับ
ความ
เสี่ยง 

คำอธิบายการควบคุม 
/วิธีปฏิบัติงานในปจจบัุน 

ประเมินความเสี่ยง ระดับ
ความ
เสี่ยงท่ี

เหลืออยู 

วิธีการจัดการความ
เสี่ยง โอกาส ผลกระทบ โอกาส ผลกระทบ 

สวนสารสนเทศและพัฒนา
ระบบ 

O 
CS 

ความเส่ียงจากการถกูโจมตี
ระบบจากเครือขายภายใน 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

เส่ียงจากเคร่ืองลูกขายโดย
ผูใชงานอาจต้ังใจและไมไดต้ังใจ
ผานทางโปรแกรมตางๆ ที่ได
ติดต้ังบนเคร่ืองลูกขาย 

3 5 15 

1. มีมาตรการ และกฎระเบียบในการ
ควบคุมมิใหมีการติดต้ังโปรแกรมตาง ๆ ลง
บนเคร่ืองลูกขายที่เชื่อมโยงกบัเครือขาย
ภายใน 

1 5 5 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  

O 
F 
CS 

ความเส่ียงจากการถกูโจมตี
เว็บไซต 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

เส่ียงตอการถูกโจมตีอาจเกิด
จาก ภาษาที่ใชเขียน (Source 
code) ไมมีการอัพเดท , ใช 
username password งายตอ
การถูกเจาะเว็บไซต 

3 4 12 

1. ดำเนินการ backup ขอมูลเพื่อ
เตรียมพรอมในการกูระบบกลับคืน 

2 4 8 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  

O 
F 
CS 

ความเส่ียงจากวินาศภยั/การ
กอการราย 
 
ผูรับผิดชอบ 
สวนสารสนเทศและพัฒนา
ระบบ 

การสูญหายและถกูทำลายของ
อุปกรณและขอมูลที่เปนสวน
สำคัญขององคกร 

2 5 10 

1. ทำการสำรองขอมูลไวตางสถานที่กัน 
2. จัดทำแผนสำรองฉุกเฉิน 
3. จัดทำศูนยสำรอง (Backup Site) 

1 4 4 

การลด/การควบคุม
ความเสีย่ง (Risk 
Reduction)  

ประเภทความเสี่ยงแบงออกเปน 4 สวน คือ 
 1. S = Strategic Risk 
 2. O = Operational Risk 
 3. F = Financial Risk และ 
 4. C = Compliance Risk 
 5. CS = Cyber Security Risk 
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บทท่ี 3 
แผนการรับมือภัยคุกคามทางไซเบอร 

แผนรับมือเหตุภัยคุกคามทางไซเบอร หนวยงานโรงงานไพ กรมสรรพสามิต 

1. หลักการและเหตุผล 
 แผนรับมือเหตุภัยคุกคามทางไซเบอรของ โรงงานไพ กรมสรรพสามิต ฉบับนี้ จัดทําขึ้นเพื่อใหเปนไป ตาม
มาตรา 44 แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.2562 ที่กําหนดใหหนวยงาน ของรัฐ 
หนวยงานควบคุมหรือกํากับดูแล และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศจัดทําประมวลแนวทางปฏิบัติ
และกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอรของแตละหนวยงานใหสอดคลองกับนโยบายและแผนวา
ดวยการรักษาความมั่นคงปลอดภัยไซเบอรโดยเร็ว ซึ่งอยางนอยตองประกอบดวยเรื่อง (1) แผนการตรวจสอบและ
ประเมินความเสี่ยงดานการรักษาความม่ันคงปลอดภัยไซเบอร โดยผูตรวจประเมิน ผูตรวจสอบภายใน หรือผูตรวจสอบ
อิสระจากภายนอก อยางนอยปละหนึ่งครั้งและ (2) แผนการรับมือภัยคุกคามทางไซเบอร รวมทั้งเพื่อใหเปนไปตาม 
นโยบายและแนวปฏิบัติดานการรักษาความม่ันคงปลอดภัยไซเบอรของโรงงานไพ กรมสรรพสามิต) ดวย 
 

2. วัตถุประสงค 
 เพื่อใชเปนแผนในการรับมือเหตุภัยคุกคามทางไซเบอรที่เกิดขึ้นใน โรงงานไพ กรมสรรพสามิต โดยจะเปนการ
กําหนดหนาที่และความรับผิดชอบใหกับหนวยงานตางๆ ภายใต โรงงานไพ กรมสรรพสามิต การกําหนดประเภทของ
เหตุภัยคุกคามทาง   ไซเบอร การกําหนดความสัมพันธกับนโยบายและแนวปฏิบัติที ่เกี ่ยวของ การรายงานเหตุภัย
คุกคามทางไซเบอร และขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร ตามขอบเขตของระบบสารสนเทศที่กําหนดไว  
รวมไปถึงการสื่อสารไปยังผูมีสวนไดสวนเสีย เพื่อลดผลกระทบที่อาจเกิดขึ้นตอการดําเนินงานของ โรงงานไพ กรม
สรรพสามิต 
 

3. ขอบเขต  
 แผนรับมือฯ ฉบับนี้ ใชรับมือเหตุภัยคุกคามทางไซเบอรที่เกิดขึ้นตอระบบสารสนเทศ และขอมูลดิจิทัลของ 
โรงงานไพ กรมสรรพสามิต รวมถึงบุคคลหรืออุปกรณใดๆ ซ่ึงเขาถึงระบบสารสนเทศ และขอมูลดิจิทัลดังกลาว  
 

4. หนาท่ีการทบทวนแผน  
 สวนสารสนเทศและพัฒนาระบบ มีหนาที่ทบทวนและขออนุมัติแผนรับมือฯ ฉบับนี้ถึง ผูบริหารสูงสุดหรือผูท่ี
รับมอบอํานาจหนวยงานของทาน  
 

5. หนาท่ีในการดําเนินการตามแผน  
 สวนสารสนเทศและพัฒนาระบบ มีหนาท่ีเปนผูรับผิดชอบหลักในการดําเนินการ ตามแผนรับมือฯ ฉบับนี้ โดย
มีหนวยงานสนับสนุนประกอบดวย สวนทรัพยากรบุคคล สวนเตรียมการพิมพ 
 

6. รายละเอียดการบังคับใชเอกสาร 
 หนวยงานจะตองระบุรายละเอียดท่ีเก่ียวของกับเอกสาร ดังตอไปนี้ 

 6.1. รายละเอียดของเอกสาร (Document control and review) 
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รายละเอียดของเอกสาร (Document control) 

ผูจัดทำเอกสาร (Author) นายวสุพล วงษวิโรจน 

ผูดำเนินการตามเอกสาร (Owner) สวนสารสนเทศและพัฒนาระบบ 

วันที่จัดทำเอกสาร (Date created) 30 กรกฎาคม 2567 

ผูตรวจสอบความถูกตองของเอกสาร 
(Last reviewed by) 

นางสาวปชาดา บุตรครุธ 

วันที่ตรวจสอบความถูกตองของ
เอกสาร (Last date reviewed) 

5 สิงหาคม 2567 

ผูอนุมัติเอกสาร และวันที่อนุมัติ
เอกสาร (Endorsed by and date) 

พันโทนราวิทย เปาอินทร 

วันที่จะตองมีการตรวจสอบเอกสาร
คร้ังถัดไป (Next review due date) 

 

 

 6.2. การเปลี่ยนแปลงเอกสาร (Version control) 
รุน

(Version) 
วันท่ีอนุมัติ 

(Date of Approval) 
ผูอนุมัติ 

(Approved by) 
สถานะ 

(Description of change) 
1.0  พันโทนราวิทย เปาอินทร ฉบับสมบูรณ 

 

7. เอกสารและกรอบมาตรฐานท่ีเกี่ยวของ  
 7.1 (ชื่อนโยบายและแนวปฏิบัติดานการรักษาความม่ันคงปลอดภัยไซเบอรของหนวยงาน)  
 7.2 (ชื่อนโยบายและแนวปฏิบัติดานการปกปองขอมูลสวนบุคคลของหนวยงาน) 
 7.3 ชื่อกฎ ระเบียบ ขอบังคับ หรือมาตรฐานท่ีเก่ียวของ (ถามี) 
 

8. นิยาม 
 เหตุการณ (Event) หมายความวา เหตุการณที ่เก ิดขึ ้นจากการเฝาระวังส ังเกตการณ (observable 
occurrence) ในระบบ เครือขาย สภาพแวดลอม กระบวนการ ลําดับการดําเนินการ หรือบุคลากร เหตุการณอาจมี
หรือไมมีลักษณะท่ีสงผลเชิงลบก็ได 
 เหตุภัยคุกคามทางไซเบอร (Cyber incident) หมายความวา เหตุการณที่มีผลเชิงลบที่เกิดจากการ กระทํา
หรือการดําเนินการใด ๆ โดยมิชอบโดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงๆ ประสงคโดยมุง
หมายใหเกิดการประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายท่ี
ใกลจะถึงที่จะกอใหเกิดความเสียหายหรือสงผลกระทบตอการทํางานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูล
อ่ืนท่ีเก่ียวของ  
 ภัยคุกคามทางไซเบอร (Cyber threat) หมายความวา การกระทําหรือการดําเนินการใด ๆ โดยมี ชอบโดย
ใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการประทุษรายตอระบบ
คอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายที่ใกลจะถึงที่จะ กอใหเกิดความเสียหาย
หรือสงผลกระทบตอการทํางานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอ่ืนท่ีเก่ียวของ  



 
การบริหารจัดการความม่ันคงปลอดภัยไซเบอร 
โรงงานไพ กรมสรรพสามิต 
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เหตุภัยคุกคามทางไซเบอรเกิดขึ้นอยางมีนัยสําคัญ หมายความวา เหตุภัยคุกคามทางไซเบอรที่ปรากฏตอ
ระบบสารสนเทศ และเปนโครงสรางพื้นฐานสําคัญทางสารสนเทศตามมาตรา 49 ซึ่งคณะกรรมการการรักษาความ
ม่ันคงปลอดภัยไซเบอรแหงชาติไดกําหนดลักษณะของภัยคุกคามทางไซเบอรไวตามมาตรา 60 แหงพระราชบัญญัติการ
รักษาความม่ันคงปลอดภัยไซเบอร พ.ศ.2562 
 

9. บทบาทหนาท่ีและโครงสรางทีมรับมือเหตุการณความม่ันคงปลอดภัยไซเบอร 

9.1. ผูรับแจงเหตุการณความม่ันคงปลอดภัยไซเบอรภายในหนวยงาน  
 หนวยงานควรระบุขอมูลการติดตอของผู รับแจงเหตุการณความมั่นคงปลอดภัยไซเบอรภายใน
หนวยงาน กรณีเม่ือมีการตรวจพบ หรือมีการรายงานเหตุการณเก่ียวกับความม่ันคงปลอดภัยไซเบอร โดยควรมีผูรับแจง
เหตุฯ หลัก รวมถึงชองทางหลักในการติดตอ และเตรียมผูรับแจงเหตุฯ คนท่ีสอง รวมถึงชองทางสำรองสำหรับกรณีท่ีไม
สามารถติดตอผูรับแจงเหตุคนแรกได โดยหนวยงานควรจะกำหนดใหมีผู ทำหนาที่รับแจงเหตุฯ คลอบคลุมตลอด
ระยะเวลา 24 ชั่วโมง/ 7 วัน 

ลำดับ ชื่อ – นามสกุล 
ระยะเวลาใน
การปฏิบัติงาน 

ชองทางการติดตอสื่อสาร หนาที่ 
ความ

รับผิดชอบ 
1 นางสาวปชาดา บุตร

ครุธ 
8 ช่ัวโมง เบอรโทรศัพทภายใน : 16 

เบอรโทรศัพทมือถือ : 063-271-8886 
Email : 
pachada@playingcard.mail.go.th 

หัวหนาทีม
รับมือฯ 
(Team 
manager) 

ทำหนาท่ีสื่อสาร
กับผูบริหารของ
หนวยงาน 

2 นายวสุพล วงษวิโรจน 8 ช่ัวโมง เบอรโทรศัพทภายใน : 16 
เบอรโทรศัพทมือถือ : 083-555-4005 
Email : vasupon-
w@playingcard.mail.go.th 

รองหัวหนาทีม
รับมือฯ 
(Deputy team 
manager) 
 

ทำหนาท่ีแทน
กรณีหัวหนาทีม
รับมือฯ ไมอยู/
ไมสามารถ
ปฏิบัติงานได 

  

9.2. โครงสรางทีมรับมือเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร (Cyber incident Response Team : 
CIRT) 
 โปรดระบุวาหนวยงานใชโมเดลโครงสรางทีมรับมือเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอรในลักษณะ
แบบใด เชน แบบรวมศูนย (Centralize), แบบกระจาย (Distributed), แบบใหคําปรึกษา (Coordinating) หรือ แบบ
อ่ืนๆ ตามบริบทของหนวยงาน โดยหนวยงานจะตองระบุรายชื่อของบุคลากรท่ีมีความเก่ียวของกับการรับมือเหตุการณ
ความม่ันคงปลอดภัยไซเบอร พรอมท้ังโครงสรางทีมรับมือฯ ดังนี้ 
 

ลำดับ ชื่อ - นามสกุล ชองทางการติดตอสื่อสาร หนาที่ ความรับผิดชอบ 

1 นางสาวปชาดา 
บุตรครุธ 

เบอรโทรศัพทภายใน : 16 
เบอรโทรศัพทมือถือ : 063-271-8886 
Email : 
pachada@playingcard.mail.go.th 

หัวหนาทีมรับมือฯ 
(Team manager) 

ทำหนาท่ีสื่อสารกับผูบริหาร
ของหนวยงาน 

2 นายวสุพล วงษ
วิโรจน 

เบอรโทรศัพทภายใน : 16 
เบอรโทรศัพทมือถือ : 083-555-4005 
Email : vasupon-
w@playingcard.mail.go.th 

รองหัวหนาทีมรับมือ
ฯ (Deputy team 
manager) 
 

ทำหนาท่ีแทนกรณีหัวหนา
ทีมรับมือฯ ไมอยู/ไมสามารถ
ปฏิบัติงานได 



 
การบริหารจัดการความม่ันคงปลอดภัยไซเบอร 
โรงงานไพ กรมสรรพสามิต 
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ลำดับ ชื่อ - นามสกุล ชองทางการติดตอสื่อสาร หนาที่ ความรับผิดชอบ 

3 นายกวีศิลป 
นันทิพัฒนสถิต 

เบอรโทรศัพทภายใน : 16 
เบอรโทรศัพทมือถือ : 083-555-4005 
Email : vasupon-
w@playingcard.mail.go.th 

เจาหนาท่ีรับมือฯ 
(Incident leader) 

ทำหนาท่ีชวยเหลือ (ช่ือ
หนวยงานเจาของระบบ
ภายใตหนวยงานของทาน) 
ใหสามารถควบคุมผลกระทบ
จากภัยคุกคามทางไซเบอรได 

4 นายทวีวัฒน 
จันทรแดง 

เบอรโทรศัพทภายใน : 16 
เบอรโทรศัพทมือถือ : 083-555-4005 
Email : vasupon-
w@playingcard.mail.go.th 

เจาหนาท่ีเทคนิคฯ 
(Technical lead) 

ทำหนาท่ีใหความเห็น
เก่ียวกับแนวทางท่ีเหมาะสม
ในการควบคุมผลกระทบจาก
ภัยคุกคามทางไซเบอร 

 

 ท้ังนี้ นอกจากทีมรับมือฯ ดังกลาวขางตน ใหมีบุคคลดังตอไปนี้ทำหนาท่ีสนับสนุนการดำเนินการของแผน
รับมือฯ ฉบับนี้ ดังนี้ 

 

ลำดับ ชื่อ - นามสกุล ชองทางการติดตอสื่อสาร หนาที่ 
ความ

รับผิดชอบ 
1 นางสาวปชาดา บุตรครุธ เบอรโทรศัพทภายใน : 16 

เบอรโทรศัพทมือถือ : 063-271-8886 
Email : pachada@playingcard.mail.go.th 

(ช่ือหนวยงาน
เจาของระบบภายใต
หนวยงานหลัก) 

ทำหนาท่ีควบคุม
ผลกระทบจาก
ภัยคุกคามทางไซ
เบอร 

2 นางสาวปชาดา บุตรครุธ เบอรโทรศัพทภายใน : 16 
เบอรโทรศัพทมือถือ : 063-271-8886 
Email : pachada@playingcard.mail.go.th 

เจาหนาท่ีดานการ
ปฏิบัติตามกฎหมาย 
(Compliance) 

ทำหนาท่ีตาม 
[นโยบาย หรือ
คำสั่งท่ีเก่ียวของ
ของหนวยงาน
ของทาน] 

3 นายวสุพล วงษวิโรจน เบอรโทรศัพทภายใน : 16 
เบอรโทรศัพทมือถือ : 083-555-4005 
Email : vasupon-
w@playingcard.mail.go.th 

ผูทดสอบเจาะระบบ ทำหนาท่ีตาม 
[นโยบายและ
แนวปฏิบัติดาน
การรักษาความ
มั่นคงปลอดภยัไซ
เบอรของ
หนวยงานของ
ทาน] 

4 วาท่ี ร.ต. ฐานพงษ ราช
เดิม 

เบอรโทรศัพทภายใน : 59 
เบอรโทรศัพทมือถือ : 086-406-7787 
Email : @playingcard.mail.go.th 

ผูเช่ียวชาญดาน
กฎหมาย 

ทำหนาท่ีตาม 
[นโยบาย หรือ
คำสั่งท่ีเก่ียวของ
ของหนวยงาน
ของทาน] 

5 นายสมภพ สุขประสงค เบอรโทรศัพทภายใน : 34 
เบอรโทรศัพทมือถือ : 086-560-5757 
Email : sompop@playingcard.mail.go.th 

ผูบริหารจัดการ
ความเสีย่ง 

ทำหนาท่ีตาม 
[นโยบาย หรือ
คำสั่งท่ีเก่ียวของ
ของหนวยงาน
ของทาน] 



 
การบริหารจัดการความม่ันคงปลอดภัยไซเบอร 
โรงงานไพ กรมสรรพสามิต 
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ลำดับ ชื่อ - นามสกุล ชองทางการติดตอสื่อสาร หนาที่ 
ความ

รับผิดชอบ 
6 นายธาวิต มะพล เบอรโทรศัพทภายใน : 14 

เบอรโทรศัพทมือถือ : 086-876-6222 
Email : tawit@playingcard.mail.go.th 

ผูรับผิดชอบดาน
สื่อสารองคกร 

ทำหนาท่ีตาม 
[นโยบาย หรือ
คำสั่งท่ีเก่ียวของ
ของหนวยงาน
ของทาน] 

 

9.3. หนวยงานภายนอกท่ีเก่ียวของ 
 หนวยงานจะตองจัดใหมีขอมูลติดตอสื่อสารของหนวยงานภายนอกท่ีเก่ียวของ เชน สำนักงานคณะกรรมการ
การรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ (สกมช.), หนวยงานกำกับดูแล (Regulator), THAI – CERT และผู
ใหบริการภายนอกของหนวยงาน เชน หนวยงานผูใหบริการดานการตรวจสอบพิสูจนหลักฐานทางดิจิทัล (Digital 
Forensic Investigator) เปนตน 
ลำดับ ชื่อ - นามสกุล ชองทางการติดตอสื่อสาร หนวยงาน ความเกี่ยวของ 

1 

 

เบอรโทรศัพท : 0-2283-4681-83 , 0-
2283-4688-90 
Email : thaicert@ncsa.or.th 
ท่ีอยูสำนักงาน : 120 หมู 3 อาคารรัฐ
ประศาสนภักดี (อาคารบี ช้ัน 7 ศูนย
ราชการเฉลิมพระเกียรติ 80 พรรษา 5 
ธันวาคม, 2550 ถนน แจงวัฒนะ แขวงทุง
สองหอง เขตหลักสี่ กรุงเทพมหานคร 
10210 

สำนักงานคณะกรรมการ
การรักษาความมั่นคง
ปลอดภัยไซเบอรแหงชาติ 
(สกมช.) 

 

2 

 

เบอรโทรศัพท : 02-142-6888 
Email : thaicert@ncsa.or.th 
ท่ีอยูสำนักงาน : 120 หมู 3 อาคารรัฐ
ประศาสนภักดี (อาคารบี) ช้ัน 7 ศูนย
ราชการเฉลิมพระเกียรติ 80 พรรษา 5 
ธันวาคม 2550 1 ถนนแจงวัฒนะ แขวงทุง
สองหอง เขตหลักสี่ กรุงเทพฯ 10210 

ThaiCERT 

 

 

9.4. โครงสรางการรายงานเหตุการณ (Incident Reporting Structure)  
 หนวยงานควรจัดทำแผนผังโครงสรางการรายงานเหตุการณ (Incident Reporting Structure) ของบุคลากร
ภายในทีมรับมือฯ ผูบริหารหนวยงาน หนวยงานกำกับดูแล หนวยงานรับแจงเหตุการณความมั่นคงปลอดภัยไซเบอร
ตามกฎหมาย และหนวยงานภายนอก เปนตน รวมถึงกําหนดวา หนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐาน
สําคัญทางสารสนเทศจะปฏิบัติตามภาระหนาที่ในการรายงานภายใตพระราชบัญญัติ และกฎหมายยอยใด ๆ ที่ทําข้ึน
ภายใตกฎหมายดังกลาว ตลอดจนภาระหนาท่ีในการรายงานภายใตกฎหมาย และขอกําหนดดานกฎระเบียบท่ีเก่ียวของ
กับโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 
 

 



 
การบริหารจัดการความม่ันคงปลอดภัยไซเบอร 
โรงงานไพ กรมสรรพสามิต 
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แผนผังโครงสรางการรายงานเหตุการณ (Incident Reporting Structure) 
 

10. ข้ันตอนการรับมือ 
 แผนรับมือฯ ฉบับนี้ ประกอบดวยขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอรตามขอ 19.1 ในประกาศ
คณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการ
รักษาความมั่นคงปลอดภัยไซเบอรสําหรับหนวยงานของรัฐและหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 
พ.ศ. 2564, ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะภัยคุกคามทางไซ
เบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ.2564 และ
ประกาศคณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง หลักเกณฑและวิธีการรายงานภัยคุกคามทาง
ไซเบอร พ.ศ. 2566 รวมถึงนโยบายและแนวปฏิบัติดานการรักษาความม่ันคงปลอดภัยไซเบอรของโรงงานไพฯ  ดังนี้ 
 

10.1 ข้ันการเตรียมการ (Preparation) 
 หนวยงานจะตองดําเนินมาตรการเพื่อเตรียมการและปองกันการเกิดภัยคุกคามทางไซเบอร (preparation) 
เปนสิ่งที่จะตองทําในระยะเริ่มตน เพื่อเตรียมความพรอมเมื่อตองเผชิญเหตุ ไดแก การจัดเตรียมขอมูลใหพรอม การ
จัดตั้งและฝกอบรมบุคลากรหรือทีมงาน การจัดหาเครื่องมือและทรัพยากรตาง ๆ ที่จําเปน การตั้งคาระบบตาง ๆ ให
ปลอดภัย การจัดทํานโยบาย แผนงาน และกระบวนการที่เกี ่ยวของ รวมถึง การสรางเครือขายความรวมมือ โดย
ดำเนินการดังตอไปนี้   
 กําหนดโครงสรางทีมรับมือเหตุการณที่เกี ่ยวกับความมั ่นคงปลอดภัยไซเบอร (Cyber Incident 
Response Team: CIRT) รายละเอียดปรากฎตามขอ 9.2  
 กําหนดโครงสรางการรายงานเหตุการณ (Incident Reporting Structure) รายละเอียดปรากฎตาม
ขอ 9.4 
 กําหนดเกณฑและข้ันตอนในการเรียกใชงาน (Activate) การตอบสนองตอเหตุการณ และ CIRT 
จัดเตรียมขอมูลและอุปกรณ รวมถึงชองทางในการติดตอสื ่อสารที ่จำเปน เชน ขอมูลการติดตอและอุปรกรณ
ติดตอสื่อสารของบุคลากร, กลไกรายงานเหตุการณ, หองประชุม War room เปนตน 
 จัดเตรียมอุปกรณ, ซอฟตแวร และแหลงขอมูลสำหรับวิเคราะหเหตุภัยคุกคามทางไซเบอร 
 จัดใหมีการประเมินความเสี่ยงดานความม่ันคงปลอดภัยไซเบอรของหนวยงาน (Risk Assessment) 

คาดวาเกิด
เหตุภัยคุกคาม 

ม.58 

รายงาน 
• Website 

• E-mail 

• โทรศัพท 

ไมตองการความ
ชวยเหลือ 

เปน CII 
• HIS 

• PACS 

ไมเปน CII 
• ระบบอ่ืน 

ตองการการ
ความชวยเหลือ 

ทำรายงานสง 
Regulator 
• สรพ. (DGA) 

• ประสาน สกมช. 

• เตรยีมทีมชวยเหลือ 
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 จัดทำแผนผังโครงสรางขั้นตอนการรับมือฯ ของหนวยงาน โดยหนวยงานอาจดูตัวอยางการจัดทำ
แผนผังโครงสรางข้ันตอนการรับมือฯ ได (รายละเอียดปรากฏตามภาคผนวก 1) 
 นอกจากนี้ หนวยงานควรพิจารณาดําเนินการตามเอกสารแนบทาย 2 ตารางท่ี 2.1 ในประกาศคณะกรรมการ
การรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน 
ปราบปรามและระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. 2564 เพ่ิมเติม  
 

10.2 ข้ันการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (Detection and Analysis)  
 หนวยงานจะตองดําเนินการในการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร  ซ่ึงเปนสิ่งจําเปนท่ีจะชวยให
หนวยงานสามารถบรรเทาความเสี่ยงท่ียังคงเหลืออยู และสามารถแจงเตือนไดอยางทันทวงทีเม่ือมีภัยคุกคามทางไซ
เบอรเกิดข้ึน โดยดำเนินการดังตอไปนี้  
 (1) หนวยงานจะตองดำเนินการจัดเตรียมแนวทางรับมือเม่ือเกิดการโจมตีรูปแบบท่ัวไปท่ีเคยเกิดข้ึนหรืออาจ
เกิดข้ึนกับหนวยงาน (Common Attack Vectors/ Common Threat Vectors) โดยการโจมตีรูปแบบท่ัวไปท่ีอาจ
เกิดข้ึน มีตัวอยาง ดังนี้ 

ประเภท อธิบาย วิธีการรับมือ 
อุปกรณแบบถอดได 
(External/Removable Media) 

การโจมตีท่ีดำเนินการจากอุปกรณแบบ
ถอดไดหรืออุปกรณตอพวง ตัวอยางเชน 
โคดท่ีเปนอันตรายแพรกระจายไปยัง
ระบบจากแฟลชไดรฟท่ีติดไวรัส 

ดำเนินการถอนการติดตั้งอุปกรณแบบ
ถอดไดท่ีเปนสาเหตุของภัยคุกคามออก
จากอุปกรณและระบบเครือขายของ
หนวยงาน และตรวจสอบสาเหตุและ
ประเภทของภัยคุกคามวาเปนภัยคุกคาม
ประเภทใด 

ระบบอินเทอรเน็ต การโจมตีท่ีดำเนินการจากภายนอกและ
อยูนอกชวงเวลาทำการ เชน การ 

จำกัดการเขาถึงเปนชวงเวลาตามแนวโย
บายและแนวปฏิบัต ิ

 

 (2) หนวยงานจะตองดำเนินการจัดใหมีกลไกที่สามารถตรวจจับสิ่งบงชี้หรือลักษณะเบื้องตนของการเกิดภัย
คุกคามทางไซเบอรไดในเวลาอันเหมาะสม โดยอาจอาศัยขอมูลจากแหลงขอมูลตาง ๆ เชน ศูนยประสานการรักษา
ความม่ันคงปลอดภัยระบบคอมพิวเตอรสำหรับหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศ เปนตน 
 (3) หนวยงานจะตองดำเนินการจัดใหมีแนวทางในการวิเคราะหผลกระทบและระดับของภัยคุกคามทางไซเบอร 
(Incident Prioritization) เพื่อรับมือกับภัยคุกคามทางไซเบอรใหทันทวงที โดยพิจารณาปจจัยตาง ๆ ที่เกี่ยวของเชน 
ผลกระทบตอการทำงานของระบบ (functional impact) ผลกระทบตอข อม ูล ( information impact) และ
ความสามารถในการกูคืน (recoverability effort) เปนตน 
 (4) หนวยงานจะตองดำเนินการจัดใหมีบันทึกรายงานสถานการณเหตุการณความมั่นคงปลอดภัยไซเบอร โดย
อาจกำหนดใหมีรายละเอียดตามแบบฟอรมตัวอยาง (รายละเอียดปรากฏตามภาคผนวก 2) 
 (5) หนวยงานจะตองจัดใหมีการจัดทำบันทึกขอมูลกิจกรรมเหตุการณความปลอดภัยทางไซเบอร (Incident 
Documentation) โดยหนวยงานควรบันทึกขอมูลเก่ียวกับเหตุการณความปลอดภัยทางไซเบอร ทุกข้ันตอนตั้งแตตรวจ
พบเหตุการณจนถึงกระบวนการสุดทาย และขอมูลดังกลาวควรระบุรายละเอียดพรอมเวลาท่ีเกิดเหตุและระยะเวลาท่ีใช
ดวย บันทึกขอมูลดังกลาวที่เกี่ยวของกับเหตุการณควรลงวันที่และลงนามโดยผูมีหนาที่จัดการรับมือเหตุการณนั้นๆ 
เพื่อใหมั่นใจไดวาเหตุการณความปลอดภัยทางไซเบอรที่เกิดขึ้นจะไดรับการจัดการแกไขภายในระยะเวลาที่เหมาะสม
โดยอาจกำหนดใหมีรายละเอียดตามแบบฟอรมตัวอยาง (รายละเอียดปรากฏตามภาคผนวก 3) 
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 (6) กรณีหนวยงานรัฐและหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศจะตองจัดใหมีการรายงานภัย
คุกคามทางไซเบอรที่เกิดขึ้นกับบริการของโครงสรางพื้นฐานสำคัญทางสารสนเทศใหผูที่เกี่ยวของทราบตามประกาศ
คณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง หลักเกณฑและวิธีการรายงานภัยคุกคามทางไซเบอร 
พ.ศ.2566 ดังนี้ 
 (ก) กรณีมีเหตุภัยคุกคามทางไซเบอรเกิดกข้ึนกับหนวยงานรัฐหรือหนวยงานโครงสรางพ้ืนฐานสำคัญทาง
สารสนเทศตาม ขอ 4 แหงประกาศฯ ฉบับดังกลาว ใหใชแบบฟอรม ก1 โดยใชแบบฟอรมการรายงานตามกฎหมาย 
(รายละเอียดปรากฏตามภาคผนวก 4) 
 (ข) กรณีมีเหตุภัยคุกคามทางไซเบอรเกิดขึ้นอยางมีนัยสำคัญตอระบบของหนวยงานโครงสรางพื้นฐานสำคัญ
ทางสารสนเทศกับหนวยงานรัฐหรือหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศตาม ขอ 5 แหงประกาศฯ ฉบับ
ดังกลาว ใหใชแบบฟอรม ก2 รายงานไปยัง สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 
ภายในระยะเวลา 24 ชั่วโมง โดยใชแบบฟอรมการรายงานตามกฎหมาย (รายละเอียดปรากฏตามภาคผนวก 4) 
 (ค) หนวยงานของรัฐหรือหนวยงานควบคุมหรือกำกับดูแล จะตองจัดทำและสงรายงานสรุปจำนวนเหตุภัย
คุกคามทางไซเบอรทั้งหมดที่ไดเกิดขึ้นกับขอมูลหรือระบบสารสนเทศของหนวยงานของรัฐหรือหนวยงานโครงสราง
พ้ืนฐานสำคัญทางสารสนเทศ ภายใตการควบคุมหรือกำกับดูแลของตนในแตละป ภายในวันท่ี 31 มกราคม ของปถัดไป 
ใหแกสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ โดยใหแยกสถิติหมวดหมูตามแบบท่ี
กำหนดในเอกสาร ก3 โดยใชแบบฟอรมการรายงานตามกฎหมาย (รายละเอียดปรากฏตามภาคผนวก 4) 
 นอกจากนี้ หนวยงานควรพิจารณาดำเนินการตามเอกสารแนบทาย 2 ตารางที่ 2.2 ในประกาศคณะกรรมการ
การรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน 
ปราบปรามและระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. 2564 เพ่ิมเติม 
 

10.3 ขั้นการระงับภัยคุกคามทางไซเบอร การปราบปรามภัยคุกคามทางไซเบอร และการฟนฟูระบบงานที่ไดรับ
ผลกระทบ (containment, eradication, and recovery) 
 หนวยงานจะตองดําเนินการเพ่ือระงับภัยคุกคามทางไซเบอร การปราบปรามภัยคุกคาม ทางไซเบอร และการ
ฟนฟูระบบงานท่ีไดรับผลกระทบ  โดยควรกําหนดใหสอดคลองกับความรุนแรงและระดับของภัยคุกคามทางไซเบอรแต
ละระดับจนกระท่ังสามารถกูคืนทรัพยสินสําคัญทางสารสนเทศใหกลับมาดําเนินงานหรือใหบริการไดตามปกติ ซ่ึง การ
ดําเนินการในข้ันตอนนี้อาจจะตองกระทําควบคูไปกับการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอรท่ี อาจมีการ
ลุกลามหรือทวีความรุนแรงมากข้ึนเพ่ือใหการระงับและการปราบปรามภัยคุกคามทางไซเบอร ตลอดจนการฟนฟู
ระบบงานท่ีไดรับผลกระทบจากการเกิดภัยคุกคามทางไซเบอร สอดคลองกับสถานการณท่ีเปลี่ยนแปลงไป โดย
ดำเนินการดังตอไปนี้ 
 (1) จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร  
 (2) เรียกใชงานกระบวนการกูคืน (Recovery Process)  
 (3) ดําเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ  
 (4) เก็บรักษาหลักฐาน (Preservation of Evidence) กอนเริ่มกระบวนการกูคืนซ่ึงรวมถึงการไดมาของบันทึก
การยึดหลักฐานคอมพิวเตอรท่ีไดมา หรืออุปกรณอ่ืน ๆ เพ่ือสนับสนุนการสอบสวน  
 (5) ดําเนินการตามระเบียบวิธีการมีสวนรวม (Engagement Protocols) กับบุคคลภายนอก หรือแนว
ปฏิบัติการบริหารจัดการบุคคลภายนอก ซ่ึงรวมถึงรายละเอียดการติดตอ ตัวอยางเชน ผูใหบริการดานนิติวิทยาศาสตร/
การกูคืนและการบังคับใชกฎหมายเพ่ือดําเนินคดี  
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 นอกจากนี้ หนวยงานควรพิจารณาดําเนินการตามเอกสารแนบทาย 2 ตารางท่ี 2.3 ในประกาศคณะกรรมการ
การรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน 
ปราบปรามและระงับภยัคุกคามทางไซเบอรแตละระดับ พ.ศ. 2564 เพ่ิมเติม 
 

10.4 ข้ันการดําเนินการภายหลังการแกปญหาภัยคุกคามทางไซเบอร (Post-Incident activity) 
 หนวยงานควรกําหนดขั้นตอน วิธี ปฏิบัติ หรือกําหนดนโยบายภายในที่เกี่ยวของเพื่อใหมีแนวทางที่ชัดเจน ซ่ึง
การปฏิบัติตามมาตรการดังกลาว จะชวยใหหนวยงานสามารถเรียนรูจากเหตุภัยคุกคามทางไซเบอรที่ผานมา และ
สามารถหาแนวทางเพื ่อแกไข จุดบกพรองและพัฒนาแนวทางรับมือกับภัยคุกคามทางไซเบอรตอไปในอนาคต 
นอกจากนี้หนวยงานตองเก็บ รักษาขอมูลและพยานหลักฐานที่จําเปน เพื่อใชในกระบวนการทางนิติวิทยาศาสตร หรือ
ใชในกรณีที่ตองการรองทุกขหรือดําเนินคดี เนื่องจากภัยคุกคามทางไซเบอรที่เกิดขึ้นนั้น อาจเขาลักษณะเปนความผิด
ตามประมวล กฎหมายอาญา หรือพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2560 และท่ี
แกไข เพ่ิมเติม (ถามี) หรือกฎหมายอ่ืน ๆ ท่ีเก่ียวของ ประกอบดวยการดําเนินการในเรื่องดังตอไปนี้  
 (1) ทบทวนหลังการดําเนินการ (After-Action Review Process) เพื ่อระบุและแนะนําใหปรับปรุงการ
ดําเนินการเพ่ือปองกันการเกิดซ้ำ 
 นอกจากนี้ หนวยงานควรพิจารณาดําเนินการตามเอกสารแนบทาย 2 ตารางที่ 2.4 ในประกาศคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติเรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน 
ปราบปรามและระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. 2564 เพ่ิมเติม  
 

10.5 การจัดทำรายการตรวจสอบการจัดการเหตุการณ (Incident Handling Checklist) 
 หนวยงานจะตองจัดทำรายการตรวจสอบการจัดการเหตุการณ (Incident Handling Checklist) ซ่ึงจะชวยให
แนวทางแกหนวยงานเก่ียวกับข้ันตอนสำคัญท่ีควรดำเนินการ โดยหนวยงานสามารถใชขอมูลเพ่ือประกอบการพิจารณา
ความเหมาะสมในการจัดทำรายการตรวจสอบของตนเองได (รายละเอียดปรากฎตามภาคผนวก 5) 
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ผูแจงเหต ุ
ฝายเทคโนโลยีสารสนเทศของหนวยงาน 

หนวยงานเจาของทรัพยสิน 
/ผูดูแลระบบ 

ผูเชี่ยวชาญภายนอก หนวยงานทางกฎหมาย สกมช. ทีมรับมือฯ (CIRT) 
ทีมรับแจงเหตุฯ ทีมแกไขเหตุการณ 

   

    
   

รับทราบผล 

ตรวจพบเหตุการณความมั่นคง
ปลอดภัยไซเบอรที่กระทบตอ
บริการที่สำคัญของหนวยงาน 

เร่ิม 

ไมใช 

บันทึกสรุปผลเหตุการณ
เพื่อศึกษาวธิีการแกปญหา 

รับแจงเหตุการณดานความ
มั่นคงปลอดภัยไซเบอร 
- ประเมินระดับภยัคุกคาม 
-พิจารณาแจงรายงาน
เหตุการณกับหนวยงาน
เจาของทรัพยสิน
สารสนเทศ และ รายงาน
ตามโครงสรางรายงาน
เหตุการณ 

เปนเหตุละเมิด แกไขได 

ใช 

ส้ินสุด 

แกไขปญหาเพือ่ปองกันภัยคุกคามในอนาคต 

กระบวนการกูคืนและ 
กระบวนการสอบสวนหาผูกระทำความผิด 

ประเมินผลและรายงานสรุปผล 

ผลการแกปญหา 

เลือกใชขั้นตอนปฏิบัติ 
ที่สอดคลองกับระดับภัยคุกคาม  

และปฏิบัติตามขั้นตอนที่กำหนดโดยเร็ว 

แกไขไมได 

รับทราบเหตุละเมิด 

ใหความชวยเหลือ
เพื่อระงับเหตุ 

ใหความชวยเหลือ 
เพื่อระงับเหตุ 

 

รับทราบเหตุละเมิด 

รับทราบ 
ผลสรุปรายงาน 

รับทราบผลการ
แกไขปญหา 

รับทราบเหตุ
ละเมิด 
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บันทึกรายงานสถานการณเหตุการณความม่ันคงปลอดภัยไซเบอร 
วันที่ : เวลา : ผูบันทึกรายงาน : 

ติดตอ : 
วันและเวลาที่เกิดเหตุการณ :  
สถานะเหตุการณปจจุบัน :  
ประเภทเหตกุารณ  :  
ระดับความรุนแรง :  
รายละเอียดเหตุการณ :  
ผลกระทบที่เกิดขึ้น :  
ความเสียหายที่เกิดขึ้น :  
การรายงานเหตุการณ :  
หนวยงานที่ขอความชวยเหลือ :  
การดำเนินการตอบสนองตอ
เหตุการณ : 

 

รายละเอียดเพ่ิมเติม :  
ผูจัดการรับมือฯ เหตุการณ :  
ขอมูลติดตอผูจดัการรับมือฯ 
เหตุการณ : 

 

วันและเวลาที่มีรายงานความคืบหนา
คร้ังถัดไป : 

 

 
บันทึกขอมูลกิจกรรมเหตุการณความปลอดภัยทางไซเบอร (Incident Documentation) 

วันที่และเวลา 
บันทึกกิจกรรมที่เกิดขึ้น 

(ขอเท็จจริง, สถานการณที่เกิดขึ้น, การตัดสินใจ, ผลกระทบ) 
ตัวอยาง 12/1/66 – 
09.00 น. 

ทีมรับมือฯ ตรวจสอบพบภัยคุกคามลักษณะ Phishing ทำใหเกิด Ransomware เขาสูระบบ
เครือขายภายในหนวยงาน 
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เอกสาร ก1 ขอมูลที่ตองแจง 

ขอมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องตน 

1. ขอมูลการประสานงาน 

ชื่อหนวยงานที่รับผิดชอบตดิตามเหตุภัยคุกคาม 

วันที่และเวลาที่แจง 
2. ดานภารกิจหรือบริการของหนวยงาน และ ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม 

ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม 

ที่อยูของหนวยงานหรือหนวยงานยอยที่เกิดเหตุภัยคุกคาม 
3. ขอมูลการติดตอสำหรับการประสานงานเหตุภัยคุกคาม 

ชื่อ-นามสกุล                                             ตำแหนงงาน 

ชื่อหนวยงาน                                             อีเมล 

โทรศัพท (ที่ทำงาน / มือถือ) 
4. ความตอเน่ืองของเหตุภัยคุกคาม 

☐ เหตุภัยคุกคามใหม ☐ การรายงานขอมูลตอเนื่องจากเหตุภัยคุกคามเดิม 
5. ลักษณะภัยคุกคามทางไซเบอร 

ระบบทีไ่ดรับผลกระทบมีความสำคัญตอพันธกิจหลักของหนวยงานหรือไม 

เหตุการณที่เกิดข้ึนเกิดจากภัยคุกคามทางไซเบอร ในระดับใด (มาตรา 60) 

☐ ไมรายแรง          ☐ รายแรง         ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 

☐ ยังไมสามารถระบุได 
6. หมวดหมูของภัยคุกคาม (แจงไดมากกวา 1 รายการ) 

หมวดหมู* คำอธิบาย 

หมวดหมูที่ 2 การพยายามบุกรุกเพื่อสำรวจขอมูลองคกรเพื่อโจมตี (Reconnaissance) 

หมวดหมูที่ 3 การดำเนินการทีไ่มเปนไปตามมาตรฐานความปลอดภัยของหนวยงาน 

(Non-Compliance Activity) 

หมวดหมูที่ 4 การบุกรุกโดยการใชมัลแวร (Malicious Logic) 

หมวดหมูที่ 5 การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

หมวดหมูที่ 6 การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion) 

หมวดหมูที่ 7 การบุกรุกที่ทำใหไมสามารถเขาไปใชบริการได (Denial of Service) 

หมวดหมูที่ 8 เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating) 

* อางอิงหมวดหมูตามภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติเร่ือง 

ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมนิ ปราบปราม และระงบัภัยคุกคามทางไซเบอรแตละ

ระดับ พ.ศ. 2564 (ทั้งนี้ ภัยคุกคามทางไซเบอรหมวดหมูที่ 0 หมวดหมูที่ 1 และหมวดหมูที่ 9 ไมเขาขายเปนภัยคุกคาม

ทางไซเบอรที่ตองรายงาน) 
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เอกสาร ก2 แบบรายงานภัยคุกคามทางไซเบอร 

สวนที่ 1 

หมวด ก. ขอมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องตน 
หมายเลขอางอิง (สำหรับเจาหนาที่ สกมช.): โปรดระบ ุ
หนวยงานที่รับผิดชอบตดิตามเหตุภัยคุกคาม (ถามี): โปรดระบ ุ
วันที่: เลือกวันที่ เวลา: โปรดระบุ 
ก1. ดานภารกิจหรือบริการของหนวยงาน และ ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม 
ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม: โปรดระบ ุ
ที่อยูของหนวยงานหรือหนวยงานยอยที่เกิดเหตุภัยคุกคาม: โปรดระบ ุ
ก2. ขอมูลการติดตอสำหรับการประสานงานเหตุภัยคุกคาม 
ชื่อ-นามสกุล: โปรดระบุ                                              ตำแหนงงาน: โปรดระบ ุ
ชื่อหนวยงาน: โปรดระบุ                                              อีเมล: โปรดระบ ุ
โทรศัพท (ที่ทำงาน / มือถือ) : โปรดระบ ุ
ก3. ความตอเน่ืองของเหตุภัยคุกคาม 

            ☐ เหตุภัยคุกคามใหม      ☐ การรายงานขอมูลตอเนื่องจากเหตุภัยคุกคามเดิม 

ก4. ลักษณะภัยคุกคามทางไซเบอร 
ระบบทีไ่ดรับผลกระทบมีความสำคัญตอพันธกิจหลักของหนวยงาน 

☐ ใช                    ☐ ไมใช 
เหตุการณที่เกิดข้ึนเกิดจากภัยคุกคามทางไซเบอร ในระดับใด (มาตรา 60) 

☐ ไมรายแรง           ☐ รายแรง          ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 

☐ ยังไมสามารถระบุได 
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หมวด ข. ขอมูลการตรวจพบภัยคุกคามไซเบอร 

ข1. วัน เวลา ที่เกิดเหตุภัยคุกคาม 
      วันที่ : เลือกวันที่               เวลา : โปรดระบ ุ
วัน เวลา ที่หนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศทราบเหตุภัยคุกคาม 
      วันที่ : เลือกวันที่               เวลา : โปรดระบ ุ

ข2. วัน เวลา ที่แจงเหตุภัยคุกคามใหหนวยงานควบคุมหรือกำกับดูแลทราบ 

☐ ยังไมไดแจง                       ☐ แจงแลว ____________ 
ข3. หมวดหมูของภัยคุกคาม (เลือกไดมากกวา 1 รายการ) 

* อางอิงหมวดหมูตามภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เร่ือง 
ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมนิ ปราบปราม และระงบัภัยคุกคามทางไซเบอรแตละ
ระดับ พ.ศ. 2564 (ทั้งนี้ ภัยคุกคามหมวดหมูที่ 0 1 และ 9 ไมเขาขายเปนภัยคุกคามทางไซเบอรที่ตองรายงาน) 

หมวดหมู* คำอธิบาย 

☐ หมวดหมูที่ 2 การพยายามบุกรุกเพื่อสำรวจขอมูลองคกรเพื่อโจมตี (Reconnaissance) 

☐ หมวดหมูที่ 3 การดำเนินการทีไ่มเปนไปตามมาตรฐานความปลอดภัยของหนวยงาน 
(Non-Compliance Activity) 

☐ หมวดหมูที่ 4 การบุกรุกโดยการใชมัลแวร (Malicious Logic) 

☐ หมวดหมูที่ 5 การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

☐ หมวดหมูที่ 6 การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion) 

☐ หมวดหมูที่ 7 การบุกรุกที่ทำใหไมสามารถเขาไปใชบริการได (Denial of Service) 

☐ หมวดหมูที่ 8 เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating) 

☐ อ่ืน ๆ โปรดระบ ุ

ข4. ขอมูลเบื้องตนเกี่ยวกับระบบคอมพิวเตอร คอมพิวเตอร บริการ หรือขอมูลที่ไดรับผลกระทบ: 
สถานที่ตัง้ของเคร่ือง ขอมูล หรือสินทรัพยที่ไดรับผลกระทบ (เชน จังหวัด ตำบล ตึก หอง): 
        โปรดระบ ุ
ชื่อผูใหบริการเครือขายที่ใหบริการแกระบบ บริการ หรือขอมูลที่ไดรับผลกระทบ : 
        โปรดระบ ุ
บริการของระบบ ขอมูล หรือสินทรัพยที่ไดรับผลกระทบ (เชน บริการการโอนเงิน): 
        โปรดระบ ุ
ฮารดแวร ซอฟตแวรที่ไดรับผลกระทบ (โปรดระบุรายละเอียด เชน ผูผลิตหรือยี่หอ รุนของเคร่ือง 

คอมพิวเตอร): โปรดระบุรายละเอียด 
มีผลกระทบตอการสื่อสาร (ทางโทรศัพท หรือ การใชงานเครือขาย): โปรดระบ ุ
รายละเอียดอ่ืน ๆ: โปรดระบ ุ
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หมวด ค: ขอมูลการรับมือภัยคุกคาม 

ค1. สถานการณหรือการแกไขเหตุภัยคุกคาม (เลือกไดมากกวา 1 รายการ) 

☐ เพิ่งพบเหตุการณ                            ☐ อยูในข้ันตอนการขอความชวยเหลือ 

☐ อยูในข้ันตอนการสอบสวน                 ☐ กำลังลุกลาม 

☐ อยูในข้ันตอนการระงบัภัย                  ☐ สามารถระงับภัยไดแลว 

☐ รายงานปดเหตุการณภัยคุกคามแลว      ☐ อ่ืน ๆ: โปรดระบ ุ
ค2. สิ่งที่ไดดำเนินการหรือไดแกไขไปแลว 

☐ ยังไมไดดำเนินการแกไขใด ๆ               ☐ ยกเลิกการเชื่อมตอระบบออกจากเครือขายแลว 

☐ ตรวจสอบขอมูลจราจร (Log) แลว        ☐ ตรวจสอบโปรแกรม (แฟม binaries/.exe) แลว 

☐ กูคืนกลับมาดวยระบบหรือขอมูลสำรองที่ตรวจสอบความถูกตองแลว 

☐ รายละเอียดการแกไขภัยคุกคามที่เกิดข้ึนเพิ่มเติม: โปรดระบ ุ
ค3. รายละเอียดการรับมือภัยคุกคามอ่ืน ๆ (ถามี) 

โปรดระบ ุ
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สวนที่ 2 

หมวด ง : รายละเอียดภัยคุกคาม 

ง1. ขอมูลการตรวจจับและการวิเคราะห 

ง1.1 วัน เวลา ที่ผูโจมตีไดเร่ิมตนเขาถึงระบบ (System Access) 

วันที่: เลือกวันที่                 เวลา: โปรดระบุ                ไมทราบ: ☐ 
ง1.2 ขอมูลการพบเห็นเหตุภัยคุกคามทางไซเบอร 
        รายละเอียดแหลงที่มา หรือตนเหตุของเหตุภัยคุกคาม (เทาที่ทราบ เชน คน, ความผิดพลาดของ 
ระบบ, ภัยธรรมชาติ, การจูโจม, ความผิดพลาดจากคนนอกองคกร): 
                         โปรดระบ ุ
         บุคคล วิธี หรือเคร่ืองมือที่ตรวจพบภัยคุกคาม (เชน ผูใช, ผูดูแลระบบ, โปรแกรม Anti-virus, IDS, 
การวิเคราะหขอมูลจราจรทางคอมพิวเตอร, ไมทราบ): 
                         โปรดระบ ุ
          รายละเอียดของปญหาลักษณะคลายกันที่หนวยงานเคยพบมากอน (ถามี โปรดระบุรายละเอียด): 
                         โปรดระบ ุ
ง1.3 รายละเอียดผลกระทบจากเหตุภัยคุกคาม (ระบุผลกระทบที่มีเกิดขึ้นตอ ระบบ คน หรือขอมูล) 
          จำนวนระบบ บริการ หรือสินทรัพยที่เปนโครงสรางพื้นฐานสำคัญทางสารสนเทศทีไ่ดรับผลกระทบ 
(โดยประมาณ): โปรดระบ ุ

ทรัพยสินทีส่ำคัญอ่ืน ๆ ที่อาจไดรับผลกระทบ: โปรดระบ ุ
จำนวนผูไดรับผลกระทบ (โดยประมาณ): โปรดระบ ุ
มูลคาความเสียหาย (โดยประมาณ): โปรดระบ ุ
ในกรณีที่ขอมูลที่ระบุตัวบุคคลไดร่ัวไหล (หรือถูกขโมย): 

จำนวนบุคคลที่เปนเจาของขอมูล : โปรดระบ ุ
ชนิดของขอมูล (เลือกทุกขอที่ใช): 

☐ ขอมูลไบโอเมตริกซ                 ☐ ขอมูลการติดตอ 

☐ ขอมูลการเงิน                        ☐ ขอมูลบุคลากรของรัฐ 

☐ หมายเลขบัตรประชาชน           ☐ ขอมูลการติดตอกับหนวยงานตาง ๆ 

☐ ขอมูลทางการแพทย 

☐ อ่ืน ๆ : โปรดระบ ุ
จำนวนขอมูล (Record) ที่ไดรับผลกระทบ: โปรดระบ ุ

ผลกระทบอ่ืน ๆ ที่เกิดข้ึน: โปรดระบ ุ
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ง1.4 รายละเอียดของระบบ หรือขอมูลที่ไดรับผลกระทบ (Information of Affected System) 

หมายเลข CVE: โปรดระบ ุ

ชองโหวที่ถูกใชจูโจม: โปรดระบ ุ

การใชระบบหรือเคร่ืองที่ไดรับผลกระทบเปนฐานเพื่อจูโจมขยายผลไปยังระบบหรือเคร่ืองอ่ืน: 

โปรดระบ ุ

อาการหรือสิ่งผิดปกติ (เลือกไดมากกวา 1 รายการ) 

☐ ระบบลม                                          ☐ รายการขอมูลจราจรทางคอมพิวเตอรที่ผดิปกติ 

☐ บัญชผีูใชถูกสรางข้ึนมาใหมโดยไมทราบสาเหตุ หรือ บัญชีผูใชมีความผิดปกต ิ

☐ การจูโจมดวยวิศวกรรมสังคม (Social Engineering) ทัง้ที่สำเร็จและไมสำเร็จ 

☐ ประสทิธิภาพของระบบดอยลง (ทั้งที่รูวาเปนเพราะเหตุภัยคุกคามและที่ไมรูสาเหตุ) 

☐ การเปลี่ยนแปลงใน DNS หรือ กฎของ Router หรือกฎไฟรวอลล โดยไมทราบสาเหต ุ

☐ การยกระดับสทิธิ์การเขาถึงระบบโดยไมทราบสาเหตุ 

☐ การตรวจพบการทำงานของโปรแกรมหรืออุปกรณ Sniffer เพื่อจับการรับสงขอมูลภายในเครือขาย 

☐ การเขาใชงานคร้ังสุดทายของผูใชที่ไมสอดคลองกับการใชงานคร้ังสุดทายที่เกิดข้ึนจริง 

☐ การแจงเตือนจากเคร่ืองมือตรวจจับการบุกรุก 

☐ การเขามาลาดตระเวน (Probing) หรือการเรียกดู (Browsing) ที่นาสงสัย 

☐ รูปแบบการใชงานทีผ่ิดปกต ิ                    ☐ การเปลี่ยนแปลงขนาดไฟลไปจากเดิมแบบผิดปกต ิ

☐ ความพยายามทีจ่ะเขียนไฟลของระบบ        ☐ การเปลีย่นแปลงวันที่ของไฟลไปจากเดิมแบบผิดปกต ิ

☐ การแกไขหรือลบขอมูลที่ผิดปกติ               ☐ การจูโจมใหเกิดการปฏิเสธการใหบริการ (DOS, DDOS) 

☐ ไฟลใหมถูกสรางข้ึนโดยไมทราบสาเหตุ        ☐ การใชงานหรือมีกิจกรรมที่เกิดในเวลาที่ผิดปกต ิ

☐ การแกไขหนาเว็บ                        ☐ การสรางแฟมขอมูล setuid หรือ setgid ใหมที่ผิดปกติเกิดข้ึน 

☐ การเปลี่ยนแปลงในไดเรกทอรีและแฟมขอมูลของระบบปฏิบัติการที่ผิดปกต ิ

☐ การตรวจพบโปรแกรมเจาะระบบ (Crack utility) 

☐ สิ่งทีผ่ิดปกตไิปจากเดิมอ่ืน ๆ: โปรดระบ ุ

ง1.5 รายละเอียดของเหตุภัยคุกคามตามลำดับเวลา ตั้งแตการจูโจมคร้ังแรก จนถึงปจจบุัน 
(เชน ลำดับของการจูโจม, Attack vector, เทคนิคหรือเคร่ืองมือที่ผูจูโจมใช ฯลฯ) 
        โปรดระบ ุ
ง1.6 รายละเอียดอ่ืน ๆ ที่พบเกี่ยวของกับเหตุภัยคุกคาม: โปรดระบ ุ

ง2. ขอมูลการระงับ ปราบปราม และฟนฟู 
ง2.1 รายละเอียดการดำเนินการเพ่ือแกไขเหตุภัยคุกคาม: โปรดระบ ุ
ง2.2 การคาดการณความสามารถฟนฟู 
        โปรดระบุรายละเอียดการฟนฟู ทรัพยากรที่ตองใชและทีต่องการเพิ่ม และประมาณระยะเวลาการฟนฟ ู
ง3. ขอมูลกิจกรรมภายหลังการแกปญหา (ถามี) 
ง3.1 วัน เวลา ที่เหตุภัยคุกคามสิ้นสุด วันที่: เลือกวันที่ เวลา: โปรดระบ ุ
ง3.2 การดำเนินการเพ่ือปองกันเหตุภัยคุกคามที่คลายคลึงกัน: โปรดระบ ุ
ง3.3 บทเรียนที่ไดจากเหตุภัยคุกคาม: โปรดระบ ุ

เอกสาร ก3 แบบรายงานสรุปภัยคุกคามทางไซเบอรในหน่ึงรอบป 
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ขอ 1 สถิติรายปจำแนกตามหมวดหมูของภัยคุกคามทางไซเบอร 

ขอ 2 สถิติรายปจำแนกตามทรัพยสินที่ไดรับผลกระทบ 

ขอ 3 สถิติรายปจำแนกตามระดับภัยคุกคามทางไซเบอร 

 
  

หมวดหมู คำอธิบาย จำนวน 
0 เหตุการณจำลองและการฝกจูโจมของหนวยงาน (Training and Exercises)  
1 การพยายามเขาถึงระบบที่ไมสำเร็จ (Unsuccessful Activity Attempt)  
2 การพยายามบุกรุกเพื่อสำรวจขอมูลองคกรเพื่อโจมตี (Reconnaissance)  
3 การดำเนินการทีไ่มเปนไปตามมาตรฐานความปลอดภัยที่หนวยงานกำหนด 

(Non-Compliance Activity) 
 

4 การบุกรุกโดยการใชมัลแวร (Malicious Logic)  
5 การบุกรุกในระดับผูใชงาน (User Level Intrusion)  
6 การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion)  
7 การบุกรุกที่ทำใหไมสามารถเขาไปใชบริการได (Denial of Service)  
8 เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating)  
9 เหตุการณผิดปกติที่ไดรับการวิเคราะหแลววาไมใชเหตุการณที่เปนภัยคุกคาม 

(Explained Anomaly) 
 

ทรัพยสินที่ไดรับผลกระทบ จำนวน 
เคร่ืองแมขาย / แอคทีฟ ไดเรกทอรี (Active Directory)  
เคร่ืองเวิรกสเตชัน (Workstation)  
สวิตซ (Switch) /เราเตอร (Router)  
เว็บไซต (Website)  
อ่ืน ๆ  

ระดับภัยคุกคาม จำนวน 
ไมรายแรง  
รายแรง  
วิกฤต (ก)  
วิกฤต (ข)  
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รายการตรวจสอบการจัดการเหตุการณ (Incident Handling Checklist) 

รายการตรวจสอบการจัดการเหตุการณ Complete 

ขั้นการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (detection and analysis) 

1 ตรวจสอบวามีเหตุการณเกิดข้ึนหรือไม  
1.1 วิเคราะหตรวจจับสัญญาณเหตุการณความปลอดภัยทางไซเบอร   
1.2 คนหาขอมูลเพิ่มเติมที่มีความสมัพันธกัน  

1.3 ดำเนินการสืบคนขอมูล (เชน search engines, ฐานขอมูลอ่ืน ๆ เปนตน)  
1.4 ทันทีทีผู่จัดการรับมือฯ เหตุการณเชื่อวามีเหตุการณเกิดข้ึน ใหเร่ิมบันทึกการสอบสวนและ

รวบรวมหลักฐาน 
 

2 จัดลำดบัความสำคัญในการจัดการเหตุการณตามระดับความรุนแรงของภัยคุกคามที่
เกิดข้ึน  

 

3 รายงานเหตุการณดังกลาวตอผูบริหารและหนวยงานภายนอกที่เก่ียวของ  

ขั้นการระงับภัยคุกคาม ปราบปราม และฟนฟูระบบงานที่ไดรับผลกระทบ  
(containment, eradication, and recovery) 

4 บันทึกเหตุการณ, จัดเก็บและดแูลรักษาหลักฐานเก่ียวกับเหตุการณทั้งหมดกอนเร่ิม
กระบวนการกูคืนซึ่งรวมถึงการไดมาของบันทึกการยึดหลักฐานคอมพิวเตอรที่ไดมา หรือ
อุปกรณอ่ืน ๆ เพื่อสนับสนุนการสอบสวน 

 

5 จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณที่เก่ียวกับความมั่นคงปลอดภัย
ไซเบอร   

 

6 ดําเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ  
7 ทำการกำจัดสาเหตุ (Eradicate the incident)  
7.1 ระบุชองโหวของระบบที่โดนโจมตีและบรรเทาผลกระทบที่เกิดข้ึน   

7.2 กำจัด หรือลบมัลแวร และสาเหตุภัยคุกคามอ่ืนๆ   
7.3 หากมีการตรวจพบวามีระบบใหมไดรับผลกระทบ (เชน การติดมัลแวรใหม)  

ใหทำซ้ำข้ันตอนการตรวจจบัและการวิเคราะหภัยคุกคามทางไซเบอร (detection and 
analysis)  

 

8 เรียกใชงานกระบวนการกูคืน (Recovery Process)   
8.1 ระบบทีไ่ดรับผลกระทบจากภัยคุกคามกลับสูสถานะพรอมใชงาน  
8.2 ยืนยันวาระบบทีไ่ดรับผลกระทบกลับมาทำงานไดตามปกต ิ  

8.3 หากจำเปน ใหดำเนนิการติดตามสถานการณตอไป เพื่อคนหาเหตุการณความมั่นคง
ปลอดภัยไซเบอรที่อาจเก่ียวของในอนาคต 

 

การดําเนินการภายหลังการแกปญหาภัยคุกคามทางไซเบอร (Post-Incident Activity) 

9 จัดทำรายงานการติดตามผล  
10 จัดการประชุมทบทวนบทเรียนที่เกิดจากเหตุการณดังกลาว   
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